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水下监测系统的生存性定义与模型
X
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摘  要:当水下监测系统遇到外部攻击、发生故障和事故时,生存性为系统仍保证基本服务提供了保障。

为准确衡量此类系统的生存性,提出了它的生存性定义、计算方法和系统模型。生存性定义为在指定工作环

境下,受事件影响的系统服务仍能达到用户要求的能力,表示为系统服务性能的数学期望。根据这种定义和

计算方法能更准确地判别系统设计是否满足生存性标准。在基于多状态系统的生存性模型中, 服务性能是各

子系统状态的函数,与系统的结构函数有关。子系统状态的概率分布由系统的可靠性和安全性决定。最后通

过实例说明了生存性模型的有效性。
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Abstract: Survivability helps ensure that underwater monitoring systems provide essential services under conditions of attacks,

failures, and accidents. To evaluate the survivability of such systems accurately, definition of survivability and its model is proposed in

this paper. Survivability, the ability of a system to meet user. s requirement of service when the system is affected by some events in a

specified environment, and is computed by mathematical expectation of services performance. This method will have more precise result

than others in judging whether system design achieves the criteria of survivability. To the survivability model based on mult-i state system,

service performance is the function of state of all subsystems, which is related to structure function of system. Probability distribution of

subsystem. s states is decided by reliability and security. In the end, an illustrative example is presented to prove the effective of the

survivability model is presented in the end.
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本文研究的系统生存性问题主要针对海床基海洋环境监测系统平台(简称水下监测系统) , 此类系

统需要长期工作于海洋水下环境, 能够连续、实时地测量周围海域的多种环境参数, 包括海流剖面、温度

等信息,并具备一定抵御外部侵袭的能力。根据以往海洋监测设备的使用经验, 人为破坏、恶劣自然条

件影响和内部故障是造成设备失效的主要原因。因此针对复杂多变的海洋环境,需要对系统进行生存

性研究,以改善系统设计,提高海床基海洋环境监测系统平台的使用效果。生存性最早的研究起始于海

军舰船在遭受攻击后,如何防止沉没以及如何挽救船员的生命。一战和二战时生存性研究逐步系统化,

并且转入航空领域, 此后扩展至多种武器装备。在重要的民用系统中也有应用,例如通讯和电力供应系

统
[ 1- 2]
。目前网络信息系统成为生存性研究最为活跃的领域,它主要解决网络入侵带来的问题

[ 1- 5]
。

生存性强调了系统在遭受外部攻击、发生内部故障等情况时,即使一些重要部件损坏,仍然能够提

供服务的特点
[ 1- 8]
。它不仅在系统设计阶段根据用户需求提供生存性的设计建议, 而且在系统建成后

可以对系统的生存状况进行评估和改进。因此,很多重要系统在恶劣环境,特别是战场环境工作时,都
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非常注重生存性的研究。

1  生存性定义

目前相关文献的研究表明,针对水下监测系统的研究往往集中在工程实现和可靠性研究上,并未从

理论上研究此类系统的生存性问题。生存性与可靠性的区别、生存性的定义和计算,以及生存性模型一

直是生存性研究的热点问题,但对生存性定义至今没有一个统一的标准
[ 1]
。系统具体应用特点不同是

造成这种结果的主要原因之一。飞机生存性定义为:飞机在执行作战任务时,在不引起持久的削弱其完

成指定任务能力的前提下,躲避和经受住人为敌对环境的能力
[ 2]
。在网络信息系统领域, Ellison的生存

性定义影响最大,被广泛引用。他的生存性定义为:系统在遭受攻击、发生故障或意外事故时,能够及时

地完成其关键任务的能力
[3- 4]
。Knight 对 Ellison 等的生存性定义进行分析后,认为这些定义还不够精

确,缺乏判断标准,开发者无法根据这些定义准确判断某个设计是否满足用户需求, 建议给出精确的适

合应用研究的生存性标准,通过定量计算分析系统的生存性
[ 2]
。

为研究方便,现将外部攻击、发生内部故障和偶然事故等影响系统服务的事情均归类为事件。对于

水下监测系统, 在指定环境下提供满足用户要求的环境监测服务最重要,因此以事件影响下的服务能力

来衡量生存性较为合理。并且系统的生存性与工作环境密切相关,不同环境下系统的生存性也会不同。

综合现有的研究成果,生存性定义应当包含环境、用户、服务、事件、生存标准等要素,体现它们之间的关

系。据此定义水下监测系统的生存性为:在指定工作环境下,受事件影响的系统服务仍能达到用户要求

的能力。它包括服务性能、安全性和可靠性三个方面。安全性专指系统抵抗外部攻击的能力。因此,水

下监测系统生存性可以说是一种广义的可靠性。下面介绍系统的生存性计算方法。

根据前面的生存性定义, 在指定环境下系统的服务能力体现了生存性大小。首先分析系统服务数

量与用户要求的关系。系统输出服务 SE , 在环境 EN 中工作了时间T , 规定系统输出服务数量 Q \Q 0

时( Q 0为常数) ,系统在环境 EN 中的生存性满足用户要求。已知系统服务性能为 gk ,且 gk I [ 0, 1] ,最

高服务性能为 1。输出服务数量与服务性能和服务时间成正比, 系统以服务性能 gk 工作了时间 t k 后,

提供的服务数量为 qk= c#gk#t k。c 是服务性能和服务数量之间的比例系数,与系统具体特性有关。

系统在工作时间 T 内受安全性事件和可靠性事件的影响, 可能会出现服务性能的变化, 系统输出

服务 SE 的数量Q 如式( 1)所示。系统平均服务性能的计算如式( 2)所示。重复这一过程 N 次, 当 N 趋

于无穷大时 tkPT 就会接近服务性能G= gk 的概率p k。由于 gk 的数量和取值均有限,式( 2)就转换为系

统服务性能的数学期望, 如( 3)式所示。

Q = E
K- 1

k= 0
qk = c E

K- 1

k= 0
gk tk   E

K- 1

k= 0
tk = T ( 1)

�G = E
K- 1

k= 0
gk

tk
T

( 2)

S = E( G) = E
K- 1

k= 0
gkp k ( 3)

即当系统服务性能的数学期望 E( G ) \G0 ( G0 为常数)时,系统服务性能满足用户需求。这样系统

在指定环境 EN 中的生存性S 量化为服务性能的数学期望,如式( 3)所示。

传统的可靠性计算将服务性能 G 作为两个状态{ 0, 1} , 要求系统在规定条件下, G= 1的概率大于

等于 P 0 ,即 Pr{ G= 1} \P0。如图 1所示,服务性能在 AB线段上满足可靠性要求。如果将服务性能量

化为多个等级(包含了服务降级使用) ,则根据文献[ 6- 8]的生存性计算方法, 当 G \G0 系统生存, 生存

性大小表示为 Pr{ G \G0} ,满足生存性要求的条件为 Pr { G \G 0} \P0。服务性能的分布扩展至图 1所

示的单位矩形内,其中处于0 [ G [ G0 , 0 [ P [ 1矩形内的服务性能表示系统生存,当该区域服务性能的

概率之和大于等于 P 0 时,系统性能满足生存性要求。这种计算方法不能准确表示系统提供服务数量

的多少。
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图 1 生存性标准
Fig. 1  Survivability criterion

而以服务性能的数学期望计算生存性, 满足生存性要

求的条件为 E ( G ) \S0 , 生存性标准 S0 = G0 P0。该标准在

图1中表示为通过( G0 , P0 )点的双曲线 ECF,服务性能的

数学期望位于双曲线 ECF 上方时满足生存性要求。从满

足文献[ 6- 8]生存性标准的系统可得( 4)式。这意味着以

服务性能的数学期望为生存性标准时, 如果 S 0 X 0,文献[ 6

- 8]的方法就有可能漏掉系统服务满足用户要求的设计。

例如服务性能分布在 CFD区域的系统就可能被认为没有

达到文献[ 6- 8]的生存性标准,不满足用户要求。

E g ip i \ G0 E p i \ G0 P0  g i \ G0 ( 4)

2  生存性模型

从最简单的情况分析,系统仅有两种状态{ 0, 1} ,提供

一种基本服务, 性能等级为{ 0, 1} , 0表示失效, 1表示正常, 即系统正常状态时的服务性能正常。那么

根据生存性的计算式,只要知道服务性能正常时的概率就可以计算系统的生存性。服务性能正常概率

由系统安全性和可靠性决定, 它们分别用安全概率和可靠度定量表示。如式( 5)所示, PC 表示安全概

率, PR 表示可靠度,由于 G= 1,生存性在此处可理解为系统服务性能的生存概率。这是系统基本的生

存性模型,服务性能、可靠性和安全性是系统生存性模型的三要素。

S = E
1

k= 0
gkp k = PCPRG ( 5)

模型进一步细化,系统由 n 个子系统组成,它们在系统结构和功能上相互独立。子系统的状态和

系统结构决定了系统的服务性能。子系统状态和服务之间的关系可以利用系统的结构函数表示。系统

结构函数表述如下: 系统由 n 个子系统组成。用 xi 表示子系统 i 的状态, x i= 1表示子系统 i 正常, xi

= 0为失效。记子系统的下标集为 N = { 0, 1, ,, n- 1} , 再记所有分量都只取 0, 1值的向量 x = ( x 0 ,

,, x n- 1 )为子系统的状态向量。假定系统服务性能亦只有失效、正常两状态, 分别用 0, 1表示, 再设系

统服务性能完全由子系统的状态决定。对给定的状态向量 x , 用 f ( x )表示系统的服务性能, 它是

{ 0, 1}
n y{ 0, 1}上的一个函数,称作系统的结构函数

[ 9]
。

这样利用结构函数{ 0, 1}
n

y{ 0, 1}表示水下监测系统中子系统状态和服务性能之间的关系。系统

提供 3项服务,表示为 SE = { se0 , se1 , se2}。整个系统结构如图 2所示。/ 10、/ 20表示子系统标号。 ¹、

º表示保护层的标号, 保护层用来抵抗外部攻击。一旦被外部攻击摧毁, 就认为系统将会完全失效。

( a)图中系统工作在方式 1, 能够提供服务{ se0 , se2} ,整个系统处于保护层 1的保护。方式 1在工作周期

T 内的安全概率p c0 ,概率密度均匀分布。( b)图表示系统工作在方式 2, 能够提供服务{ se0 , se1 , se2}。

系统受到保护层 1, 2的保护。方式 2在工作周期 T 内的安全概率 p c1 ( p c0 < p c1 ) ,概率密度均匀分布。

子系统的可靠度分别为 pr 0 , pr 1 ,保护层 2的可靠度为 pr 2。保护层 2失效的情况下, 系统在工作方式 2

时的安全概率为 pc2 ( p c2< p c1 ) ,概率密度均匀分布。系统状态向量 x= { x 0 , x 1 , x 2 } , 分别表示子系统

1、2和保护层 2的状态,由于子系统状态和服务均是{ 0, 1} ,因此采用布尔函数表示三种服务的服务性

能,如式( 6)所示。

g0= f 0 ( x ) = x 0

g1= f 1 ( x ) = x 0#x 1

g2= f 2 ( x ) = x 0+ x0#x 1

( 6)

那么系统性能分布如表 1所示。当服务性能为 0时, 系统不具备生存性, 不考虑安全概率。t 1 表示

在工作周期 T 内,系统为提供服务在工作方式 1所用的时间。t 2 表示在工作周期 T 内,系统为提供服
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务在工作方式 2所用的时间,且 T = t 1+ t 2。系统三种服务性能的综合评定方法如式( 7)所示, w i 为各

项服务性能的权重。根据式( 3)计算系统的生存性,结果如式( 8)所示。

图 2 ( a)系统工作方式 1, ( b)系统工作方式 2

Fig. 2 ( a) Mode 1 of system working ,

  ( b) Mode 2 of system working

表 1 服务性能分布

Tab. 1 Distribution of service performance

状态 服务性能 可靠度 安全概率

000 000 ( 1- pr0) ( 1- pr1) ( 1- pr2) P

001 000 ( 1- p r0 ) ( 1- pr1 ) pr2 P

010 000 ( 1- p r0 ) p r1 ( 1- p r2 ) P

011 000 ( 1- p r0 ) p r1 pr 2 P

100 101 pr0 ( 1- pr1 ) ( 1- p r2 ) p c0

101 101 pr0 ( 1- pr1 ) pr 2 p c0

110 111 pr0 p r1 ( 1- p r2 ) ( t1 p c0+ t2 p c2 )PT

111 111 pr0 p r1 pr2 ( t1 p c0+ t2 p c1 )PT

  在表 1中均按照系统具备的最大服务性能进行生存性计算,并未考虑生存策略的影响。例如系统

在状态{ 1, 1, 0}时,采用不提供 se 1的生存策略。结果虽然缺失了 se1 , 但提高了安全性, 即提高了其它

两种服务的生存概率。因此是否提供 se1 ,需要根据两种生存策略下系统生存性的大小判断。随着外部

环境的变化,采用的最优生存策略可能也会变化。

gk = E
2

i= 0
w igki ,  E

2

i= 0
w i = 1 ( 7)

 S = E ( G) = E
7

k= 0
gkpk = E

7

k= 0
p k E

2

i= 0
w igki

= pr 0 ( 1- p r1 ) p c0 ( w 0 + w 2 ) + p r0p r1 ( 1- p r2 ) ( t 1p c0 + t2 pc2 )PT + p r0p r1p r2 ( t 1p c0 + t 2p c1 )PT ( 8)

3  结 论

本文在现有生存性研究成果的基础上, 结合水下监测系统的具体情况给出了生存性定义和模型。

生存性定量表示为服务性能的数学期望,与用户对系统的要求基本一致。生存性与可靠性相比,研究范

围更加广泛,服务性能、可靠性和安全性是本系统生存性研究的三要素。基于系统状态和结构函数的生

存性模型,根据不同状态下的服务性能和概率分布计算系统生存性。模型包括子系统的可靠度和保护

层的安全概率计算, 并讨论了多种服务性能评估方法, 对本系统的设计和评估提供了定量计算的依据。

今后还有一些问题需要进一步分析研究。例如文中给出的系统结构较为简单, 子系统和服务性能

的取值还可扩展至[ 0, 1]区间。生存策略还需要扩充到模型中。对于系统安全概率的计算还需要和具

体工作环境结合,进一步分析它的计算方法。
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