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摘  要:完全非线性函数在密码设计与分析中具有十分重要的作用。利用代数数论的方法, 研究一般有

限Abel群上完全非线性函数的原像分布特征, 给出了一般有限 Abel群上完全非线性函数存在的一个必要条

件,证明了某些群上不存在完全非线性函数, 得到了素数域上完全非线性函数的原像分布。
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Abstract: Perfect nonlinear functions are widely used in the design and analyses of cryptosystem. Based on the method of algebraic

number theory, the properties of preimage distributions of perfect nonlinear functions over finite abelian group are studied. Necessary

conditions for the existence of perfect nonlinear functions over finite abelian group are presented, which proves that there are no perfect

nonlinear functions for some abelian groups. Finally, the preimage distributions of perfect nonlinear functions over some prime fields are

presented.
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高度非线性函数在序列密码、分组密码、纠错编码和 Hash函数的设计与分析中具有重要应用
[ 1- 3]
。

完全非线性函数是一类重要的高度非线性函数,近年来, 其研究内容集中在新函数的构造和等价分类、

完全非线性函数在编码密码学中应用等问题
[3- 4]
。2004年, C. Carlet和 C.Ding 讨论了一般 Abel群上完

全非线性函数的原像分布问题
[ 3]

, 给出了完全非线性函数原像分布的不定方程组。2007年, 李超等利

用初等数论的技巧, 研究了从 n 阶 Abel群到 3阶、4 阶Abel群的完全非线性函数的原像分布
[ 5]
。本文

利用代数数论中素理想分解理论, 给出完全非线性函数存在的一个必要条件,证明了某些特殊群上不存

在完全非线性函数, 得到了素数域上完全非线性函数的原像分布。

1  完全非线性函数的原像分布特征

设( A ,#)和( B, #)分别是 n 和m 阶有限 Abel群, 为讨论方便, 群中的运算用乘法表示。

定义 1  设 f 是从n阶 Abel群 A 到m 阶Abel群 B 的函数,令

Pf = max
0X a I A

max
b I B

x I A : f ( ax ) f
- 1

( x ) = b
n

则称 Pf 为函数f 的非线性度。

差分密码攻击表明, Pf 的值越小,则函数 f 的非线性度就越高,由 Pf 定义可知P f \ 1
m
。
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定义 2  设 f 是从n阶 Abel群 A 到m 阶 Abel群 B 的函数,如果 Pf =
1
m
, 则称 f 是完全非线性函

数。

引理 1
[ 2]  设 f 是从n 阶 Abel群 A 到m 阶Abel群 B 的完全非线性函数, 则有 m n。

引理 2
[ 6]  设 K= Q ( Nm ) ,其中 m 为正整数, m \3, m X 2(mod 4) ,则对每个素数 p , 记 m= p

l
mc,其

中 l \0, p |Pmc。则 p 在代数整数环OK = Z[ Nm ]中素理想分解式为

pOK = ( P1 ,Pg )
e

其中, e= U( p
l
) , g= U(mc)Pf , f 是p 模mc的阶,满足 p

f S 1( mod mc)的最小正整数 f。

引理 3  设 f 是从 n 阶 Abel 群 A 到 m 阶 Abel 群 B 的完全非线性函数, m n, 令 kb =

x I A : f ( x ) = b ( Pb I B) ,则对任意 1X d I B, f 的原像分布( kb | b I B )满足:

E
b I B
k
2
b = n +

n( n - 1)
m

E
b I B
kbkbd =

n n - 1
m

E
b I B
kb = n

( 1)

证明  令 F = E
a I A
f ( a) = E

b I B
kb # b, F (- 1)

= E
acI A
f ( ac) - 1

= E
b I B
kb # b- 1

, 则 F 和F
( - 1)
均为群代数

Z ( B ) 中的元素。由于 f 是从A 到B 的完全非线性函数, 故

F # F ( - 1)
= E

a, acI A
f ( a) f ( ac) - 1

= E
a, c I A

f ( a) f ( ac )
- 1

= E
a

f ( a) f ( a)
- 1

+ E
a, c I A , c X1

A

f ( a) f ( ac )
- 1

= n#1B + ( n - 1)
n
m
B = n +

n ( n - 1)
m

#1B + ( B- 1B )
n( n - 1)

m

( 2)

其中, 1A 和1B 分别为A 和B 中的单位元, B = E
b I B
b I Z( B )。另一方面,

F # F ( - 1)
= E

b, bcI B
kbkbcbbc- 1

= E
b I B
kb

2 # 1B + E
b, d I B, d X1

B

kbkbd # d

= E
b I B
k
2
b # 1B + E

1X d I B
( E
b I B
kbkbd ) # d ( 3)

比较式( 2) 和式( 3) , 有

E
b I B
k b

2
= n +

n( n - 1)
m

E
b I B
k bkbd =

n( n - 1)
m

又显然有 E
b I B
kb = n,因此引理得证。

定理 1  记 vp ( n)为素因子 p 在正整数n 的分解式中的阶数, 即 p
v
p
( n )

n, 但 p
v
p
( n) + 1

|Pn。f 是从n

阶Abel群 A 到m 阶Abel群 B 的完全非线性函数,这里 m n, 若 p 为n 的素因子,并且 vp ( n)为奇数,

则 pOK 在整环Z [ Nm ]中具有如下分解形式:

pOK = ( V�V)
l

证明  用 B
^
表示群B 的特征群, 由于 B 是m 阶Abel群, 故对每一个 V I B

^
和每一个 b I B , V ( b)

为 m 次单位根, 即 V ( b ) = N
i

m。于是对每一个 V I B
^
和每一个 F = E

b I B
kb # b I Z( B ) , 记 AV =

V ( F) , 则

AV = V ( F) = V ( E
a I A
f ( a) ) = E

a I A
V ( f ( a) ) = E

b I B
kbV ( b ) I Z [ Nm ]
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并且 AV AV= V ( F ) V ( F ) = V ( F ) V ( F
- 1
) = V ( F#F- 1

) , 由式( 2)和式( 3)可知

AV AV=
n

2
,  V= 1

n,  V X1
( 4)

当 V X 1,则由式( 4)有 n= AV AV , 这表示理想 nOK 在Z[ Nm ]中具有共轭的分解形式 nOK= U�U, 其中

U= AVOK , U= �AVOK ,从而若 p 为n 的素因子, 并且 v p ( n)为奇数, 则 pOK 在整环Z [ Nm ]中具有如下分解

形式 pOK= ( V�V )
l
。定理得证。

由引理2, 得到 pOK 在Z[ Nm ]中的分解式为 pOK = ( P1 ,Pg ) e , 而由定理 1,当 f 是从n 阶 Abel群 A

到m 阶 Abel群 B 上的完全非线性函数时,如果 p n,并且 vp ( n)为奇数, 则有 pOK= ( V�V )
l
。比较这两

种分解,不难发现, pOK = ( P1 ,Pg )
e
中素理想及其共轭总是成对出现的。根据这一点, 我们讨论了 m

= 3, 4, 5时, 不同 n 值条件下完全非线性函数的存在性问题。表 1列出了当 n [ 200时, 不存在从 n 阶

Abel群到 3, 4或 5阶 Abel群完全非线性函数的部分 n 值。

表1  m = 3, 4, 5, n [ 200 时,不存在完全非线性函数的 n 的部分取值

Tab. 1  Values of n that when m equals 3, 4, 5, there does not exit any perfect nonlinear

functions form abelian group of order n to abelian group of order m   

m n

3 6 15 24 30 33 51 66 87 102 123 141 159 165 174 177

4 12 24 28 56 76 84 92 96 108 124 152 168 172 184 188

5 10 15 30 35 40 65 70 85 105 115 130 135 160 170 185

2  素数域上完全非线性函数的原像分布

下面考虑当 p 为奇素数, n= p
l
时,设 f 是从n 阶Abel群A 到p 阶Abel群 B 的完全非线性函数,则

对任意的 V I B
^
, V X1, 由式( 4)可知 AV AV = n= p

l
,其中 AV , AV I Z[ Np ] , Ok= Z[ Np ] , K = Q [ Np ]。由引

理2可知, pOK 在Z [ Np ]中分解为 pOK= 1
p - 1
。

当 l 为偶数时,有( AV ) OK = P
( p - 1)

l
2 ,于是可知(

AV

p
lP2 ) OK = ( 1) , 即

AV

p
lP2为 Z [ Np ]中的代数整数, 且其所

有共轭元的绝对值为 1, 于是
AV

p
lP2为 Np 的共轭,即

AV

p
lP2= ? NpK( 0 [ K[ p - 1) ,所以当 l 为偶数时,有

AV = ? plP2Np
K
,  0 [ K[ p- 1 ( 5)

当 l 为奇数时,令 l= 2s+ 1,则( AV ) OK = P
( p- 1)

l
2 = ( p

s
p

*
) OK , 其中

p
*
=

p ,  p S 1 mod 4

i p ,  p S 3 mod 4

又

E
p- 1

x = 1
(
x
p
) Np

x
=

p ,  p S 1 mod 4

i p ,  p S 3 mod 4

因此 p
*

= E
p- 1

x= 1
(
x
p
) N

x
p ,于是

AV = ? p
l- 1
2 E

p- 1

x = 1

( x
p
) Np

x
Np

K
,  0 [ K [ p - 1 ( 6)

现在讨论素数域上的情形。假设 g 是从 Fq 到其自身的完全非线性函数, p 为奇素数, q = p
l
,

Tr ( x ) = TrF
q
PF
p
( x ) = x + x

p
+ ,+ x

p
l- 1

为 Fq 到Fp 上的迹函数。对任意 a I Fq * , f ( x ) = Tr ( ag( x ) )是

从 Fq 到Fp 的完全非线性函数。我们确定函数 f 的原像分布。
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定理 2  设 g 是从Fq 到其自身的完全非线性函数, q= p
l
,则完全非线性函数 f ( x ) = Tr ( ag ( x ) )的

原像分布( k 0 , k1 , k 2 , ,, kp- 1 )由下式确定:

k b=
p
l- 1ºp

l
2
- 1 ? p

l
2 DK, b ,  当 2| l 时, 0 [ b [ p- 1

p
l- 1 ? p

l- 1
2 kcb- K,    当 2 |P l 时, 0 [ b [ p- 1

其中, DK, b=
0,  当 b X K

1,  当 b= K
, kcb= (

b
p
) , 为二次特征。

证明  由式( 4)可知, AV AV=
p

2l
,  V= 1

p
l
,  V X1

,且 AV= E
p- 1

b= 0

kbV ( b) = E
p- 1

b= 0

kbNp
b
, E
p- 1

b= 0

k b = q = p
l
,再由式

( 5) 和式( 6) 可知, 当 V X 1时,得

AV =

? plP2NpK,       0 [ K [ p - 1, 2 | l

? p
l- 1
2 E

p- 1

x = 1
(
x
p
) N

x
p N

K
p ,  0 [ K [ p - 1, 2 |P l

由于 kb 总是正整数,且E
p- 1

b= 0

N
b

p = 0, 因此,对任意 V I B
^
, V X 1, 我们可以选取一个足够大的正整数N ,使

得

AV =

? p lP2NKp + N ( 1+ Np + N
2
p + N

p- 1
p ) ,       0 [ K [ p - 1, 2 | l

? p
l- 1
2 E

p- 1

x= 1

(
x
p
) N

x

p N
K
p + N ( 1+ Np + N

2
p + N

p- 1
p ) ,  0 [ K [ p - 1, 2 |P l

( 7)

现在来确定 N 的值, 当 V = 1, 2 | l时由式( 7) 知, A1 = ? N
K
pp
lP2

+ N ( 1+ Np + ,+ N
p- 1
p ) ,又 A1 =

E
p- 1

b= 0
kb # 1( b) = E

p- 1

b= 0
kbNp

b
, 所以有 ki =

N ? p
l
2 ,  i = K

N ,    i X K
,于是有 E

p- 1

i= 0
ki = ( p - 1) N + N ? plP2 = p

l
,即

N = p
l- 1 ºp

l
2
- 1
,同样当 2 |P l ,可知 N = p

l- 1
,于是

AV =

? p lP2NKp + ( p
l- 1 ºp

l
2
- 1
) ( 1 + Np + N

2
p + N

p- 1
p ) ,   0 [ K [ p - 1, 2 | l

? p
l- 1
2 ( E

p- 1

x= 1
(
x
p
) N

x

p ) N
K
p + p

l- 1
( 1 + Np + N

2
p + Np

p- 1
) ,  0 [ K [ p - 1, 2 |P l

( 8)

即当2| l 时,有 kb= p
l- 1ºp

l
2 - 1 ? p

l
2 DK, b (0 [ b [ p- 1) ;当2 |P l 时,有 kb= p

l- 1 ? p
l- 1
2 kcb- K(0 [ b [ p- 1) ,

其中, kci= (
i
p

) ,定理得证。
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