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基于攻击图的计算机网络攻击建模方法
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摘  要:随着计算机网络入侵技术的不断发展, 网络攻击行为表现出不确定性、复杂性和多样性等特点,

攻击向大规模、协同化和多层次方向发展, 计算机网络攻击建模已成为当前研究的热点。综合论述计算机网

络攻击建模的研究概况,剖析网络攻击图的定义, 讨论现有的典型网络攻击图的主要生成方法并对其进行复

杂性分析,在此基础上归纳总结目前网络攻击图的应用。给出网络攻击图研究的若干热点问题与展望。
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Abstract: With the development of the intrusion technology and the uncertainty, complexity and diversity character of the network

attack, the next direction will be characterized as large scale, collaboration and multilayered. As a result, modeling of network attack

has been the focus of attention. In the current study, firstly , the research background of modeling of network attack and the concept of

attack graph are presented. Then the represented network attack graph generating method and its algorithmic complexity are discussed.

Finally, the application of network attack graph is given. In conclusion, some major problems and research trends in this area are ad-

dressed.
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随着全世界对信息社会的依赖性不断增加, 网络与信息安全的重要性不断凸现, 网络攻击向大规

模、协同化和多层次方向发展,攻击行为表现出不确定性、复杂性和多样性等特点,网络攻击建模已成为

当前研究的热点。通过对网络攻击进行建模,发现网络攻击的特点和规律,并对网络安全和网络攻击的

效果进行评估和预测,可以提高网络系统应对各种突发网络攻击事件的能力,弥补信息安全基础建设方

面的不足。

现有的网络攻击建模方法有很多, 主要集中于攻击语言、攻击树、攻击网、状态转移图和攻击图等。

最早的攻击图由 Cunningham 等于 1985年提出
[1]
, 该方法认为网络由各种组件构成, 这些组件之间通过

物理的或者逻辑的方式相连。攻击图中的边表示攻击者需要付出/费用0, 攻击者通过攻击网络组件获
取/收益0。Kuang 最早提出了生成完整攻击图的方法[ 2]

, 并扩展成网络环境 ) ) ) NetKuang 系统, 目前已

被用来分析 UNIX主机的网络配置脆弱性。1998年 Swiler等提出了一种攻击图方法
[ 3]
,目的是为了在安

全分析中把网络拓扑信息也考虑在内。为了自动生成网络攻击图, Ritchey、Sheyner、Jha等提出了采用模

型检测器的方法
[ 4- 6]
。虽然模型检测技术能够自动生成攻击图,但为了获取所有的攻击场景,模型必须

包含所有的状态,容易导致状态爆炸而无法处理大规模网络问题。为了获取简洁的攻击图, Sheyner采

用二分决策图( BDD)技术来降低模型检测算法的复杂性, Ammann提出了网络攻击的单调性假设,对攻

击图生成过程予以限制
[ 7]
。Tao Zhang 等提出了一种生成攻击图的有效的方法

[ 8]
, 通过分析主机、链路

关系和攻击特征,构建网络安全状态模型,然后通过前向搜索、广度优先、深度限制来生成攻击路径。

X 收稿日期: 2009- 01- 04

作者简介:王国玉( 1962 ) ) ,男,研究员,博士。

国  防  科  技  大  学  学  报   
第 31卷第 4 期       JOURNAL OF NATIONAL UNIVERSITY OF DEFENSE TECHNOLOGY     Vol. 31 No. 4 2009



Melissa Danforth研究了一种可测的攻击图生成算法
[9]
, 通过抽象模型和聚类方法减少了原子攻击的数目

和机器的数目。Kyle Ingols提出了一种基于多前置条件的网络攻击图生成方法
[ 10]

,随着网络规模的增

大,攻击图成近似线性增加。Ronald W. Ritchey 提出了一种以主机为中心的模型
[ 11]

, 该方法复杂性较

好,可用于大型网络。Dapeng Man等提出了一种基于宽度优先搜索的全局攻击图生成算法,通过限制攻

击步骤和攻击路径的成功概率来减少攻击图的复杂性
[12]
。

本文首先综合论述计算机网络攻击建模的研究概况,剖析网络攻击图的定义,讨论现有的网络攻击

图的主要生成方法并对其进行复杂性分析,归纳总结目前网络攻击图的应用。最后给出网络攻击图研

究的若干热点问题与展望。

1  计算机网络攻击建模方法

建模和仿真是指构造现实世界实际系统的模型和在计算机上进行仿真的有关复杂活动, 建模主要

研究实际系统与模型之间的关系, 它通过对实际系统的观测和检测, 在忽略次要因素及不可检测变量的

基础上,用数学的方法进行描述,从而获得实际系统的简化近似模型。

为了能够对各种复杂的网络攻击行为进行分析和形式化描述,以便能够在网络安全防护系统中制

定更好的防范措施, 已经提出了攻击语言、攻击树
[ 13- 14]

、攻击网
[ 15- 16]

、状态转移图和攻击图等攻击建模

方法。这些建模方法各有特点。

网络攻击语言是最早的对网络攻击行为进行描述的建模方法。其原理是通过一种形式化的描述语

言对网络攻击行为进行形式化的描述, 包括 NASL, STATL, LAMBDA, BRO, ADELE, N-code 等, 能够直

接地对一个或一类攻击行为进行语言化的描述,适合工程化应用;但不适合描述阶段性的攻击行为。

攻击树用一个树形结构来描述对系统的攻击,把攻击要达到的总目标作为树的根节点,达到总目标

的子目标作为子结点,逐步细分,最后树的末端的叶节点就是具体的攻击方法。该方法比较适合于宏观

上的分析,可应用于威胁分析、风险分析。在对系统做安全分析时,以其易于理解的表示方法、附带的多

种评估参数而具有很高的实用价值。但它仅限于描述、形式化分析, 主观性比较强, 不适合于复杂度高

的大型网络系统建模。

攻击网由位置、变迁、弧和令牌构成,位置与攻击图中的节点相对应,攻击行为通过令牌在位置间变

迁的转换来描述。攻击网有强大的 Petri网理论做背景, 可以较好地表示攻击所处的状态、攻击的动作

以及攻击的进展,在自动控制方面具有独到之处。但是攻击模型没有考虑到网络的拓扑结构,因此对网

络信息的利用不全面。

状态转移图以有限状态机模型为技术基础表示入侵过程。入侵者的渗透过程都可以看作从有限特

权开始,利用系统存在的漏洞和配置错误等不断提升用户权限的过程。但是在模型中系统状态不具备

认识实际含义, 仅仅是一个标记,其状态的含义不甚明确,应用面较窄。

网络攻击图就是一组攻击者能够使目标计算机网络系统的特定安全属性遭受破坏的攻击预案集

合。网络攻击图将网络拓扑信息考虑在网络的建模工作中,并可自动化生成模型,使建模和评估工作减

少了人为的主观因素的影响, 更加科学化。因此, 利用攻击图对复杂的组合网络攻击进行建模较为合

适。

2  网络攻击图的定义

攻击图是研究人员综合攻击、漏洞、目标、主机和网络连接关系等因素,为发现网络中复杂的攻击路

径或者引起系统状态变迁的渗透序列而提出的一种描述网络安全状态的表示方法。

攻击图可用来表示在攻击者试图入侵计算机网络时, 能否从初始状态到达目的状态。攻击者可以

利用已经取得权限的主机作为跳板再次发起攻击,直到达到最终的攻击目的。一个完整的攻击图可以

表示所有可能达到目的的操作序列
[ 18]
。
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3  典型的网络攻击图的生成方法

计算机网络攻击图历经最初的手动生成到自动生成, 从有几个主机的简单网络到大规模网络的攻

击图生成过程。下面重点分析几种典型的攻击图生成方法。

311  基于攻击模板的攻击图生成方法

为了在安全分析中把网络拓扑信息也考虑在内, 1998年 Swiler 等提出了一种攻击图生成方法
[3]
。

在该模型中,攻击图的节点代表可能的攻击状态, 节点内容包括主机、用户权限、攻击的效能等。边代表

由攻击者的单一行为或不知情的辅助工具的行为引起的状态转换, 行为执行者可能是攻击者、普通用

户、后门程序等。该方法的输入由三部分组成:配置文件、攻击者简档和攻击模板。配置文件包括操作

系统信息、网络类型、网络拓扑结构以及路由器配置等。攻击者简档表示攻击者的能力信息。攻击模板

表示一致攻击的步骤,攻击模板也表示已知攻击的步骤, 其节点表示系统的状态, 包括用户权限、脆弱

性、攻击者的能力、状态等,边表示攻击动作。从节点 u 到节点 v 的边中,节点 u 称为边尾,节点 v 称为

边头。

通过已有的攻击模板,从目标状态反向生成系统的攻击图。首先, 从目标节点开始,遍历攻击模板

库,寻找含有与目标节点相同的边头的攻击模板; 对每个相匹配的模板, 如果目标节点与模板中的节点

相匹配,同时满足所有的约束条件,则生成边尾节点 N i , 并把该节点从队列中移除。N i 同时为新边的

边头,通过递归运算,直到达到攻击者的初始节点。同时,通过边权重可以表示攻击成功概率等。

该算法的复杂性与攻击模板及攻击图的深度有关,设攻击模板的数目为 N ,攻击图的深度为 m ,则

该算法的计算复杂性为 O ( N
m

)。但是该算法的难点在于攻击模板库的建立, 在最初提出时, 只能手动

生成不超过20个攻击模板的攻击图。

3. 2  基于模型检测的攻击图生成方法

攻击图可用一个 5元组 G= ( S , S, S0 , S s , D )来表示
[ 20]
。其中 S 是状态的集合, SAS @ S 表示变迁

关系, S0 AS 是初始状态的集合, S s AS 是成功状态的集合, D : S y2
AP
是对状态的标记( AP 表示原子命

题集合) , 在该状态上为一些命题为真的集合。

模型检测方法为攻击图建模提供了自动生成的工具。模型检测的描述规范由两部分组成: 一是模

型,这是一个由变量、变量的初始值、变量的值发生变化的条件描述所定义的状态机;二是关于状态和执

行路径上时序逻辑约束。模型检测器访问所有可到达的状态,检验在每条可能的路径上时序逻辑属性

是否得到满足。如果属性没有得到满足,模型检测器输出一条状态的轨迹或序列形式的反例,而这个反

例在攻击图模型中正是一个攻击路径。这就是模型检验方法的攻击图自动生成原理。

3. 2. 1  基于符号模型检测的攻击图生成算法

Jha和Wing提出了采用符号模型检测算法来计算攻击预案图。首先构建二分决策图,将网络攻击

事件模型转化为符号模型检验的输入,然后确定由初始状态出发所能到达的状态的集合 S reach。通过符

号模型检验方法计算有路径通向不安全状态的状态集合 Sunsaf e。令 S为模型的变迁关系, 也即

( s, sc) I S当且仅当存在一条从状态 s 到 sc的变迁。通过限制到集合 Sunsafe的变迁的集合 S的范围, 得到

一个变迁关系的集合 S
p
, S

p
封装了攻击图的边。于是,攻击图是 Gp = ( Sunsafe , S

p
, S

p

0 , S
p

s , D ) , 其中 Sunsaf e

和S
p
分别代表了攻击图的节点集合和边集合。S

p

0= S 0 HSunsafe是初始状态的集合, 终止状态的集合为

S
p
s = { s| s I Sunsafe Cunsafe I L ( s ) }。

在该生成算法中,状态变量之间的复杂交互使构建的二分决策图的大小不可控,即使有合适的变量

次序,在有 600个可达状态时, 模型建立也需要2h
[20]
。在此基础上 Sheyner 提出了基于显示状态模型检

测的攻击图生成算法
[ 20]
。

3. 2. 2  基于显式状态模型检测的攻击图生成算法

在基于符号模型的基础上,首先计算两个自动机的交, M= ( S , Sm , S
0
m , Sa , Sf , D )为网络攻击事件
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的B�chi模型, N p= ( Sp , Sp , S
0
p , S

a

p , S
f

p , Á )为非正确属性 B�chi模型, 则这两个自动机的交表示当自动

机的所有状态为可接受的和最终态时是有效的, Ms = M HNp = ( S @ Sp , S, S
0
m @ S

0
p , S @ S

a

p , S @ S
f

p , D )。

接下来采用Tarjan经典算法计算 M s 的强连通组件( SCC)图,在转换 SCC图和记录结果预案图的组件的

基础上,计算结果自动机。

实际上,计算 SCC图可与其他步骤并行进行,而在整个过程中可以使用深度优先来遍历可达的状

态空间。因此该算法渐进运行时间为 T ( E ) = S ( E ) O ( E ) ,其中 E 是图中边的个数, S ( E )是搜索算法

的运行时间。

3. 3  基于抽象模型的攻击图生成方法

生成攻击图方法的瓶颈之一为大型网络的可测性,而影响攻击图复杂性的主要因素为原子攻击的

数量和模型中计算机的数目。为了减少原子攻击的数目, Melissa Danforth提出了一种抽象类模型
[ 9]
,同

时通过对同一网段的标识主机进行聚类来减少机器的数目。

在预处理阶段, 把基于网络信息文件的攻击转换成抽象模型,包括把基于权能的攻击映射成抽象权

能,把基于端口的攻击映射成抽象端口, 对于大多数映射来说为一对一映射。但是, 有时需要多对一映

射。

在聚类阶段,首先根据权能把所有机器聚合成基本簇, 然后再依次考虑各个簇并根据网络段进行细

分。为权能创建一个字符串,该字符串为哈希表中的键。通过顺序扫描主机把拥有相同字符串的机器

放进相同的哈希表槽中。如果槽中只有一台机器则输出网络信息文件, 否则通过防火墙规则来区分是

否在同一网段中。细分以后对每一个聚合进行命名。

抽象类模型的性能优于基于攻击的模型
[ 9]
, 平均抽象类模型的运行时间为基于攻击模型的一半。

聚类算法可以急剧降低运行时间、初始化变量的数目以及计算的边数,如拥有 1000台主机的网络的攻

击图可以在2~ 3h内生成(标准的 Pent ium 4系统) ,此外聚类方法还可以减少可视化的复杂性。

3. 4  以主机为中心的攻击图生成方法

从理论上讲,以状态为节点的攻击图由于空间爆炸将难以管理, 为了保障计算机网络的安全, Ro-

nald W1 Ritchey提出基于主机而不是攻击程序或脆弱性的攻击图[ 11]
。把网络中的每一个主机作为访问

图的节点,基于网络规则和配置的信任关系对两个主机之间的访问进行初始化。两个主机间的通信可

能有几种方式, 由于对目标主机拥有较高权限意味着可以完成更强大的攻击,该模型只保留拥有最高访

问权限的边而不是添加多个边。

生成以主机为中心的攻击图模型需要两步:初始化过程和最大化访问权限过程。

初始化的目的是在应用任何攻击之前确立主机间初始的信任关系。顺序访问层次为 none , connec-

tivity , pass-through, user 和admin。访问图中每条边的初始访问权限为 none ,网络中两个主机间的信任

关系可能有多个,这时应保留最高权限。对信任关系进行更新时,为了减少计算复杂性,如果已经达到

admin 权限, 则停止。

通过攻击程序来获得网络中所有主机间的最大访问权限。如果两个主机间通过某个合适的端口有

充足的连通性, 同时满足攻击需要的所有前提条件,从源主机到目的主机间可增加边。边的标识包括路

由 ID、源主机、目的主机、边生成的方法、获取的访问权限、漏洞 ID以及用来识别是否为一系列攻击的

链 ID标志。算法通过直接攻击和间接攻击来提升访问权限,同时应用著名的 Floyd-Warshall 算法来解

决所有主机节点之间的最短路径问题。

初始化过程是利用一系列信任关系 T 来计算网络初始访问权限, 网络中有 n 台主机,分析每两个

主机间的关系得到 n
2
。最大化访问权限过程在算法中利用攻击程序来决定最大访问权限, 需要较高的

计算成本。第一部分为检测直接连接边, 在最差情况下需要 XVn
2
。其中 X 为所有主机的攻击程序数

目, V 为网络中当前所有漏洞的总数目, n 为主机数。第二部分检测间接边可达到 n
3
。该算法的计算

复杂性为 O ( n
2
+ XVn

2
+ n

3
)。

该方法可以在大规模网络中生成攻击图,缺点是不能识别每一个攻击序列。
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3. 5  其 他

以上为典型的攻击图生成算法,同时研究人员还提出了需求P产出模型、特权提升图、基于逻辑的建
模方法来描述和生成攻击图。

Templeton和Levitt提出了需求P产出模型( RequiresPProvides) [ 21] ,把计算机网络攻击看作一组抽象的
攻击/概念0的结合体。/能力0和/概念0是该模型的主要组成部分, /能力0为攻击能够发生的前提条件

和信息, /概念0是特定攻击中子任务的抽象表示。该模型通过对/能力0和/概念0的需求P产出关系进行
匹配来发现或产生攻击序列。

Dacier 和Ortalo
[ 22]
等提出使用特权提升图来进行网络脆弱性分析。对于攻击者来说, 利用目标系统

的脆弱性实施攻击是特权提升的过程。哈尔滨工业大学的汪立东等
[23- 24]

在此基础上提出了特权图、特

权提升、特权集等概念,并给出了相应的定义。

Xinming Ou提出了基于 Prolog逻辑的建模方法 ) ) ) MulVAL 建模方法
[ 25]
。首先对网络配置信息、主

机信息和安全策略进行形式化描述,并且把形式化描述的原子攻击行动作为推理规则, 然后利用Mu-l

VAL推理机询问该安全策略能否保证,如果不能,则给出所有攻击路径。

3. 6  典型网络攻击图生成方法的比较

由表 1分析得知, 典型的攻击图生成主要有两大类,一类为状态的变迁, 通过算法可生成完整的攻

击图, 但应用在大规模商业网络中时常引发/状态空间爆炸0;另一类以主机为中心, 可应用在大规模网

络中,但缺点是不能列出所有的攻击路径。在以后的研究中, 应该在复杂性和完整性中间达到平衡,以

便很好地应用在网络攻击和网络安全中。

表 1  典型网络攻击图生成方法比较

Tab. 1 Compar ison of the represented method of generating network attack graph

结点 边 主要特点 主要应用

基于攻击模板的

攻击图生成方法
攻击状态

引起状态

转换的行为
攻击模板 脆弱性分析

基于模型检

测的攻击图

生成方法

符号模型检

测显示状态

模型检测

原子攻击对主机

造成的影响

攻击者实施

的原子攻击

符号模型检测

深度优先遍历可

达状态空间

追溯搜索模式

网络安全

基于抽象模型的攻击

图生成方法

攻击对主机造成

的影响

攻击者实施

的攻击

抽象类模型

聚类技术
风险评估

以主机为中心的攻击

图生成方法
网络中的主机 访问权限

把主机作为攻击图

的结点
安全分析

  

4  网络攻击图的应用

随着计算机网络入侵技术的不断发展,网络攻击行为表现出不确定性、复杂性和多样性等特点,攻

击向大规模、协同化和多层次方向发展, 基于攻击图的计算机网络攻击建模应运而生, 网络攻击图的自

动生成赋予了其广阔的应用前景, 主要表现在网络安全分析、入侵检测、安全防御、风险评估等领域。

4. 1  网络安全分析

随着网络系统逐渐复杂和庞大,特别是网络攻击和破坏行为的日益普遍和多样性,网络安全性面临

着严峻的挑战。网络攻击图可用于分析网络安全, 确定从一个特定位置是否可以获得目标的特殊权

限
[ 26]

; 网络攻击图可用来测量脆弱性网络的重要资源的安全性, 同时从不完全输入数据得到网络安全

测量的准确结果
[ 27]
。
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4. 2  入侵检测

入侵检测技术作为动态安全系统核心的技术之一,在网络纵深防御体系中起着极为重要的作用,它

是静态防护转化为动态防护的关键,也是强制执行安全策略的有力工具。攻击图可用于对 IDS 产生的

大量告警进行分组
[ 28- 29]

,首先对拥有 IDS防护的计算机网络系统构建攻击图,预示着攻击者通过攻击

路径成功进行攻击的告警顺序到来。通过对告警进行分组,为安全分析员提供更高层次的告警。

4. 3  安全防御

动态安全防御技术是一种基于安全信息管理的技术, 系统安全稳定是通过对安全信息的监控、融

合、反馈、动态调整安全策略来实现的
[30]
。网络防御者利用攻击图来阐明攻击者用来获取目标网络的

访问权限的攻击路径,在此基础上对网络的脆弱性和配置错误进行修复
[ 31]
。同时可通过攻击图进行攻

击预测,对网络系统进行安全防御
[ 32]
。

4. 4  风险评估

攻击图可用于对计算机体系结构进行安全风险分析
[ 33]

,它可以获取攻击者达到攻击目标的路径。

在系统设计时对风险进行分析,使设计者和分析者减轻这些风险时达到平衡,直到风险可以接受为止。

5  结论和展望

基于攻击图的计算机网络攻击建模研究是随着计算机网络技术的发展逐步深入的,建模的对象从

只含有几个主机的简单网络发展到了大规模网络,建模的手段从最初的手动向自动化的方向发展。本

文在综合论述计算机网络攻击建模的研究概况的基础上,剖析网络攻击图的定义,讨论现有的网络攻击

图的主要生成方法并对其进行复杂性分析,归纳总结了目前网络攻击图的应用。

基于攻击图的计算机网络攻击建模已获得较广泛的应用。但是,还存在着以下几个问题,揭示了未

来的发展方向:

( 1)大型网络的可测性

虽然已提出抽象类模型、以主机为中心的模型等攻击图生成方法,但对于大规模网络的攻击图建模

方法,应根据建模目的合理调整建模方法,以减小时间、空间复杂性。

( 2)通过攻击图给出网络安全性建议

网络管理员可以利用攻击图发现网络中存在的潜在危险,在不影响网络中主机正常运作的情况下

消除网络中重要的危险, 为决策提供更多包括安全投入P收益平衡以及安全措施优化等的辅助信息。
( 3)攻击规划

攻击者通过社会工程、扫描、入侵等攻击技术可得到被攻击网络的信息, 根据这些信息建立简略攻

击图,从中找出最佳攻击路径,达到攻击权益的最大化。
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