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基于两阶段感染过程分析的蠕虫传播模型 SSI
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摘 � 要:合理的蠕虫传播模型可以准确地描述蠕虫类恶意代码在网络中的传播行为, 有助于在开展蠕虫

防护、检测和抑制技术的研究时更深入地分析蠕虫的传播机制。通过引入和分析蠕虫的感染时间这个在经典

的传染病模型研究中被忽略的重要因素,使用确定性建模分析方法推导得出 SSI蠕虫传播模型,合理地反映

网络中的脆弱性主机在蠕虫传播时可能的状态转换。模拟仿真表明, SSI模型可以相对准确地描述蠕虫类恶

意代码在网络中的传播过程。
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Abstract: Log ical worm propagation model can characterize how the worm�like malicious code spreads in network exactly, which

contributes the analysis of worm propagation mechanism in depth to engaging in the study of worm defense, detection and containment.

The significance of infection time is often neglected in worm propagation models based on classic epidemic model. By introducing and

analyzing infection time, a worm propagation model called SSI is derived using deterministic modeling methods. This model reflects the

possible state�transition of vulnerable hosts during worm propagation, and results in a better understanding and modeling of the

propagation of Internet worms.
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恶意代码, 尤其是兼具自我复制( Self�Replication)和主动传播(Active�Propagation)能力的蠕虫类恶意
代码, 越来越成为影响网络安全的最严重威胁之一,因此, 如果能够围绕着蠕虫类恶意代码的渗透传播

机制开展深入研究, 准确剖析可能影响其传播速度的潜在因素, 将对于深入研究并且合理部署防护检测

手段、遏制蠕虫类恶意代码的威胁具有重要的意义。而作为蠕虫类恶意代码渗透传播机制研究的重要

内容,围绕着传播模型的研究就是希望能够通过数学建模的方法尽量准确地描述蠕虫类恶意代码在网

络中的渗透传播过程,深入分析可能采用了不同扫描策略的蠕虫类恶意代码在网络中渗透传播时其数

量规模随传播时间而发生的动态变化, 为更有针对性地开展防护检测技术的研究提供重要的理论依据。

1 � 蠕虫传播模型的相关研究

由于蠕虫类恶意代码在自我复制、主动传播等行为上都与生物界中的病毒存在着相似之处,因此在

病理学领域中研究病毒的传染过程时所使用的部分分析方法就很自然地被引入到蠕虫类恶意代码的传

播模型研究中, 进而形成了SEM模型
[ 1]
、RCS模型

[ 2]
、KM模型

[ 3]
和双因素模型

[ 4]
等具有一定代表性的传

播模型,以帮助更好地分析蠕虫类恶意代码的传播过程。
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1�1 � 简单传染病模型 SEM(Simple Epidemic Model)

在简单传染病模型 SEM 中, 每台脆弱性主机可能分别处于易被感染( Susceptible) 和已被感染

( Infected)两种不同的状态, 并且随着蠕虫的传播, 被感染的脆弱性主机在从 Susceptible 状态转变为

Infected状态后将始终保持在 Infected状态
[1]
。如果以 N 表示在蠕虫开始传播之前网络中脆弱性主机的

总数, I t 表示在某个时刻 t 网络中已经被蠕虫感染,处于 Infected状态的脆弱性主机数量, 那么 SEM

模型可以表示为式( 1)所示的微分方程,其中 �被称为双向感染率,代表了网络中已经被感染的脆弱性

主机对易被感染的脆弱性主机的感染强度或者感染能力。

dI t
dt

= �I t N - I t ( 1)

1�2 � 随机传播模型 RCS(Random Constant Spread)

根据对Code Red蠕虫爆发后采集到的监测数据所进行的分析, Staniford 等提出了随机传播模型

RCS,用于描述随机扫描蠕虫在网络中的传播过程
[ 2]
:每个蠕虫实例将完全随机地选取潜在的脆弱性主

机作为下一步的攻击目标;同一台脆弱性主机在蠕虫传播过程中不会被多个蠕虫实例重复感染; Infected

状态的脆弱性主机在传播过程中将始终处于 Infected状态。

在RCS 模型中, 每个蠕虫实例的平均感染能力以常数 K 来表示, 即在每个单元时间内, 每台

Infected状态的脆弱性主机将不重复地感染其他 K 个脆弱性主机。如果以 � t 表示在某个时刻 t 网络

中 Infected状态的脆弱性主机在全部脆弱性主机中所占的比例,那么 RCS 模型可以用微分方程( 2)表示

为:

d� t
dt = K� t 1- � t ( 2)

1�3 � 基于传染病模型的其它蠕虫传播模型

以SEM模型为基础, 并对网络中的脆弱性主机可能由于修补了相应的漏洞,或者处于 Infected 状态

的脆弱性主机由于清除了所感染的蠕虫实例而发生状态转换的情形加以考虑, 又有 KM ( Kermack�
Mckendrik)模型、双因素( Two�Factor)模型等被用于研究蠕虫类恶意代码的传播过程。

KM模型假设处于 Infected状态的部分被感染主机在清除了感染的蠕虫实例后, 将转变到 Removed

状态并对该蠕虫具有免疫能力,不会再被该蠕虫的其它实例所感染, 即脆弱性主机可能的状态转换为

 Suscept ible! Infected!Removed∀ [ 3]
,因此KM 模型也称为 SIR模型。

如果在SEM 模型的基础上再以 R t 表示某个时刻t 网络中处于Removed状态的主机数量,即曾经

处于 Infected状态但是在时刻 t之前清除了所感染的蠕虫实例后对该蠕虫免疫的主机数量, J t 表示

在时刻t 网络中所有曾经被该蠕虫感染过的主机数量, S t 表示在时刻t 网络中仍然处于Susceptible状

态的脆弱性主机数量, �表示蠕虫的感染强度,  表示被感染的脆弱性主机由 Infected 状态转变为

Removed状态的速率,则 KM模型可以表示为:

dJ t
dt = �J t N - J t

dR t
dt

=  I t

J t = I t + R t = N - S t

( 3)

进一步地, Zou等在研究中提出, 不仅仅是处于 Infected 状态的脆弱性主机有可能转为 Removed状

态, Susceptible状态的脆弱性主机也有可能在修补了漏洞后对该蠕虫免疫; 同时, 在传播过程中由于蠕虫

的大量繁殖所导致网络的拥塞,也会影响到蠕虫的传播速度,其感染强度 �将随着时间 t 的推移而逐渐

递减
[ 4]
。因此,如果以 �( t )表示蠕虫在某时刻 t 的感染强度, Q ( t )表示在时刻 t 网络中曾经处于

Susceptible 状态但是现已对该蠕虫免疫的主机数量,那么双因素模型可以表示为:

dI t
dt

= � t I t N - R t - I t - Q( t ) - dR t
dt

( 4)
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2 � 影响蠕虫传播过程的时间因素

可以看出, 虽然 SEM 模型、RCS模型,以及经过扩展的 KM模型或者双因素模型等考虑到的可能影

响蠕虫传播速度的部分潜在因素有所不同,模型的具体表述也有所不同,但都是以经典的传染病模型为

基础,在相近的前提假设下,使用相似的数学分析方法推导出的时间连续的确定性模型。

但是, Chen等在对采用随机扫描策略的 Code Red蠕虫进行分析时提出, 以经典的传染病模型为基

础所开展的蠕虫传播模型研究可能忽略了某些重要的时间因素
[ 5]
: 蠕虫的每个实例感染下一个处于

Susceptible状态的脆弱性主机是需要时间来完成的。当某个原本处于 Suscept ible状态的脆弱性主机被

蠕虫的某个实例完全感染之前,这个脆弱性主机不会转变到 Infected状态, 亦即没有传染性;而传染病模

型使用时间连续的微分方程来估算网络中被感染的脆弱性主机数量的动态增长,这就意味着在某个时

刻 t ,有若干 被部分感染∀的脆弱性主机参与了对其它处于 Susceptible 状态的脆弱性主机的感染,这就

与实际的蠕虫传播过程存在着差异。因此,在分析推导蠕虫传播模型时,应该合理地反映出这个时间因

素可能对蠕虫的传播过程所产生的影响。

3 � SSI蠕虫传播模型

由于病理学领域在对多种传染性疾病的传播过程进行建模时的研究也表明,即使是时间连续的确

定性分析方法, 同样可以很好地对大规模系统的动态特性变化进行建模
[ 6]
,因此下文在开展蠕虫传播模

型的研究时将继续参考和借鉴经典的传染病模型所使用的时间连续的确定性分析方法及其部分前提假

设,重在分析蠕虫感染某个脆弱性主机并使其具有感染能力需要相应的时间延迟这个特性,更准确地描

述蠕虫在网络中的渗透传播过程。

3�1 � 蠕虫的感染时间与两阶段的感染过程

以TCP扫描蠕虫为例, 蠕虫实例感染某个具体目标的过程可以进一步细分成两个阶段,如图 1( a)

和图 1( b)所示:第一阶段,蠕虫实例经过三次握手建立与目标的TCP 连接,利用该连接发送漏洞利用代

码对目标实施攻击; 第二阶段, 在成功地对目标实施攻击之后,蠕虫实例将其副本通过不同的分发机制

复制到目标。在这两个阶段完成之后, 被感染的目标才具有传染性。从感染源的视角,第二阶段蠕虫的

副本分发机制有 Push和 Pull两种方式,分别与Weaver总结的 Self�Carried和 Second Channel分发机制
[ 7]

基本对应。

图 1� 两阶段的脆弱性主机感染过程与脆弱性主机的状态转换
Fig. 1 � Two�stage infection and state transition of vulnerable hosts
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定义 � 蠕虫的感染时间: 每个蠕虫实例对目标完成两阶段感染过程所消耗的时间,即从蠕虫实例发

起对目标的攻击到被攻击的目标转变成具有传染性的 Infected状态之间的时间间隔,被称为蠕虫的感染

时间,记为 T inf time。

例如图1所示的TCP 扫描蠕虫,如果蠕虫实例在时刻 t0 开始启动对目标的攻击, 在时刻 t 1 完成对

目标的攻击,在时刻 t 2 完成蠕虫副本向目标的复制, 使得目标可以对网络中其它潜在的攻击目标重复

上述的攻击过程,那么蠕虫的感染时间 T inf time= t2 - t 0。

3�2 � 脆弱性主机的状态转换

如图 1( c)所示,当引入了两阶段感染和感染时间的概念之后,网络中的脆弱性主机在蠕虫的传播

过程中将可能分别处于易被感染( Susceptible)、已被扫描( Scanned)和已被感染( Infected)三种状态之一,

而可能的状态转换过程为 Susceptible! Scanned! Infected∀。因此,下文在分析这种状态转换过程的基础

上推导出的蠕虫传播模型将被称为 SSI传播模型。

3�3 � SSI模型

表 1 � SSI模型中使用的符号及其含义

Tab. 1� Notations used to derive SSI model

符号 符号的含义

! 蠕虫在传播过程中需要扫描的网络地址空间大小

N 蠕虫开始传播前网络中由于存在漏洞而可能被感染的脆弱性主机的总数

∀ 平均扫描速率, 即在单位时间内,每个蠕虫实例平均发出的扫描次数

# 平均感染时间, 即每个蠕虫实例完成两阶段感染过程平均花费的时间

S ( t) 在时刻 t, 网络中所有被蠕虫扫描过的脆弱性主机的数量

I ( t) 在时刻 t, 网络中被蠕虫所感染的脆弱性主机的数量

I 0 初始状态下, 网络中处于 Infected 状态的脆弱性主机的数量

� � 由于蠕虫在传播过程中所发出的每次扫描都将以 1
!
的概率命中某个具体的 Susceptible 状态的脆弱

性主机,使其转换到 Scanned状态,因此在某个极小的时间间隔 ∃内,如果以 p表示每个蠕虫实例所发出

的 ∀∃次扫描至少命中网络中一个处于 Susceptible 状态的脆弱性主机的概率, 那么当 !  1且 !  ∀∃

时,有 p= 1- 1-
1
!

∀∃

# 1- e
-
∀∃
! # ∀∃! 。

在某时刻 t ,网络中Susceptible 状态的脆弱性主机数量为 N- S t 。当 ∃足够小时,在 t 到 t+ ∃的

时间间隔内,可以忽略每个蠕虫实例发出的 ∀∃次扫描中有重复命中某个 Susceptible 状态的脆弱性主机

的情形;并且由于两个不同的蠕虫实例在时间间隔 ∃内发出的扫描同时命中某个潜在目标的概率是∃

的2阶函数
[ 8]
,因此当 ∃足够小时,也可以将不同的蠕虫实例在时间间隔 ∃内发出的扫描之间出现碰撞

的情形忽略不计。如果暂不考虑在这个极小的时间间隔内由Scanned状态转换为 Infected状态的脆弱性

主机数量, 那么由于蠕虫的扫描而从 Suscept ible 状态转换为 Scanned 状态的脆弱性主机数量为

N- S t p。因此, 在时刻 t + ∃, 网络中所有曾经处于 Scanned 状态的脆弱性主机数量 S t+ ∃ =

S t + I t N- S t p。

由于某个处于 Scanned状态的脆弱性主机需要经过感染时间 #之后才能完全转换为具有感染性的

Infected状态,因此当 t ∃#时,网络中 Infected状态的脆弱性主机数量 I t 将等于时刻 t - #时, 网络中

曾经处于 Scanned状态的脆弱性主机数量,即 I t = S t - # 。因此有

S t+ ∃ = S t + S t- # N- S t
∀∃
!

( 5)

取 ∃!0, 那么对于 ! t ∃#,可以得出:

dS t
dt

= ∀
!
S t- # N- S t ( 6)
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另一方面, 由于初始状态下网络中处于 Infected状态的脆弱性主机数量为 I0 ,那么在时刻 t ( 0< t<

#) ,网络中将有 I 0 N- I 0 1- 1-
1
!

∀t

个 Susceptible 状态的脆弱性主机在被蠕虫扫描后转换到

Scanned状态。由于 N  I 0 , !  1且 !  ∀t ,因此对于! t< #, 网络中所有处于 Scanned状态的脆弱性

主机数量为:

S t = I 0 N- I 0 1- 1-
1
!

∀t

# I0N
∀t
!

( 7)

同时, 由于当 t < #时, 蠕虫尚未完成对这些Scanned状态的脆弱性主机所实施的两阶段感染, 因此

网络中不会新增加任何由 Scanned 状态转换为 Infected 状态的脆弱性主机。故此, 对于 ! t < #, 有

I t = I 0。

综合上述分析过程,并且借用 SEM 模型对于双向感染强度 �的定义,记 �= ∀�! , 那么 SSI 模型可

以综合表示为:

dS t
dt

= �S t- # N- S t

I t = S t- # , � t ∃#
S t = �I 0Nt

I t = I 0 , � 0< t< #

( 8)

3�4 � 模拟仿真

以Code Red蠕虫为例,在蠕虫的传播过程中大约有 359 000台脆弱性主机被感染, CAIDA的 Moore

等根据大规模网络监测的数据给出了在此期间被感染的脆弱性主机数量随时间而动态增长的曲线,如

图2( a)所示
[ 9]
。同时,根据 Zou等提供的分析数据,每个 Code Red蠕虫的实例平均每分钟发出大约 358

次扫描
[ 8]
。因此, 可以取 N= 359 000, ∀= 6, I 0= 1, 分别对SEM模型和 SSI模型进行模拟仿真,结果如图

2( b)所示。其中, 在对 SSI模型进行模拟时取 #= 5。通过图 2可以看出, SSI 模型可以相对比较准确地

描述 Code Red蠕虫在网络中的传播过程。

图 2� Code Red蠕虫的传播过程

Fig . 2� Propagation of Code Red worm

4 � 结束语

SSI模型使用时间连续的分析方法,在简单传染病模型的基础上通过分析感染时间这个重要因素,

相对合理地反映出了蠕虫类恶意代码对脆弱性主机的两阶段感染过程,有助于更加准确地理解蠕虫类

恶意代码在网络中的渗透传播过程。

(下转第 108页)
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