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一类完全非线性函数的证明与计数
X

李  平,周  悦,李  超
(国防科技大学 理学院,湖南 长沙  410073)

摘  要:Helleseth等最近给出了一类二项式形式的完全非线性函数, 这是至今为止所发现的第一类由两

个互不等价的单项式组成的二项式形式的完全非线性函数。本文利用 Frobinus自同构将其变形为一个新的

二项式,给出了其完全非线性的简洁证明, 指出了这类函数与 x 2 是等价的, 最后讨论了该类完全非线性函数

的计数性质。
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Proof and Count of a Family of Perfect Nonlinear Functions
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Abstract: A new class of perfect nonlinear binomials was just found by Helleseth et al, which are the first perfect nonlinear

binomials composed with two inequivalent monomials. We transformed the class of perfect nonlinear binomials to another form, and gave

a concise proof for their perfect nonlinearness. It shows that this family of binomials is equivalent to . Furthermore, the calculation of the

count of this family of functions is presented as well.
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1  预备知识和主要引理

设 f : F q|y F q, q= p
n
, p 是奇素数, n 是正整数。函数 f 的差分均匀度

[ 5]
定义为

Df = max
a, b I F

q
, aX 0

| { x I F q: f ( x+ a) - f ( x ) = b} |

若映射 f 的差分均匀度为 k ,那么称 f 为 k- 差分一致的
[ 5]
。在密码算法的设计中, 为抵抗差分密

码攻击
[ 3]
,要使用 Df 尽可能小的函数。当 Df = 1时, 函数 f 称为F q上的完全非线性函数

[4]
, 简称 PN函

数。PN函数的构造、等价性和应用等问题, 是近年来密码函数研究的热点。2008 年, Helleseth 和

Kyureghyan等利用有限几何的方法,提出了一类二项式形式的 PN函数
[13]
, 并给出了计数以及等价性证

明。这是至今发现的第一类由两个互不等价的单项式所组成的二项式形式的 PN函数。

定义 1
[ 15]  设 L ( x ) = E

n- 1

i= 0
aix

p
i

I F q[ x ] , 其中 q= p
n
, ai I F q,则称 L 为线性化多项式。

线性化多项式给出了线性空间F
n

p到自身的线性变换
[15]
。线性化多项式和一个常数的和称为仿射

多项式
[ 15]
。仿射多项式所对应的映射若是置换,则称它为仿射置换。

定义 2
[ 5]  设 f 和g 是F q上的两个函数,如果存在F q上两个仿射置换 l 1和 l 2 ,以及仿射映射 l 3 ,使

得 f = l 1. g. l 2+ l 3 ,其中. 表示函数的复合,则称 f 和g 是扩展仿射等价,简称 EA等价。

根据 PN函数的定义,容易证明与 PN函数EA等价的函数仍然是 PN函数
[ 5]
。另一方面, 如果将有

限域F p
n 看作F p 上的n 维线性空间F

n

p , 则F p
n 中每一个元素可以认为是一个 n 维向量, 函数 f : F

n

p yF
n

p的
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图Gf 定义为: Gf = ( x , f ( x ) ) x I F n

p A F
2n
p。

定义 3
[ 7]

 设 f 和g 是F p
n 上的两个函数,如果存在F

2 n
p 上的仿射置换 L ,使得 Gg = L ( Gf ) ,那么称 f

和g 是 Carle-t Charpin-Zinoviev等价的,简称 CCZ 等价。

EA等价的函数一定是 CCZ等价的, 但 CCZ 等价的函数未必 EA 等价。2008年, Kyureghyan等证明

了对于 PN函数来说, EA等价与CCZ 等价是同一个概念
[ 9, 12]

,因此下文证明等价性只需证明 EA等价即

可。2008年,密码学者发现了三类新的 PN函数
[ 9- 10]

, 连同以前的 PN 函数
[ 1, 6, 8]

一起构成了至今为止全

部互不等价的 PN函数类。

定义 4  F p
n 上形如 0 ( x ) = E

n- 1

i, j= 0

a ijx
p
i
+ p

j

( aij I F p
n ) 的多项式称为 Dembowsk-i Ostrom 多项式,具有这

种形式的 PN函数就称为 Dembowsk-i Ostrom 型的 PN函数,简称 DO型 PN函数。

在已知的 PN函数中,除 1997年发现的第二类以外
[ 6]
,其余五类均为 DO 型的 PN函数。文献[ 13]

中提出的 PN函数也是 DO型的二项式函数。

定义 5  设 q 是奇素数的幂, F q 上的二次特征 G定义为G( x ) =

0 x= 0

1 x= X
2l

- 1 x= X
2l+ 1

, 这里 X是F q 中

的本原元。

引理 1
[ 14]  设 p 为奇素数, k 为正整数, a1 , a2 I F *

p
k , G( #)是F p

k 上的二次特征, v ( b) = - 1当 b I

F
*
p
k , v ( 0) = p

k
- 1。那么方程 a1x

2
1+ a2x

2
2= b 的解是: N ( a1x

2
1+ a2 x

2
2= b ) = p

k
+ v ( b) G( - a1 a2 )。

2  完全非线性的证明及等价性

引理 2
[ 13]  设 p 为奇素数, k 为正整数, n= 2k。定义F p

n 的子集 G= { g I F p
n | gp

k
+ 1
= 1}、# = { CI

F p
n | Cp

k
- 1
= - 1}和 H = { g ( 1- C) | g

p
k
+ 1
= 1, C

p
k
- 1
= - 1} = G ( 1- # )。F p

n 上的函数 f 定义为f ( x ) =

ux
p
k
+ 1
+ x

2
,那么 f 是F p

n 上的 PN函数当且仅当 u | H G G。

引理 2中给出的函数由 x
p
k
+ 1
和 x

2
两个互不等价

[ 14]
的单项式组成, 这是第一类具有这种二项式形

式的 PN函数。文献[ 13]中利用有限几何的方法证明了其完全非线性并讨论了计数问题。本文对其做

如下变形:先做自同构 D: x y x
p
k

, 然后对系数做适当变换, 得到 f ( x ) =
1
2
x
2p

k

+ ux
p
k
+ 1
。下面对这类变

形之后的函数讨论其 PN性质,等价性以及计数问题。

定理 1  设 p 为奇素数, k 为正整数, n= 2k, F p
n 上的函数 f 定义为f ( x ) =

1
2 x

2p
k

+ ux
p
k
+ 1
,其中 u I

F p
n 使得多项式 u

p
k

x
2( p

k
- 1)
+ x

p
k
- 1
+ u 没有零点。那么 f 就是F p

n 上的 PN函数。

证明  设 a, b I F p
n , a X 0, Df ( x , a) = f ( x + a) - f ( x ) ,则 f 是 PN函数当且仅当 Df ( x , a ) = b 在

F p
n 中仅有一个根。注意到

Df ( x , a) =
1
2
( x+ a)

2p
k

+ u( x+ a)
p
k
+ 1
- 1
2
x
2p

k

- ux
p
k
+ 1
= a

p
k

x
p
k

+ u( a
p
k

x + x
p
k

a) + ua
p
k
+ 1
+ 1
2
a
2p

k

是一个仿射多项式, 因此仅需考虑线性化多项式 $f ( x , a) = a
p
k

x
p
k

+ u( a
p
k

x+ x
p
k

a)的根数, 用 xa 替换

$f ( x , a)中的 x , 得到 $f ( xa, a) = a
2p

k

x
p
k

+ ua
p
k
+ 1
( x

p
k

+ x ) = ( a
2p

k

+ ua
p
k
+ 1
) x

p
k

+ ua
p
k
+ 1

x , 则若 x 为

$f ( x , a)的一个根,必有 $f ( xa, a)
p
k

= u
p
k

a
p
k
+ 1

x
p
k

+ ( a
2
+ u

p
k

a
p
k
+ 1
) x= 0, 于是

( a
p
k

+ ua )$f ( xa, a)
p
k

- u
p
k

a$f ( xa, a) = a
3
( u

p
k

a
2( p

k
- 1)
+ a

p
k
- 1
+ u) x = 0

由条件, u
p
k

a
2( p

k
- 1)
+ a

p
k
- 1
+ u X0, 故 $f ( x , a) = 0当且仅当 x= 0,于是 f 是F p

n 上的 PN函数。 t

下面将证明上述定理中定义的 PN函数与 x
2
的等价性。
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定理 2  设 p 为奇素数, k 为正整数,并且 n= 2k, F p
n 上的函数 f 定义为f ( x ) =

1
2
x
2p

k

+ ux
p
k
+ 1
,其

中 u I F p
n 使得多项式 u

p
k

x
2( p

k
- 1)
+ x

p
k
- 1
+ u 没有零点。那么 f 等价于x

2
。

证明  设 L 1 ( x ) = a0x+ akx
p
k

, L 2 ( x ) = x+ ckx
p
k

。假设 L1 ( f ( x ) ) = ( L 2 ( x ) )
2
,即

1
2
a0x

2p
k

+ ( aku
p
k

+ a0u ) x
p
k
+ 1
+

1
2
akx

2
= c

2
kx

2p
k

+ 2c 0 ckx
p
k
+ 1
+ x

2

故 ak= 2, 2ck= aku
p
k

+ a0 u, c
2
k=

1
2
a0。于是 uc

2
k - c k+ u

p
k

= 0,它的根为( 1 ? 1- 4u
p
k
+ 1
)P2u,这是因

为1- 4u
p
k
+ 1 I F p

k 在F p
2k 里总有平方根。下面证明 L1 ( x )和 L 2 ( x )均为置换,根据定义就可以推出 x

2
和

f 是 EA等价。

事实上,线性化二项式 L2 ( x ) = x+ ckx
p
k

是一个置换当且仅当 c
p
k
+ 1 X1, 这表明 c k | G, 其中 G= { x

I F *
p
2k | xp

k
+ 1
= 1} ,而 u+ y+ u

p
k

y
2
= 0在 G 中无根, 即 y 0= ( 1 ? 1- 4u

p
k
+ 1
)P2up

k

| G。由 ck= u
p
k
- 1
( -

y 0 ) ,有 c
p
k
+ 1

k = y
p
k
+ 1

0 X1。因此 ck | G ,于是 L2 ( x )是一个置换。

由于 ck = ( 1 ? A)P2u,其中 A= 1- 4u
p
k
+ 1
, 于是又有 c

p
k
+ 1

u =
( 1 ? A)

p
k
+ 1

4u
p
k
+ 1

=
( 1 ? A) 2

1- A
2 ,因为( 1+ A) =

? ( 1- A)不可能成立,所以可推出 c
- 2( p

k
+ 1)

k X1,即 L1 ( x ) = 2( c
2
k+ x

p
k

)是一个置换。

综上所述, x
2
和 f 是 EA等价的。 t

3  函数类的计数

引理 3  设 p 为奇素数, k 为正整数,令 X为F p
2k 中的本原元, G= { x I F *

p
2k | xp

k
+ 1
= 1}。那么

F
*
p
2k = { AB| AI F *

p
k , BI G} G { ABX| AI F *

p
k , BI G}

事实上,在 p 为奇素数时,引理 3中的表示并不唯一:由于 A1B1= A2 B2 当且仅当 A1A
- 1
2 = B2B

- 1
1 I

F
*
p
k HG= { 1, - 1}。因此 A1= A2 , B1= B2 ,或者 A1= - A2 , B1= - B2 ,即按照这种方式, F

*
p
2k 中的每个元素

有且仅有两种表示形式。

定理 3  设 p 为奇素数, k 为正整数,并且 n= 2k,则存在 u I F p
n ,使得

u
p
k

( x
p
k
- 1
)
2
+ x

p
k
- 1
+ u= 0 ( 1)

在F
*
p
n 中没有根,并且这样的 u 的个数是

( p
k
- 1)

2

2
- 1。

证明  定义交换群: G= { x I F
*
p
2k | x

pk+ 1
= 1} , G 上的乘法就是F

*
p
2k 上的乘法。

当 u = 0时,命题显然成立,下面考虑 u X0的情况, 根据引理 3,我们分成两部分讨论:

( 1) 设 u= AB, 其中 AI F *
p
k , BI G。令 y= x

p
k
- 1
(显然 y I G ) ,式( 1)可以写为: AB+ y+ AB

- 1
y
2
= 0。

用 By 替换其中的y , 就有 AB( 1+ A
- 1

y+ y
2
) = 0。为方便,将- A

- 1
记为 a,进而考虑使得式

y
2
- ay+ 1= 0 ( 2)

在 G 中没有解的a I F
*
p
k 的个数 N k。

设 t I G 是式( 2)的一个根,那么另一个根就是 t
- 1
,并且 a= t+ t

- 1
。由于 a I F *

p
k , 因此 t 满足( t

+ t
- 1
)
p
k
- 1
= 1 ] t + t

- 1 X 0 ] t
2 X - 1。这样就可以定义映射 h ( t ) = t + t

- 1
,从 G \ { t | t

2
= - 1}到

F
*
p
k ,显然除了 t= t

- 1
之外, 它是一个 2- 1的映射, 因此

N k= | F
*
p
k | - | G| - N ( t I G| t

2
= - 1) - N ( t I G | t

2
= 1)

2
+ N ( t

2
= 1) =

p
k
- 5+ N ( t I G| t

2
= - 1)

2

其中| F
*
p
k | = p

k
- 1, | G| = p

k
+ 1, N ( t I G | t

2
= 1)表示 t

2
= 1在F p

2k 中根的个数, N ( t I G| t
2
= - 1)表示

t
2
= - 1在 G 中根的个数。
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N ( t I G | t
2
= 1) = 2是显然的,下证 N ( t I G| t

2
= - 1) = 2。事实上,若 t

2
0= - 1,则( - t 0 )

2
= - 1也

成立,即 t 0 和- t0 为相应的两个根。若 t 0 I F *
p
k ,则在 G 中没有根;若 t 0 | F

*
p
k , 则( t 0 )

p
k
- 1 X 1 ] ( t 0 )

p
k
- 1

= - 1, 即 t 0 I G ,从而N ( t I G | t
2
= - 1) = 2- ( 1+ G( - 1) ) = 1- G( - 1) ,其中 G( #)是F p

k 上的二次特

征。从而得到 N k=
p

k
- 4- G( - 1)

2
。

考虑到 u = AB,注意引理 3后面的注记,对于每一个 A就存在
p

k
+ 1
2
个 B对应不同的u。可知使得式

( 1)没有根的形如 AB的u 共有
p

k
+ 1
2

N k 个。

( 2) 设 u= ABX, 其中 X是F p
2k 中的本原元, AI F *

p
k , BI G。同样令 y= x

p
k
- 1
(显然 y I G ) , 式( 1)可

以写为

AB
- 1
X
p
k

y
2
+ y+ ABX= 0 ( 3)

用 By 替换 y ,就有 ABX
p
k

( y
2
+ X

- p
k

A
- 1

y+ X
1- p

k

) = 0。由于 A和B非零,于是只需考虑 y
2
+ X

- p
k

A
- 1

y+

X
1- p

k

= 0,进一步( y+ A
- 1
X
- p

k

P2) 2= X
1- p

k

( A
- 2
X
- 1- p

k

P4- 1)。注意到 A、X
- 1- p

k

、1和 4都属于F
*
p
k , 因

此 A
- 2
X
- 1- p

k

P4- 1 在F p
2k 中有平方根。设 H是这两个平方根中的一个, 那么 H

2
= A

- 2
X
- 1- p

k

P4- 1 I

F p
k ,并且y= - A

- 1
X
- p

k

P2 ? X
1- p

k

2 H 。计算如下等式:

y
p
k
+ 1
= ( - A

- 1
X
- p

2k

P2 ? X
pk - p2k

2 H
p
k

) ( - A
- 1
X
- p

k

P2 ? X
1- pk

2 H)

= A
- 2
X
- 1- p

k

P4ºA- 1
X
- p

k
- p

2k

2 H
p
k

P2ºA- 1 X
- 1- p

k

2 HP2+ X
1- p

2k

2 H
p
k
+ 1

其中( X
- p

k
- p

2k

2 )
2
= X

- p
k
- p

2k

= X
- 1- p

k

= ( X
- 1- p

k

2 )
2
。

因此 X
- p

k
- p

2k

2 等于 X
- 1- p

k

2 或- X
- 1- p

k

2 ,又因为 X
- 1- p

k

2 = ( X
- 1
)
1+ p

k

2 | F p
k ,则

X
- 1- p

k

2 = ( X
- 1
)
1+ p

k

2 X ( ( X- 1
)
1+ p

k

2 )
p
k

= X
- p

k
- p

2k

2

即 X
- p

k
- p

2k

2 = - X
- 1- p

k

2 。注意到 y I G ,于是

y
p
k
+ 1
= A

- 2
X
- 1- p

k

P4 ? A
- 1
X
- 1- p

k

2 H
p
k

P2ºA- 1
X
- 1- p

k

2 HP2- H
p
k
+ 1
= 1

接下来,将分三种情况分别进行讨论。由于 H
2 I F p

k ,所以 H可能等于0, H
p
k
- 1
= 1,或 H

p
k
- 1
= - 1。

(1) 若 H= 0, 那么 y = - A
- 1
X
- p

k

P2, yp
k
+ 1
= ( - A

- 1
X
- p

k

P2) p
k
+ 1
= A

- 2
X
- 1- p

k

P4 = 1, 所以 A=

? X
- p

k
- 1

2 P2,同时 A
p
k
- 1
= X

- ( p
k
+ 1) ( p

k
- 1)

2 = - 1与 AI F *
pk 矛盾,所以不存在 AI F *

pk , 使得 H= 0。

( 2)若 H
p
k
- 1
= 1,即 H

p
k

= H。那么 y
p
k
+ 1
= A

- 2
X
- ( p

k
+ 1)P4- H

2
= 1,这与 H的定义 H

2
= A

- 2
X
- 1- p

k

P4- 1

一致,说明式( 3)总有根。将 H的定义公式变形为

w
2
+ v

2
= X

- 1- p
k

( 4)

其中 w= 2HA, v= A。根据引理 1,并考虑 H的正负号, 使得式( 4)成立的解 A的个数是�N = ( p
k
- G( -

1) )P2, 其中 G(#)是F p
k 上的二次特征。

( 3) 若 H
p
k
- 1
= - 1,即 H

p
k

= - H。那么就有 y
p
k
+ 1
= A

- 2
X
- 1- p

k

P4ºA- 1
X
-

p
k
+ 1
2 H+ H

2
,将 A

- 2
X
- 1- p

k

P4

替换为 H
2
+ 1, 就有 y

p
k
+ 1
= 2H

2ºA- 1
X
-

p
k
+ 1
2 H+ 1, 若 y

p
k
+ 1
= 1, 那么 H

2
= A

- 2
X
- 1- p

k

P4, 这与 H
2
= A

- 2

X
- 1- pkP4- 1矛盾。注意到在( 2)中, �N = ( p

k
- G( - 1) )P2, 因此,使得式( 1)没有根的 A的个数是p

k
- 1-

�N = ( p
k
- 2+ G( - 1) )P2。

考虑表达式 u= ABX,可知对于每个 A,存在( p
k
+ 1)P2个 B,由引理 3,可知使式( 1)没有根的 u = ABX
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的总数共有( p
k
+ 1) N kP2个。综合前面( 1)和( 2)两部分讨论,并且加上 u = 0的情况, 可知使式( 1)没有

根的 u 共有( p
k
+ 1) ( p

k
- 3)P2+ 1= ( p

k
- 1)

2P2- 1个。 t
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6  结 论

传统的积分攻击对于基于比特设计的密码不再有效, 采用基于比特的分析方法能够取得较好的效

果。本文从比特的层面寻找平衡性,分析了 PUFFIN密码抵抗积分攻击的能力, 给出了一个 5轮积分区

分器并利用高阶积分的思想将其扩展为 6轮, 在 PC机上验证了 PUFFIN区分器的存在性。利用 6轮区

分器, 对 8轮的 PUFFIN进行了攻击。对于 PUFFIN 类的分组密码, 通过统计活跃模式不同值重复的次

数,证明了其至少存在 3轮积分区分器,证明的过程同时也提供了寻找这类密码积分区分器的方法。
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