
文章编号: 1001- 2486( 2010) 04- 0137- 04

对特殊类型 Feistel密码的 Square攻击
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摘  要:对轮函数为 SP结构的两类特殊类型 Feistel密码抗 Square攻击的能力进行了研究。通过改变轮

函数中P 置换的位置从而给出了此类 Feistel密码的等价结构, 以 SNAKE( 2)和 CLEFIA 为例, 给出了基于等价

结构 Square攻击的具体过程,将 6 轮 SNAKE( 2)的 Square 攻击的时间复杂度由 224降为 21314 ; 将 6轮 CLEFIA 的

Square攻击的时间复杂度由 23414降为 21214。结果表明, 在设计轮函数为 SP 结构的 Feistel密码时,必须充分考

虑等价结构对算法抗 Square攻击的影响。
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Abstract: Securities of two special Feistel ciphers with SP- structured round functions against Square attack were studied. By

changing the position of P permutation of the round functions in an equivalent manner, some new cryptanalytic results of round- reduced

SNAKE( 2) and CLEFIA were presented. T ime complex ity of Square attack against 6- round SNAKE( 2) was reduced from 224 to 21314 ,

and for 6- round CLEFIA , time complexity of Square attack was reduced from 23414 to 21214 . The results show that, in designing Feistel

ciphers with SP- structured round functions, influence of equivalent structures and Square attack should be taken into consideration.
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分析各种分组密码算法的安全性一直是密码设计中的重点问题。Square 攻击
[ 1]
是 Daemen等针对

类Square密码算法提出的一种攻击方法, 在 FSE2002 上, Knudsen 和 Wagner 在总结 Square 攻击
[1]
、

Saturat ion攻击
[ 2]
和Multiset攻击

[ 3]
的基础上,提出了积分攻击

[ 4]
。利用上述攻击思想, 人们分析了许多

著名密码算法的安全性。在 SAC2005 上, Duo 等提出了基于等价结构的 Square 攻击
[5]
, 从而改进了

图 1  PKS 型 Feistel密码的两轮加密示意图

Fig. 1 Two- round Encryption of PKS Feistel Cipher

Camellia的 Square 攻击,推广了 Square 攻击的方法,但作

者并没有对基于等价结构的 Square攻击做系统的研究。

1  特殊类型 Feistel密码的等价结构

111  PKS型 Feistel密码的等价结构

PKS类 Feistel结构的 F 函数由密钥加、S 盒和P 置

换构成,不妨设 F 函数的具体结构为 P yK y S , 其中,

P、K、S 分别表示P 置换、密钥加和 S 盒运算,具体流程

见图 1。

等价结构Ñ :若 F 函数的具体结构为P yK y S ,设 F 函数的输入为X , 则其输出为

F ( X ) = S ( P ( X ) Ý K ) = S ( P ( X Ý P
- 1
( K ) ) )

X 收稿日期: 2009- 09- 08

基金项目:国家自然科学基金资助项目( 60803156) ;信息安全国家重点实验室开放基金资助项目( 01- 07)

作者简介:张鹏(1983 ) ) ,男,博士生。

国  防  科  技  大  学  学  报   
第 32卷第 4 期       JOURNAL OF NATIONAL UNIVERSITY OF DEFENSE TECHNOLOGY     Vol. 32 No. 4 2010



= S ( P ( X Ý K
*
) )

其中, K
*
= P

- 1
( K ) ,于是利用等价密钥原结构可以等价为: K

* yP y S ,为了对比的方便,不妨将该结

构记为: K yP y S( K 为等价密钥) ,具体流程见图2( Ñ)。

图 2 PKS 型 Feistel密码的等价结构示意图

Fig. 2 Equivalent structures of PKS feistel cipher

等价结构Ò, Ó, Ô: Duo 等提出了 Camellia算法的等价结构
[ 5]
,下面将给出 PKS 型 Feistel结构的三

个等价结构,等价结构的具体流程见图 2( Ò, Ó, Ô)。

定理 1  原 PKS型 Feistel密码(图 1所示)与其等价结构 Ò, Ó, Ô等价。

证明:这里只给出原密码与等价结构Ó等价的证明。

设X
( i)
L 、X

( i)
R 分别表示P yK y S 型 Feistel密码中第 i 轮输出的左右两部分, X

( i) *
L 、X

( i) *
R 分别表示

等价结构 Ó中第 i 轮输出的左右两部分, K
( i)
表示第 i 轮的密钥。

令 X
( i- 1)
L = X

( i- 1) *
L , X

( i- 1)
R = X

( i- 1) *
R ,则在原 P yK y S 密码中,有

X
( i)
L = X

( i- 1)
R Ý S ( P ( X

( i- 1)
L ) Ý K

( i)
) ;  X

( i)
R = X

( i- 1)
L ;

X
( i+ 1)
L = X

( i)
R Ý S ( P ( X

( i)
L ) Ý K

( i+ 1)
) = X

( i - 1)
L Ý S ( P( X

( i)
L ) Ý K

( i + 1)
) ; X

( i + 1)
R = X

( i )
L

在等价结构 Ó中,有

X
( i) *
L = P ( X

( i- 1) *
R ) Ý P( S ( P ( X

( i- 1) *
L ) Ý K

( i)
) ) = P( X

( i- 1)
R Ý S ( P ( X

( i- 1)
L ) Ý K

( i)
) ) = P ( X

( i)
L ) ;

X
( i) *
R = X

( i- 1) *
L = X

( i- 1)
L = X

( i)
R ;

X
( i+ 1) *
L = X

( i) *
R Ý S ( X

( i) *
L Ý K

( i+ 1)
) = X

( i)
R Ý S ( P( X

( i)
L ) Ý K

( i+ 1)
) = X

( i+ 1)
L ;

X
( i+ 1) *
R = P

- 1
( X

( i) *
L ) = X

( i)
L = X

( i+ 1)
R

因此,对任意相同的输入原密码与等价结构Ó均能得到相同的加密结果,即原密码与等价结构 Ó等

价,同理可证原密码与其它等价结构等价,证毕。

112  PKS型广义 Feistel密码的等价结构

CLEFIA
[ 6]
密码是在 FSE 2007上提出的一个分组密码算法。算法采用了广义 Feistel结构。为叙述
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问题的方便,这里不考虑算法的白化密钥, 算法的具体加密流程见图 3。其中, X
( i )
3 +X

( i)
2 +X

( i)
1 +X

( i)
0

表示第 i 轮的输出; K 1、K 2 表示两侧的密钥加; S 1、S 2 表示两侧的总的 S 盒运算; P 1、P2 表示两侧的 P

置换运算。

  
图 3 CLEFIA第 i 和 i+ 1 轮的加密流程图

Fig. 3 Two- round encryption of CLEFIA       
图 4 CLEFIA( Ò )第 i 和 i + 1 轮的加密流程图

Fig. 4 Two- round encryption of CLEFIA( Ò )

显然, CLEFIA是一类特殊的 PKS型 Feistel密码, 利用 111节中的方法,可以得出其等价结构,这里

只给出一个能较好改进其Square 攻击的等价结构,不妨记为CLEFIA( Ò) ,具体流程见图 4。等价的证明

过程与定理1的证明类似, 这里不再详述。

定理 2  CLEFIA与 CLEFIA( Ò)等价。

2  基于等价结构的 Square攻击

211  PKS型 Feistel密码的改进 Square攻击

SNAKE算法
[ 7]
是 Lee等学者在 JW-ISC. 97上提出的一个Feistel型分组密码,在提交的算法中, 设计

者设计了两种版本: SNAKE( 1)和 SNAKE( 2)。SNAKE( 2)采用的即是111节中所述的K yP y S 型Feistel

结构,其轮函数具体流程见图 5( a)。其等价的 P yK y S 型结构见图 5( b) , 其中 K
*
3 +K

*
2 +K

*
1 +K

*
0 =

P ( K 3 +K 2 +K 1 +K 0 ) , 即 K
*
3 +K

*
2 +K

*
1 +K

*
0 为等价密钥。为了叙述方便,以下仍用 K 3 +K 2 +K 1 +

K 0 表示等价密钥。

    
图 5( a) SNAKE( 2)算法轮函数

Fig. 5( a)  Round Function of SNAKE( 2)
      

图 5( b)  SNAKE( 2)算法等价轮函数
Fig. 5( b)  Equivalent Round Function of SNAKE( 2)

原结构中的轮函数为 K yP y S 型结构,验证猜测密钥时, 密钥后面有 P 置换进行扩散, 因此会使

复杂度大大增加, 如果采用等价的 P yK y S 型结构, 则每个字节均可单独验证相应的密钥字节,因此

攻击时将 K yP y S 型结构等价成P yK y S 型结构,会使复杂度大大降低。

此外,在寻找 SNAKE( 2)的 Square区分器时, 如果采用等价结构 Ó, 区分器输出的平衡字节会由原

结构的一个增加到四个, 从而可以大大降低其 Square攻击的复杂度,区分器具体形式如下:
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利用原结构得到的区分器( a) : ( C , C , C, C, A , C, C , C)
5 round

( ? , ?, ? , ?, ? , ?, A , ?) ;

基于等价结构( Ó)的区分器( b) : ( C , C, C, C, A , A , C, C)
5 round

( ?, ? , ?, ? , $, A , A , A )

其中, A 表示活跃字节,且区分器( b)明文中的两个活跃字节取相同的值进行遍历; C 表示稳定字节,即

为常数; $表示平衡字节; ? 表示字节的性质无法预测。

利用区分器( a)进行攻击时, 得到第 6轮的轮密钥需要的时间复杂度为: ( 2
8 @ 28 )P( 4 @ 6) + 2

24 U224 ;

利用区分器( b)进行攻击时,得到第 6轮的轮密钥需要的时间复杂度为: 4 @ ( 2
8 @ 2

8
)P( 4 @ 6) U 2

1314
。可

见利用基于等价结构的区分器进行攻击,能大大降低攻击的复杂度。

212  PKS型广义 Feistel密码的改进 Square攻击

以CLEFIA为例给出PKS型广义Feistel密码基于等价结构的Square攻击,文献[ 8]对CLEFIA进行了

比较详细的安全性分析,并给出了基于字节的5轮Square区分器(见图6( a) ) ,如果将区分器的最后两轮

换成等价结构 CLEFIA( Ò) , 则可以得到一个新的5轮 Square区分器(见图6( b) ) ; 利用区分器( a)进行攻

击时,得到第 6轮的轮密钥 K 1 需要的时间复杂度为: [ ( 2
8
)
4 @ 2

8
+ ( 2

8
)
3 @ 28+ ( 2

8
)
2 @ 2

8
+ 2

8 @ 2
8
]P( 8 @

6) U23414 ;利用区分器( b)进行攻击时,得到第 6轮的轮密钥 K 1 需要的时间复杂度为: 4 @ ( 2
8 @ 2

8
)P( 8 @

6) U21214 ,可见利用基于等价结构的区分器进行攻击,能大大降低攻击的复杂度。

图 6 CLEFIA 及其等价结构基于字节的 5轮 Square区分器

Fig. 6  Five- round square distinguishers of CLEFIA and CLEFIA( Ò )

此外,在 CLEFIA的高阶积分攻击中,如果将区分器的最后两轮换成等价结构, 采用上述方法,也可

以大大降低攻击的时间复杂度,具体攻击过程不再详述。

(下转第 149页)
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显然 N1 , N2是不饱和维, N3 是饱和维, N4 , N5 是超饱和维。用本文提到的信息维的增减技术将关联

子空间各元素统一到四维,取权重列 D= ( 012, 013, 013, 012) ,这里略去计算过程而直接给出结果:
C( N0 , N1 ) = 0115, C( N0 , N2 ) = 0116, C( N0 , N3 ) = 0118, C( N0 , N4 ) = 0121, C( N0 , N5 ) = 0117

由此得到聚焦序列: N0 z N4 z N3 z N5 z N2 z N1。

3  讨 论

( 1)由于信息获取技术的复杂性及关联度计算的柔性环境,由式( 11)确定的接近 N0 的序列 Ni
1
, Ni

2
,

Ni
3

,, Ni
n
的序关系非唯一,它符合灰色系统/解是非唯一0的思想,也是信息获取技术逐步深入的体现;

(2)将本体思想引入到元数据模型中来
[ 1]
,建立基于本体的元数据模型, 提出一种面向语义内容的

更为全面的信息资源描述方式,为关联度分析的可操作和可实现提供了一种系统、完整的思路;

( 3)仙农信息熵是信息领域中广泛使用的一种度量信息的方法, 用拓扑结构来描述信息空间,在此

基础上建立基于信息熵的分层、分维的信息度量空间, 折射出这种聚焦方法的可行性和应用前景。
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3  结 论

本文通过对两类特殊类型 Feistel密码等价结构的详细刻画和分析, 给出了基于等价结构的改进

Square攻击。并分别以SNAKE( 2)和 CLEFIA为例, 给出了基于等价结构 Square 攻击的具体过程。攻击

结果表明,等价结构可大大降低特殊类型Feistel密码 Square攻击的时间复杂度,从而能较好地改进这两

类Feistel密码的 Square 攻击。
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