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摘　要：文章提出一种基于策略的ＲＢＡＣ的跨域统一授权模型，在基于策略的ＲＢＡＣ单域授权模型的研
究基础上，扩展单域模型为多域模型，通过授权控制中心之间建立跨域级联机制，构成广域授权网络，实现面

向多应用系统、大型公共服务域的跨域统一自动授权机制。

关键词：跨域授权；模型；访问控制；安全

中图分类号：ＴＰ３１１　　文献标识码：Ａ

ＳｔｕｄｙａｎｄＲｅａｌｉｚａｔｉｏｎｏｎａｎＡｕｔｈｏｒｉｚａｔｉｏｎＭｏｄｅｌＯｒｉｅｎｔｅｄＰｕｂｌｉｃ
ＳｅｒｖｉｃｅｏｆＯｖｅｒＤｏｍａｉｎａｎｄＡｐｐｌｉｃａｔｉｏｎ

ＳＨＥＮＷｅｉｗｅｉ１，ＷＡＮＧＢａｏｓｈｅｎｇ２，ＨＥＪｉａｎｚｈｏｎｇ３

（１．ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＢｅｉｊｉｎｇ，Ｂｅｉｊｉｎｇ１０００８３，Ｃｈｉｎａ；

２．ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒ，ＮａｔｉｏｎａｌＵｎｉｖ．ｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，Ｃｈａｎｇｓｈａ４１００７３，Ｃｈｉｎａ；

３．ＮｏｒｔｈＣｈｉｎａＩｎｓｔｉｔｕｔｅｏｆＣｏｍｐｕｔｅｒＴｅｃｈｎｏｌｏｇｙ，Ｂｅｉｊｉｎｇ１０００８３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＡｎａｕｔｈｏｒｉｚａｔｉｏｎｍｏｄｅｌｏｆｏｖｅｒｄｏｍａｉｎｓｂａｓｅｄｏｎＲＢＡＣｉｓｐｒｅｓｅｎｔｅｄ．ＴｈｅｓｔｕｄｙｄｅｓｃｒｉｂｅｄａｎＲＢＡＣａｕｔｈｏｒｉｚａｔｉｏｎ
ｍｏｄｅｌｂａｓｅｄｏｎｐｏｌｉｃｉｅｓｆｏｒａｓｉｎｇｌｅｄｏｍａｉｎｆｉｒｓｔｌｙ，ａｎｄｔｈｅｎｉｔｂｕｉｌｔａｎｅｔｗｏｒｋｍｏｄｅｌｂｙｅｘｔｅｎｄｉｎｇｉｔｔｏａｎａｕｔｈｏｒｉｚａｔｉｏｎｍｏｄｅｌｆｏｒ
ｃｒｏｓｓｉｎｇｔｈｅｄｏｍａｉｎｓ．Ｓｏｉｔｒｅｓｏｌｖｅｄｔｈｅｐｒｏｂｌｅｍｏｆａｕｔｈｏｒｉｚａｔｉｏｎｉｎｔｅｇｒａｔｉｎｇｆａｃｉｎｇｔｏｍａｎｙａｐｐｌｉｃａｔｉｏｎｓｃｒｏｓｓｉｎｇｔｈｅｄｏｍａｉｎｓ．

Ｋｅｙｗｏｒｄｓ：ａｕｔｈｏｒｉｚａｔｉｏｎ；ｏｖｅｒｄｏｍａｉｎ；ｍｏｄｅｌ；ｓｅｃｕｒｉｔｙ

　　面向公共服务的多应用系统的整合是软件业
发展的趋势，而目前系统整合面临着授权方式不

统一、资源难以有效共享的问题。在任何一个大

型公共服务领域，作为每个应用系统保护系统资

源必备部分的授权管理，由于授权实现思路不统

一、用户种类和数量的急剧攀升，造成了系统集成

的极大困难。为了解决这一问题，出现了多种访

问控制模型，如强制访问控制（ＭａｎｄａｔｏｒｙＡｃｃｅｓｓ
Ｃｏｎｔｒｏｌ，ＭＡＣ）模型、自主访问控制（Ｄｉｓｃｒｅｔｉｏｎａｒｙ
ＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＤＡＣ）模型、基于角色的访问控制
（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲＢＡＣ）模型、基于任
务的访问控制（ＴａｓｋＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＴＢＡＣ）
模型［１－２］等。其中ＲＢＡＣ能够降低安全管理成本
和管理复杂性，是解决大型、复杂系统访问控制问

题的首选方案［３－４］，至今仍然在授权管理领域得

到广泛使用，但 ＲＢＡＣ模型仍然不能解决多应用
系统高效统一授权问题。

解决大型系统高效授权的问题，基于策略的

自动授权是一种好方法，这方面已开展了大量研

究［５］。我们在以往基于策略方法的基础上，提出

一种基于策略的 ＲＢＡＣ统一授权模型［６］，通过规

范权限表示和引入授权代理的方式，有效降低策

略表示的复杂性，提高系统的访问效率。但是，当

服务域面临的地域广阔，网络通讯与管理上要求

分为不同的多个服务域（广域子网）时，需要跨域

授权和访问控制，目前的模型还难以适应。为解

决这一问题，本文在前期单域模型的研究基础上，

将单域模型扩展为一种面向大型公共服务域的跨

域授权模型。该模型仍以基于策略的ＲＢＡＣ模型
为基础，在逻辑设计上将每个域授权机制分为授

权中心和应用代理两部分，利用授权中心建立的

目录体系，构成多域授权与访问控制机制，从而解

决面向多应用、多子域及大量用户的跨域自动授

权问题。
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１数据模型

１１　单域概念模型

每个域ｙｕ是一个三元组（Ｐ，Ｐｔ，Ａｐｐ），其中Ｐ

是一个人员子集，Ｐｔ是Ｐ对应的人员属性集，Ａｐｐ
是一个应用子集。域的概念模型如图１所示。

图１　域概念模型
Ｆｉｇ．１　Ｃｏｎｃｅｐｔｍｏｄｅｌｏｆｄｏｍａｉｎ

　　从图中可以看出，一个域可有多个应用，一个
应用可对应多个用户。假设一个域 ｙｕ中有 ｋ个
应用，域中每个应用ｊ对应一个用户集 Ｐｊ，则该域
中所有应用的用户集Ｐ＝ ∪

ｊ＝１，…，ｋ
Ｐｊ。

图１中，人员属性描述集 Ｔｐ、用户集 Ｐ和映
射集 Ｆｔ（ｐ）构成该域中的人员及对应属性集 Ｐｔ，
即Ｐｔ＝（Ｐ，Ｔｐ，Ｆｔ（ｐ））。Ｔｐ是该域中的人员属性
集，该集合是有限集合，由独立属性 ｕ组成，即 Ｔｐ
＝ ∪
ｊ＝１，…，ｋ

ｕｊ。其中，每个属性 ｕ都有自己的值域，

比如性别属性的值域 Ｄｏｍａｉｎ（ｕｓｅｘ）＝｛ｍａｌｅ，
ｆｅｍａｌｅ｝。Ｆｔ（ｐ）是一个映射，每个人员对应一组
确定的属性表述值 Ｆｔ（ｐ）＝（ｕ１：ｔ１，…，ｕｎ：ｔｎ），
其中，ｕｉ∈Ｔｐ，ｔｉ为ｕｉ对应的值，ｔｉ∈Ｄｏｍａｉｎ（ｕｉ）。

假设一个域ｙｕ中有ｋ个应用，每个应用记作
ａｐｐｊ，则该域的所有应用Ａｐｐｙｕ＝ ∪ｊ＝１，…，ｋａｐｐｊ。其中，

每个应用 ａｐｐｊ是一个 ６元组（Ｐ″，Ｒ，Ｃ，Ｑ，Ｒｏｌ，
Ｆｐｒ）。其中：

Ｐ″：人员子集，Ｐ″Ｐ；
Ｒ：资源集；
Ｃ：操作集，每个元素是对资源的一个操作；

其中每个ｃ∈Ｃ，都存在一个资源集ＲｃＲ，是ｃ可
操作的最大资源范围，成为ｃ的操作约束集；

Ｑ的每个元素为一个权限ｑ，权限ｑ为一个二
元组（ｃ，Ｒ′），其中ｃＣ，Ｒ′Ｒｃ，表示每个操作子
集ｃ约束在一个可操作的资源子集Ｒ′上。一个权

限可属于多个角色，一个角色可包括多个权限。

Ｒｏｌ：为角色集，其中每个元素是一个角色，每
个角色为一个三元组（Ｃ，Ｒ，Ｑ），Ｃ为该应用的操
作集，Ｒ为该应用的资源集，Ｑ为该应用的权限
集，每个权限ｑ＝（ｃ，Ｒ′）∈Ｑ，其中ｃＣ，Ｒ′Ｒｃ；

Ｆｐｒ：是一个映射，每个 ｐ∈Ｐ″，存在至少一个
ｒｏｌ∈ Ｒｏｌ′，Ｒｏｌ′Ｒｏｌ，Ｆｐｒ（ｐ）＝Ｒｏｌ′，即为一个人
员分配一个或多个角色，使该人员具有一组权限。

１２　单域数据模型

在一个域中，用户权限是在统一授权中心授

予的。统一授权中心利用每个应用制定的规则集

给对应应用的用户授予角色。用户访问应用系统

时，通过访问控制节点验证用户拥有的角色是否

有权限访问对应资源。单域的数据模型如图２所
示。

图中，每个应用的用户集 Ｐｊ是该域用户集 Ｐ
的一个子集，具有人员属性描述集Ｔｐ中的部分属
性。每个应用利用用户属性等要素撰写授权规

则，为用户授予具体角色。

用户访问某个特定应用的资源时，应用将通

过其对应的应用代理检验用户是否有此权限。具

体数据流为用户带着自己的角色向应用申请资源

访问，应用代理解析用户角色是否拥有所申请的

权限，若有，通过申请，否则拒绝申请。

·４２１·
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１３　多域模型

单个域构成的域集合称为 Ｙｕ，即 Ｙｕ＝ ∪
ｉ＝１，…，ｋ

ｙｕｉ，其中 ｙｕ表示一个域。多个单域连接起来，构

成多域模型，即一个多域模型 ＰＳＯＡＣＳ是四元组
（Ｐ，Ｐｔ，Ａｐｐ，Ｙｕ）。如图３所示。

图２　域数据模型
Ｆｉｇ．２　Ｍｏｄｅｌｏｆｄｏｍａｉｎｄａｔａ

图３　多域模型
Ｆｉｇ．３　Ｍｏｄｅｌｏｆｍｕｌｔｉｄｏｍｉａｎ

　　假设一个多域模型 ＰＳＯＡＣＳ有 ｎ个域，每个
域的用户集记作 Ｐ′ｊ，则 ＰＳＯＡＣＳ用户集 ＰＹｕ＝
∪

ｊ＝１，…，ｎ
Ｐｊ，即，Ｙｕ中所有单域的人员集 Ｐ′ｊ形成域

集合的人员集Ｐ的一个划分；将每个域的应用集
记作Ａｐｐ′ｊ，则ＰＳＯＡＣＳ应用集ＡｐｐＹｕ＝ ∪ｊ＝１，…，ｎＡｐｐ′ｊ，

即，Ｙｕ中所有单域的应用集Ａｐｐ′ｊ形成应用集Ａｐｐ
的一个划分。

多域时通过单域的授权中心记录其他可信

域，从而实现多域连接。多域授权机制是在单域

基于规则的基础上实现的，其授权规则及其策略

的表示请参看文献［６］，在此不再赘述。

２　系统设计与实现

２１　基本框架

根据单域数据模型，在一个域中需要建立一

个授权管理中心，形成单一的访问入口，针对每个

·５２１·
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应用建立一个对应的应用代理，形成如图４所示
的单一访问控制中心面向多应用系统的统一授权

与访问控制框架。授权中心收到用户请求后根据

授权策略（规则）授予其用户相应的角色，通过属

性证书方式传递给相应应用代理，该应用代理验

证其操作是否允许所赋予的角色执行。

图４　单域的授权与访问控制框架
Ｆｉｇ．４　Ｆｒａｍｅｗｏｒｋｏｆａｕｔｈｏｒｉｚａｔｉｏｎａｎｄａｃｃｅｓｓｃｏｎｔｒｏｌｆｏｒｓｉｎｇｌｅｄｏｍａｉｎ

２２　跨域结构

实现跨域的核心，是在每个域的授权管理中

心建立一个应用系统注册的目录体系，通过级联

机制实现多域的连接，其结构如图５所示。

图５　多域级联机制
Ｆｉｇ．５　Ｍｅｃｈａｎｉｓｍｏｆｍｕｌｔｉｄｏｍａｉｎｃａｓｃａｄｅｍｅｃｈａｎｉｓｍ

　　当一个应用系统注册在其所在域的授权管理
中心时，该授权管理中心通过级联机制自动分发

给其它域的授权管理中心，记录在其目录体系中。

当用户访问外域的应用系统时，用户所在域的授

权管理中心通过其目录体系自动寻址到应用系统

所在域的授权管理中心，实现其自动授权。

２３　逻辑设计

根据多域的级联机制，每个域的授权管理中

心和应用代理的逻辑设计结构如图６所示。
授权管理中心主要包括访问请求处理、访问

控制决策与规则管理、授权信息管理、安全管理、

信息转发与级联控制等功能。应用代理主要包括

·６２１·



第５期　　　　　　　　　　申巍葳，等：一种面向公共服务的跨域授权模型的研究及实现　　　　　　　　　　

权限验证与访问控制、安全管理等功能。其中，安

全管理由各种保密机、加／解密／签名／验证算法、
日志与审计等具体功能组成。

图６　系统逻辑设计结构
Ｆｉｇ．６　Ａｒｃｈｉｔｅｃｔｕｒｅｏｆｌｏｇｉｃａｌｓｙｓｔｅｍｄｅｓｉｇｎ

　　系统的处理流程为：用户通过授权管理中心
统一登陆点登陆后，提交访问请求，系统验证身份

后，首先检验用户是访问本域的应用系统还是外

域应用系统，如是外域系统，则转发给指定外域的

授权管理中心进行处理，如是本域，则检查其访问

的应用系统是否已给其授权，如已授权，则提出授

权信息，申请调用授权属性证书打包，发给应用系

统代理，应用代理解析证书和授权信息，提交给应

用系统资源控制，如未经授权，则调用访问控制决

策模块，通过规则推理给其授权，并将授权信存入

授权信息管理模块中。

３　结 论

本文在单域模型的基础上，针对面向多应用

的大型服务域（地域广阔、多子域）软件服务集成

需要，重点研究适应多域级联的跨域统一授权模

型。该模型以单域自动授权为基础，利用授权中

心建立跨域级联，构成授权网络，解决了多系统在

授权部分的整合问题。本文同时介绍了基于这种

模型的统一授权系统的实现。着重介绍了系统多

级级联和跨域授权的机制和系统逻辑设计。该系

统在实际中得到很好运用，证明了模型的合理性

及系统实现的有效性。
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