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基于极化单光子和量子计算的量子秘密共享


王　伟，李宏欣
（解放军外国语学院 基础部，河南 洛阳　４７１００３）

摘　要：结合量子计算算子提出一种基于极化单光子的量子秘密共享协议。该方案可以将全部量子态用
于密钥共享，借助量子置换算子和量子纠缠特性证明了方案能够有效抵抗中间人攻击，利用辅助量子态进行

监视，方案能够以高概率检测特洛伊木马攻击。通过对置换算子进行高维推广，证明了方案推广到（ｎ，ｎ）的
可行性和实用性。
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　　量子秘密共享（ＱｕａｎｔｕｍＳｅｃｒｅｔＳｈａｒｉｎｇ，简称
ＱＳＳ）是量子密码研究中的一个重要方面，比经典
秘密共享更容易实现无条件安全。１９９８年，
Ｈｉｌｌｅｒｙ等利用 ＧＨＺ三重态的量子关联性提出第
一个 ＱＳＳ体制［１］，此后，量子秘密共享逐渐引起

了人们的广泛兴趣，利用极化单光子、多粒子纠

缠、量子纠错码、量子计算和连续变量量子比特的

性质，人们提出了一系列量子秘密共享方案［１－７］。

最初的 ＱＳＳ体制通常使用纠缠态以及随机选择
两组测量基实现，在纠错过程中需要进行对基等

操作来去掉部分无用的量子比特，因而这些协议

的效率通常只有５０％［１］。随后，一些提高效率的

方法和技术被不断引入 ＱＳＳ体制，比如提前通知
测量基［２］、超密编码和量子安全直接通信［８－９］等，

改进后的方案除去用于检错的量子比特，理论效

率达到１００％，不足的是，这些协议仍然需要去掉
用于检错的量子比特。我们所提出的方案从根本

上解决了这一问题，通过借助量子置换算子对量

子态进行变换，使得方案可以将全部量子比特用

于生成共享密钥，从真正意义上实现了效率达到

１００％。此外，通过引入辅助量子态，可以以高概
率检测特洛伊木马攻击，从而提高了方案的安全

性。

１　预备知识

设ｍ，ｎ是正整数，且 ｍ＜ｎ。将秘密 Ｓ在一
组参与者 Ｐ中进行分配，如果 ｎ个参与者按如下
方式共享秘密信息 Ｓ：任意 ｍ个参与者可以协同
恢复Ｓ，但任意少于 ｍ个参与者都不能恢复该消
息。这种密码系统称为秘密共享体制，秘密共享

体制亦称为（ｍ，ｎ）门限方案［１０］。秘密共享体制

可以采用不同的方式实现，以量子物理为基础的

秘密共享体制称为 ＱＳＳ体制，ＱＳＳ借助量子物理
规律保证无条件安全性［１０］。ＱＳＳ体制的设计思
想与经典方案类似，将秘密以适当方式拆分，拆分

后的每一个份额由不同的参与者管理，单个参与
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者无法恢复秘密消息，只有若干个参与者一同协

作，才能恢复秘密消息。

二维量子置换算子在二维量子比特上的定义

为四维希尔伯特空间Ｈ４上的一个线性变换，作用
在基 ００〉，０１〉，１０〉，１１〉下的矩阵设为 Ｕ，容
易验证该置换算子满足Ｕ４＝Ｉ。

特洛伊木马［１０］是指一个预先嵌入在合法用

户系统中的智能系统（装置或程序），用来摧毁特

洛伊木马所寄存的系统，或者用来窃取信息并反

馈给远方的分析者，分析者根据反馈的信息获取

合法用户的有用信息。根据特洛伊木马的物理特

性，人们将其分为经典特洛伊木马、量子特洛伊木

马和混合特洛伊木马。量子密码中特洛伊木马典

型的攻击方式为：攻击者利用量子信道向合法用

户的系统中发送探测量子光信号，通过探测光在

合法用户的装置中反射回来的信号，攻击者分析

并攻击量子密码系统。

２　协议设计

结合量子置换算子和Ｈａｄａｍａｒｄ变换，基于直
积态，我们提出一个（２，２）门限方案。该方案要
求参与者使用同一组测量基；发送方 Ａｌｉｃｅ与接
收方Ｂｏｂ和Ｃｈａｒｌｉｅ共同确定置换算子 Ｕ，以及 ２
比特串对应变换Ｕ，Ｕ２，Ｕ３和 Ｕ４＝Ｉ的选取方式，
即共 同 确 定 一 一 映 射 ｆ： ００，０１，１０，{ }１１
Ｕ，Ｕ２，Ｕ３，{ }Ｉ；协议参与者 Ｂｏｂ知道发送方给自
己 确 定 的 Ｈａｄａｍａｒｄ 变 换 确 定 方 式 ｇＢ：
００，０１，１０，{ }１１ Ｈ，{ }Ｉ，而不知道发送方给参与
者Ｃｈａｒｌｉｅ确定的 Ｈａｄａｍａｒｄ变换确定方式 ｇＣ：
００，０１，１０，{ }１１ Ｈ，{ }Ｉ，同样参与者Ｃｈａｒｌｉｅ知道
发送方给自己确定的 Ｈａｄａｍａｒｄ变换确定方式
ｇＣ，而不知道其发送方给Ｂｏｂ确定的Ｈａｄａｍａｒｄ变
换确定方式ｇＢ，这里Ｈ是指Ｈａｄａｍａｒｄ变换，为了
安全，映射ｇ不取常值映射；而这一些对于协议以
外的人员是未知的。该方案具体如下：

第１步：发送方 Ａｌｉｃｅ随机制备两个２ｎ－ｂｉｔ
串Ｌ和 Ａ（ｎ是任意取定的正整数）。Ａｌｉｃｅ向接
收方Ｂｏｂ和Ｃｈａｒｌｉｅ公布比特串 Ｌ（通过经典信道
公布）。

第２步：Ａｌｉｃｅ采用基（即 ０〉，１( )〉基）制
备一个两粒子直积态 ｂｉｃｉ〉１≤ｉ≤( )ｎ，其中：以 Ａ
中两个比特为一组，ｂｉ，ｃｉ为 Ａ中任一组对应比特
值。

第３步：Ａｌｉｃｅ根据 Ｌ中与该组在 Ａ中相同
位置的比特值对 ｂｉｃｉ〉依次进行变换：首先，根据
２比特串确定对应的变换，具体如下：００，０１，１０，

１１分别对应变换Ｕ，Ｕ２，Ｕ３，Ｕ４＝Ｉ（Ｕ为前面提到
的置换算子），将确定的变换作用在 ｂｉｃｉ〉上得到
量子态 ｂｉｃｉ〉１；其次再根据 Ｌ中对应２比特串在
映射ｇＢ和 ｇＣ的值分别对 ｂｉｃｉ〉１的第一个和第
二个量子比特做相应的Ｈａｄａｍａｒｄ变换，即如果 Ｌ
中对应２比特串在映射ｇＢ下对应 Ｈ，则对 ｂｉｃｉ〉１
的第１个量子比特做 Ｈａｄａｍａｒｄ变换，具体如下：
如果Ｌ中对应 ２比特串在映射 ｇＢ下对应 Ｉ，则
ｂｉｃｉ〉１的第１个量子比特不变；同样对 ｂｉｃｉ〉１的
第２个量子比特的变换是根据映射ｇＣ来进行的；
经过对 ｂｉｃｉ〉１的两个量子比特进行选择性的
Ｈａｄａｍａｒｄ变换，从而得到态 ｂｉｃｉ〉２。

第４步：Ａｌｉｃｅ将变换后的量子态 ｂｉｃｉ〉２的第
１个比特 ｂｉ〉２发送给Ｂｏｂ，第２个比特 ｃｉ〉２发送
给Ｃｈａｒｌｉｅ，Ｂｏｂ和 Ｃｈａｒｌｉｅ对接收到的量子态，根
据Ｌ对应位置的２比特串在映射 ｇＢ和 ｇＣ的像，
做相应的Ｈａｄａｍａｒｄ变换。具体办法为：如果Ｌ中
对应位置的 ２比特串在映射 ｇＢ下的像是 Ｉ，则
Ｂｏｂ对接收到的量子态 ｂｉ〉２不做变换，如果像是
Ｈ，则 Ｂｏｂ对接收到的量子态 ｂｉ〉２做 Ｈａｄａｍａｒｄ
变换；Ｃｈａｒｌｉｅ对接收到的量子态 ｃｉ〉２也做相应
的变换，依据是Ｌ中对应位置的２比特串在映射
ｇＣ下的像，具体方法与Ｂｏｂ类似。最后进行基
检测，并保存检测值。接收结束时，Ｂｏｂ和
Ｃｈａｒｌｉｅ分别拥有比特串 Ｂ＝｛ｂ１〉１， ｂ２〉１…
ｂｎ〉１｝和Ｃ＝ ｃ１〉１，ｃ２〉１… ｃｎ〉{ }１ 的检测值。
第５步：Ａｌｉｃｅ公布纠错检测位置，Ｂｏｂ和

Ｃｈａｒｌｉｅ把纠错检测位置的检查值发回给 Ａｌｉｃｅ，
Ａｌｉｃｅ根据Ｌ对应位置的两比特值进行一定规则
的变换，满足：００，０１，１０，１１分别对应 Ｕ３，Ｕ２，Ｕ，Ｉ
变换，从而得到初始态 ｂｉｃｉ〉。Ａｌｉｃｅ根据测量结
果进行纠错，如果发现出错概率大于一定阈值，则

通知 Ｂｏｂ和 Ｃｈａｒｌｉｅ放弃这轮操作，再返回第 １
步；如果出错概率小于一定阈值，则通知 Ｂｏｂ和
Ｃｈａｒｌｉｅ通信成功。

第６步：联合共享。Ｂｏｂ和 Ｃｈａｒｌｉｅ根据比特
串Ｌ、Ｕ变换的选择和自己拥有的比特串 Ｂ＝
ｂ１〉１，ｂ２〉１… ｂｎ〉{ }１ 和 Ｃ＝｛ｃ１〉１， ｃ２〉１…
ｃｎ〉１｝的检测值，联合对方手中的检测值进行变
换，方法同第５步，得到联合密钥Ａ。

３　效率和安全性

该方案最大的特点就是收发双方都采取同一

种测量基，降低了应用上的成本。检错时用的量

子比特可以继续用于密钥的共享，从而使量子比

特利用率达到１００％，方便协议各方更好地建立

·８６１·
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和管理联合密钥。

由于设计方案采用同步检测，有效地抵抗了

内存攻击，下面只针对中间人攻击和特洛伊木马

攻击进行研究。

３１　针对中间人攻击的安全性

假定第三方 Ｅｖｅ截获了 Ａｌｉｃｅ公布的比特串
Ｌ、纠错检测位置、联合测量方式，也截获了 Ａｌｉｃｅ
分别发送给Ｂｏｂ和Ｃｈａｒｌｉｅ的量子比特，同时分别
制备量子态发送给 Ｂｏｂ和 Ｃｈａｒｌｉｅ，但 Ｅｖｅ不知道
置换算子Ｕ，更不清楚２比特串对应变换 Ｕ，Ｕ２，
Ｕ３，Ｕ４＝Ｉ的选取方式，以及 Ｈａｄａｍａｒｄ变换的确
定方式。应该注意到置换算子 Ｕ是４阶置换的
一个４阶元，于是，４阶置换的任何一个４阶元都
可以作为该方案中的置换算子，根据近世代数知

识，可供使用的置换算子有３个，Ｅｖｅ选对置换的

概率为
１
３；在选对置换的情况下，２比特串到变换

的对应关系是 ００，０１，１０，{ }１１到 Ｕ，Ｕ２，Ｕ３，{ }Ｉ的
一个一一对应，这种一一对应共有 ２４个，于是

Ｅｖｅ选对 ２比特串变换方式的概率为 １２４；由于

Ｈａｄａｍａｒｄ变换位置的确定是二选一，Ｅｖｅ选对

Ｈａｄａｍａｒｄ变换的概率为１２。综上所述，Ｅｖｅ成功

攻击该方案的概率仅为
１

２４×２×３＝
１
１４４。因此，可

以认为该方案能够有效抵抗中间人攻击。

由于内部的不诚实方攻击威胁要比来自外部

的破坏更强，这里再对来自Ｂｏｂ或Ｃｈａｒｌｉｅ的窃听
进行安全性分析。

不妨假设参与协议的共享者之一 Ｃｈａｒｌｉｅ不
诚实，他截获了 Ａｌｉｃｅ发给 Ｂｏｂ的粒子，由于
Ｃｈａｒｌｉｅ不知道 Ｂｏｂ的粒子 ｂｉ〉２Ｈａｄａｍａｒｄ变换方
式（映射 ｇＢ），即不知道 ｂｉ〉２是否是 ｂｉ〉１经过

Ｈａｄａｍａｒｄ变换而得到，在恢复出 ｂｉ〉１时有
１
２的

概率会出错。因此，在检错阶段，Ａｌｉｃｅ会以高概
率发现错误，从而终止操作。

３２　针对特洛伊木马攻击的安全性

量子密码中的特洛伊木马攻击同经典密码中

一样，具有很强的破坏性和隐蔽性，其攻击范围十

分广泛，可以对单光子源、弱激光脉冲和连续变量

量子比特等光源进行攻击，严重威胁着量子密钥

分配的安全。特洛伊木马的攻击原理主要是利用

显示系统的不完备，借助系统漏洞潜入系统进行

探测，区分正交态是特洛伊木马最基本的能力，而

且木马可以进入发送方的探测系统窃取 Ｂｅｌｌ态
的探测结果。特洛伊木马最显著的特点就是需要

发送探测光信号来进行反馈，我们可以从这一点

出发，利用辅助量子态来检测特洛伊木马的存在。

Ａｌｉｃｅ可以选定一个待检测的量子比特
ｂｉｃｉ〉，针对量子比特 ｂｉ〉和 ｃｉ〉，Ａｌｉｃｅ构造辅助

量子比特 ａｂ〉＝ ０〉或 ａｂ〉＝ １〉（等概率
１
２），

及 ａｃ〉＝ ０〉或 ａｃ〉＝ １〉（等概率
１
２），然后对

ａｂ〉和 ａｃ〉进行 Ｈａｄｍａｒｄ变换，再对 ａｂｂｉ〉和
ａｃｃｉ〉进行受控非运算，最后进行幺正变换 Ｔ，即
作Ｔ·ＣＮＯＴ· Ｈ( )Ｉ变换，其中

Ｔ＝１

槡２

１ ０ ０ １
０ １ １ ０
１ ０ ０ －１











０ １ －１ ０

分别对变换后的第１个量子态进行测量，根据文
献［６］的结果，有 Ｔ·ＣＮＯＴ· Ｈ( )Ｉ ａｂｂｉ〉＝
ａｂｂｉ〉，Ｔ·ＣＮＯＴ· Ｈ( )Ｉ ａｃｃｉ〉＝ ａｃｃｉ〉，据此
可以检测整个通信系统是否存在特洛伊木马。

综上所述，由于采用了量子置换算子、同步检

测，根据需要，可以利用辅助量子监测手段，使得

协议可以有效抵抗中间人攻击、内存攻击和特洛

伊木马攻击。

４　协议的推广

通过对量子置换算子在ｎ维量子比特空间上
进一步推广定义，可以将方案由（２，２）推广到
ｎ，( )ｎ方案。 ｎ，( )ｎ方案同样要求参与者使用同
一组测量基，参与者共同确定了置换算子 Ｕ２ｎ，ｎ

比特串对应变换Ｕ２ｎ，Ｕ２ｎ
２，Ｕ２ｎ

３，…，Ｕ２ｎ
２ｎ＝Ｉ的选

取方式，以及协议参与者本人的Ｈａｄａｍａｒｄ变换确
定方式ｇ：０，{ }１ｎ Ｈ，{ }Ｉ，不知道其他参与人员
的Ｈａｄａｍａｒｄ变换确定方式，而这一些对于协议以
外的人员是未知的。

将ｎ维量子比特空间上的量子置换算子定义
为Ｕ２ｎ，在基 ００…０〉，００…１〉，…，１１…１〉上的
表示是一个２ｎ×２ｎ矩阵。

Ｕ２ｎ具有方案 ２，( )２中 Ｕ对基态相同的变换
功能，具体操作比方案 ２，( )２要更复杂一些，Ａｌｉｃｅ
在基（ ０〉，１( )〉基）下制备一个 ｎ量子比特
直积态 ｂ１ｂ２…ｂｎ〉，ｂ１，ｂ２，…，ｂｎ为 Ａ序列中对应
比特值（此时Ａ和Ｌ比特序列长度可以适当增大
到ｎ的某个整数倍，同时以 ｎ比特长度为单位进
行分析）。然后根据 Ｌ中的比特值对 ｂ１ｂ２…ｂｎ〉
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进行同（２，２）方案中规则相同的变换，后面的步
骤同（２，２）方案是相同的。

假定第三方 Ｅｖｅ截获了 Ａｌｉｃｅ公布的比特串
Ｌ、纠错检测位置、联合测量方式，也截获了 Ａｌｉｃｅ
分别发送给各方的量子比特，同时分别制备量子

态发送给对应方，但Ｅｖｅ不知道置换算子Ｕ２ｎ，更
不清楚 ｎ比特串对应变换的选取方式，以及
Ｈａｄａｍａｒｄ变换的确定方式。应该注意到置换算
子Ｕ２ｎ是２

ｎ阶置换的一个２ｎ阶元，类似于（２，２）
方案的证明过程，可以认为该方案能够有效抵抗

中间人攻击。同样，我们可以利用辅助量子态的

检测，来抵抗特洛伊木马的攻击。

５　结 论

ＱＳＳ是量子密码研究的一个重要分支，本文
基于极化单光子，结合量子置换算子，提出了一种

新的ＱＳＳ协议。由于该协议采用量子置换算子、
Ｈａｄｍａｒｄ变换和同步检测的手段，使得方案可以
有效抵抗中间人攻击和内存攻击；同时，可以借用

辅助量子态检测手段，检测特洛伊木马攻击。与

以往的ＱＳＳ体制相比，该协议具有３个方面的优
点：方案可以将全部量子比特（包括用于检错部

分）用于生成共享密钥，这是很多方案没有实现

的；发收方只需采取一种测量基，从而大大降低了

实验和应用成本；该方案可以有效地推广到

ｎ，( )ｎ门限方案。
根据ＱＳＳ方案的发展及应用趋势，在以上研

究的基础上，几个方面的问题值得人们进一步研

究 。（１）更新量子秘密共享方案的参数问题和方
案的多次使用带来的安全性问题。（２）ＱＳＳ方案
在辅助量子态的共享、联合量子钞票的共享以及

多方安全计算方面的进一步应用。（３）研究特殊
情况下合适的共享方案，如无仲裁的秘密共享、可

验证的秘密共享、带预防的秘密共享和带除名的

秘密共享等。
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