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一种改进的旋转 ＣＲＣ数据校验设计方法

王永庆，张民选
（国防科技大学 计算机学院，湖南 长沙　４１００７３）

摘　要：旋转ＣＲＣ同时使用两个生成多项式产生校验数据。之前的方法校验能力弱，报文丢失后的检错
失效率很高。提出了一种新的旋转ＣＲＣ设计方法，通过比较，选取合适的更高次的生成多项式组合，并且修
改了检验生成与检测机制，形成ＭＲＣＲＣ。ＦＰＧＡ实现结果表明，这种方法能够在较低逻辑复杂度的基础上提
高校验能力，从而改善数据通信的可靠性，而且对系统性能影响甚小。通过比较１６位ＭＲＣＲＣ与３２位传统
ＣＲＣ的实现数据发现，前者在所用资源减少１０％的情况下，频率提高了２５％。
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　　在现代数据通信和计算机通信中，由于信道
上各种复杂因素的影响，如噪声、线路间的串扰

等，所传输的信号往往会受到干扰，严重时甚至会

造成误码，使数据发生错误以致阻断通信。为了

提高通信的可靠性和减少误码率，一方面可以通

过对特定电路进行精心设计，提高电路的稳定性

和可靠性；另一方面则是对数据采用某种编码来

进行差错控制，通过少量的附加电路，使之能发现

某些错误，甚至能确定出错位置，进而实现自动纠

错的功能。ＣＲＣ（ＣｙｃｌｉｃＲｅｄｕｎｄａｎｃｙＣｈｅｃｋ），即循
环冗余校验码，是一种实现简单、校验能力很强的

编码方式，在众多的信道编码方法中得到广泛的

应用。ＣＲＣ码具有占用系统资源少、软硬件均能
实现等优点，是对数据传输过程中进行差错检测

的一种很好的手段。当检测到数据信息有错时，

可通过软硬件控制对方重发，直至数据信息正确

为止。

ＣＲＣ校验码由一个生成多项式产生，ｋ阶生
成多项式可产生 ｋ－１位的冗余校验码。适当选
取生成多项式可以使 ＣＲＣ码检出所有奇数位的
随机误码，以及突发长度小于 ｋ－１的突发
误码［１］。

在ＣＲＣ校验中，将所传数据序列看成是高阶
多项式，也称为位序列多项式，用 Ｍ（ｘ）表示，将
此多项式用预先规定的生成多项式ｇ（ｘ）去除，再
将其余数附加在所传数据的尾部发送出去。在接

收方，将接收到的完整数据用同样的生成多项式

ｇ（ｘ）去除，若除得的余数值为０，则认为所接收的
数据是正确的，否则，接收的数据有误码。

ＣＲＣ码的编码过程如下：
设待校验的信息码Ｍ有ｎ位，即Ｍ＝（ｍｎ－１，

ｍｎ－２，…，ｍ１，ｍ０），这ｎ个信息位可以看作多项式
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的系数，用多项式Ｍ（ｘ）表示为
Ｍ（ｘ）＝ｍｎ－１Ｘ

ｎ－１＋ｍｎ－２Ｘ
ｎ－２＋…＋ｍ１Ｘ

１＋ｍ０
（１）

如果所采用的生成多项式 ｇ（ｘ）的阶为 ｋ，则
先在式（１）的两端乘以Ｘｋ，得到

ＸｋＭ（ｘ）＝ｍｎ－１Ｘ
ｎ－１＋ｋ＋ｍｎ－２Ｘ

ｎ－２＋ｋ＋…
＋ｍ１Ｘ

１＋ｋ＋ｍ０Ｘ
ｋ （２）

将ＸｋＭ（ｘ）除以生成多项式 ｇ（ｘ），除法采用
模２除，得到商多项式ｑ（ｘ）和余数Ｒ（ｘ），即

ＸｋＭ（ｘ）＋Ｒ（ｘ）＝ｑ（ｘ）ｇ（ｘ） （３）
余数多项式Ｒ（ｘ）可以表示为
Ｒ（ｘ）＝ｒｋ－１Ｘ

ｋ－１＋ｒｋ－２Ｘ
ｋ－２＋…＋ｒ１Ｘ＋ｒ０（４）

将式（２）和式（４）代入式（３），得
ｑ（ｘ）ｇ（ｘ）＝ＸｋＭ（ｘ）＋Ｒ（ｘ）

＝ｍｎ－１Ｘ
ｎ－１＋ｋ＋ｍｎ－２Ｘ

ｎ－２＋ｋ＋…
　＋ｍ１Ｘ

１＋ｋ＋ｍ０Ｘ
ｋ＋ｒｋ－１Ｘ

ｋ－１

　 ＋ｒｋ－２Ｘ
ｋ－２＋…＋ｒ１Ｘ＋ｒ０ （５）

式（５）所对应的码组包含ｎ＋ｋ位，即
Ｍ′＝（ｍｎ－１，ｍｎ－２，…，ｍ１，ｍ０，ｒｋ－１，ｒｋ－２，…，ｒ１，ｒ０）

（６）
从 Ｍ到 Ｍ′就是 ＣＲＣ的编码过程，ｍｎ－１，

ｍｎ－２，…，ｍ１，ｍ０为 ｎ位原始信息码；ｒｋ－１，ｒｋ－２，
…，ｒ１，ｒ０为生成的ｋ位校验码。

在接收端，将接收到的ｎ＋ｋ位码除以相同的
生成多项式 ｇ（ｘ），如果余数为０，表示接收到的
数据信息正确，否则表示数据在传输过程中发生

了错误。

首先，对于给定的阶数ｒ，其检错能力为：
１）检查出信息码元的单个错，即任何一

位错；

２）检测出信息码元中的离散的双位错；
３）检查出全部信息码元的奇数位错；
４）检查信息码元中，长度等于 ｒ或小于 ｒ的

突发错；

５）以（１－（１／２）ｒ－１）的概率，检查出信息码
元中的长度为（ｒ＋１）的突发错。

可以发现，ＣＲＣ的校验能力与生成多项式本
身及其阶数有着密切关系。阶数低的生成多项式

实现逻辑相对简单，但是校验能力较弱，阶数高的

生成多项式具有更高的校验能力，但是实现复杂

度也更大。如何利用相对简单的校验多项式来实

现更强的数据校验能力，是链路可靠性设计的目

标之一。

１　相关研究

对于任意阶ｒ，通常有许多既约本原多项式，

每个多项式都给出了不同的一组编码。表１给出
了常见的１６位和３２位 ＣＲＣ与对应的生成多项
式。其中生成多项式采用简写方式，即去掉多项

式中最高项的系数１，把其余各项的系数（二进制
的０或者１）序列转换为十六进制表示。

编码的性能使用检错失效率 Ｐｕｄ来衡量。检
错失效就是虽然发生了错误，但是编码却不能发

现的那些错误［４－５］。一般而言，如果错误独立发

生，并且每位的出错概率为 １／２，那么 Ｐｕｄ等于
（２－ｒ－２－ｎ）～２－ｒ，其中ｎ是编码长度，ｒ是本原多
项式的阶［６－７］。这对于所有本原多项式和任意码

长都是成立的。

文献［８］研究了 ＣＲＣ的检错失效率问题，认
为２－ｒ是ｐ＜１／２时Ｐｕｄ的上界这一结论并不成立。
其中，ｐ是符号出错概率。实际上，这只有在编码
采用了自然分组长度时才有效，对于缩短码则不

成立。例如１６阶本原多项式的循环长度是２１６－
１。如果分组长度是完整的，那么所有具有相同校
验位的编码性能相同。如果受保护的分组长度小

于该长度，如５１２字节，则称该多项式用于缩短循
环码。这时，采用具有相同校验位的不同本原多

项式后进行编码，其检错失效率差别很大。

表１　常用ＣＲＣ１６和ＣＲＣ３２［２－３］

Ｔａｂ．１　ＣｏｍｍｏｎＣＲＣ１６ａｎｄＣＲＣ３２

ＣＲＣ名称 对应生成多项式

ＣＲＣ１６Ｑ ９９４８

ＣＲＣ１６ＱＳ ８９７Ｄ

ＣＲＣ１６ＩＢＭ ８００５

ＣＲＣ１６ＣＣＩＴＴ １０２１

ＣＲＣ１６Ｔ１０ ８ＢＢ７

ＣＲＣ１６ＤＮＰ ３Ｄ６５

ＣＲＣ１６ＤＥＣＴ ０５８９

ＣＲＣ３２ＩＥＥＥ ０４Ｃ１１ＤＢ７

ＣＲＣ３２Ｃ １ＥＤＣ６Ｆ４１

　　文献［９］使用硬件来研究ＣＲＣ的检错失效问
题，比较不同 ＣＲＣ多项式的检错性能，发现有的
多项式的检错性能会显著降低。就是说，当 ｐ＜
１／２，并且采用缩短循环码，那么 Ｐｕｄ可能比２

－ｒ大

几个数量级。在自然分组长度下，Ｐｕｄ作为 ｐ的函
数，独立于本原多项式，但是在缩短分组长度时，

情况却不同。采用缩短分组长度时，一个本原多

项式可能比其他具有相同次数的本原多项式好得

多，这种码字的特点是多项式中大约有一半的非

０项。

·９４·
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还可以使用更高阶的 ＣＲＣ多项式提高检错
能力，但是这也会导致更大的开销。一方面，需要

增加报文中校验位数，从而增加了冗余信息的长

度和节点间数据传输的时间，减少了网络传输的

有效带宽；另一方面，也会增加硬件复杂度，导致

性能降低。当需要更强的错误检测能力时，这就

面临着一种选择，要么以损失有效带宽为代价提

高错误检测能力，要么以错误检测能力不足为代

价提高有效带宽。

为了提高链路检错能力，研究人员提出了旋

转ＣＲＣ机制［１０］，并且在 Ｉｎｔｅｌ新型系统中得到了
应用［１１］。当使用 ８阶的生成多项式计算 ＣＲＣ
时，旋转 ＣＲＣ机制可以提供８阶 ＣＲＣ的所有检
错能力，以及检测所有长度小于１５的突发错、大
多数长度为１６的突发错。另外，旋转 ＣＲＣ机制
把剩余错误减少到１／２１６。这类似于使用１６阶生
成多项式进行ＣＲＣ计算所达到的检错效果，但是
在报文中，仅仅使用８位的校验码，节省了额外的
编码开销，提高了传输效率。

如果错误的发生概率比较小，使用 Ｉｎｔｅｌ的旋
转ＣＲＣ方法是增加检错能力的一种方法，不但可
以检测突发数据错误，而且不会增加每个报文的

开销。

２　改进的旋转ＣＲＣ设计（ＭＲＣＲＣ）

当直接应用Ｉｎｔｅｌ的设计时，我们发现有报文
出错甚至丢失现象，通过分析，我们发现，Ｉｎｔｅｌ在
实现８位旋转ＣＲＣ时有两种假定：第一是假定链
路质量比较高，错误出现概率很低；第二是报文在

所有通道上采用源同步并行传输，报文不会完全

丢失。

而我们的设计环境与 Ｉｎｔｅｌ假定的环境有所
不同：

１）链路使用光电混合技术，存在光电转换，
链路传输质量可能较低；

２）报文长度较大，Ｉｎｔｅｌ使用的链路层报文只
有９６位，而我们的链路层报文可达２５６位。但是
报文中只有１６位可用于校验，并且报文中不包含
序列号；

３）报文在链路上进行传输时可能被完全
丢弃。

此时，Ｉｎｔｅｌ的方法有两个缺点，一是 ８阶的
ＣＲＣ校验能力太弱，尤其是报文长度变大时；另
外，如果丢弃中间的一个完整报文，接收方可能不

会有任何觉察，就是说，如果不附加额外的信息指

示，如序列号，接收方仅仅使用校验信息来检查报

文时，一旦丢失报文且不能检测到的话，就会对处

理逻辑甚至通信协议产生不良影响。

为了克服原始旋转ＣＲＣ机制的这两个缺点，
我们采用两种手段来改进其校验性能，降低其检

错失效率。

首先采用两个１６位的 ＣＲＣ生成多项式，替
代原始的８位生成多项式，提高校验能力。因为
在报文数据较长时，使用８阶的校验会限制检错
能力，需要使用更高阶的ＣＲＣ生成多项式。国际
上有多种已经存在的ＣＲＣ１６标准和新研究成果，
如表１所示。

当使用１６阶的旋转 ＣＲＣ时，除了可以提供
１６阶ＣＲＣ的所有检错能力，还可以检测所有长
度小于３１的突发错、大多数长度 ３２的突发错。
另外，旋转 ＣＲＣ机制把剩余错误减少到 １／２３２。
这就接近ＣＲＣ３２的检错能力，但是在报文开销上
却少使用１６位，提高了有效传输带宽。

由于存在多种１６阶ＣＲＣ，我们需要选择出那
些比较合适的生成多项式。对 ＣＲＣ生成多项式
的选择基于两个因素：

１）在缩短码中，检错失效率要低。研究人员
已经发现，ＣＲＣ１６ＩＢＭ，ＣＲＣ１６ＣＣＩＴＴ的漏检概率
都大于２－ｒ，而ＣＲＣ１６Ｑ，ＣＲＣ１６ＱＳ，ＣＲＣ１６Ｔ１０的
检错能力超出表１中其他１６位ＣＲＣ［５，９］。
２）硬件复杂度要合理，不能成为限制系统的

瓶颈。因为在高速数据通信中，通常使用硬件电

路来实现ＣＲＣ校验过程。不同的 ＣＲＣ实现所需
门级数不同，级数越多，信号传播时间越长，从而

限制了电路频率，降低了传输性能。因此需要根

据其最终逻辑复杂度来选择。

对于表１中给出的各种ＣＲＣ１６编码，我们使
用ＦＰＧＡ对这几种 ＣＲＣ使用的资源和实现后的
结果进行了比较，如表２所示。我们主要关注的
资源指标是 Ｓｌｉｃｅ（ＦＰＧＡ组成单元）、ＬＵＴ（ＦＰＧＡ
查找表结构）占用量以及综合频率。

表２　ＣＲＣ１６资源占用及性能比较
Ｔａｂ．２　ＲｅｓｏｕｒｃｅａｎｄｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆＣＲＣ１６

ＣＲＣ Ｓｌｉｃｅｓ ＬＵＴｓ 频率（ＭＨｚ）

ＣＲＣ１６ＣＣＩＴＴ １５４ ２９３ ４０２

ＣＲＣ１６ＤＥＣＴ １５７ ３１２ ３９５

ＣＲＣ１６ＤＮＰ １４７ ２７７ ３１９

ＣＲＣ１６ＩＢＭ １２０ ２２２ ４５５

ＣＲＣ１６Ｔ１０ １６０ ３３８ ４３０

ＣＲＣ１６Ｑ １６９ ３３４ ４１７

ＣＲＣ１６ＱＳ １５３ ３２９ ４０６

　　从表２中可以看出，各多项式无论在资源占
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用还是可实现频率上都有着显著的差别，这对于

工程实现有着重要影响。根据不同的实现目标，

选择不同的多项式来进行性能和资源的折中。对

于常用的 ＣＲＣ１６ＩＢＭ，其实现性能最高，而且资
源使用最少，对于检错失效率不是很高的应用来

说，是理想的１６位 ＣＲＣ选择。我们考虑的是在
不产生性能瓶颈的情况下，优先选择那些检错失

效率低的多项式［５，９］，其中 ＣＲＣ１６Ｑ，ＣＲＣ１６ＱＳ和
ＣＲＣ１６Ｔ１０性能和资源利用率接近，都在我们的
候选范围中。

其次，来分析在Ｉｎｔｅｌ的实现中报文丢失却被
漏检的原因。

在Ｉｎｔｅｌ实现的旋转 ＣＲＣ机制中，使用两个
不同的８阶的生成多项式，ＧＡ和 ＧＢ。对于每个
报文Ｐｉ，使用两个生成多项式，利用传统的 ＣＲＣ
计算方法产生两个不同的校验码 ＣＳＡｉ和 ＣＳＢｉ。
在旋转 ＣＲＣ中，Ｐｉ上携带的校验码 ＣＳｉ是 ＣＳＡｉ
和ＣＳＢｉ－１的异或，定义 ＣＳＢ的初始值 ＣＳＢ０为０，
因此ＣＳ１＝ＣＳＡ１!ＣＳＢ０＝ＣＳＡ１。如果在 Ｐｉ时检
测到错误，则可能意味着 Ｐｉ－１就出现了错误，因
此，在随后的重传请求中携带的报文序列号应该

是Ｐｉ－１对应的序号。发送方ＣＲＣ生成机制如图１
所示。接收方ＣＲＣ检测机制如图２所示。

图１　原始旋转ＣＲＣ生成机制
Ｆｉｇ．１　ＯｒｉｇｉｎａｌｒｏｌｌｉｎｇＣＲＣｇｅｎｅｒａｔｏｒ

图２　原始旋转ＣＲＣ校验机制
Ｆｉｇ．２　ＯｒｉｇｉｎａｌｒｏｌｌｉｎｇＣＲＣｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅ

可以看出，ＣＳＡｉ和 ＣＳＢｉ的产生仅跟当前报
文有关，ＣＳｉ也仅与前一个报文和当前报文有关。
如果连续报文中数据相同，其 ＣＳＡｉ和 ＣＳＢｉ以及
ＣＳｉ的结果也将相同，中间丢失一个报文，不影响
后面报文校验的正确性。也就是说，如果发送一

连串数据完全相同的报文，中间丢失一个报文，接

收方无法靠ＣＲＣ检测到这种情况，此时检错失效
率为１。如果报文数据是完全随机的，接收方使
用报文Ｐｉ对应的ＣＳｉ来检测Ｐｉ－１，检错失效率与
ＣＳｉ的位数有关，在 ８阶的情况下，失效率为
１／２８［１］。

我们对ＣＲＣ计算过程中使用的填充数据进
行修改，把计算校验时填充的０替换为上一个报
文的最终校验，这样，每个报文携带的校验码信息

不仅与上个报文的数据有关，而且与以前的发送

历史有关，中间丢失报文后，将导致后继的报文校

验出错。这样，接收方可以不依赖报文序列号等

额外手段，仅仅使用校验来判断是否发生了报文

丢失。

修改后的旋转 ＣＲＣ机制称为 ＭＲＣＲＣ
（ＭｏｄｉｆｉｅｄＲｏｌｌｉｎｇＣＲＣ）。ＭＲＣＲＣ中发送方ＣＲＣ
生成机制如图３所示。Ｐｉ表示第ｉ个报文中准备
携带的实际数据，ＣＳｉ是第ｉ个报文最终携带的校
验码。计算第一个报文的校验码时，取 ＣＳ０＝０，
ＣＳＢ０＝０，使用两个生成多项式分别计算得到
ＣＳＡ１和 ＣＳＢ１，报文最后携带的 ＣＳ１＝ＣＳＡ１!

ＣＳＢ０＝ＣＳＡ１。计算其他报文的校验码时，首先使
用当前报文数据Ｐｉ与上一个报文的校验码ＣＳｉ－１
用来计算 ＣＳＡｉ和 ＣＳＢｉ，而不是填充 ０。可以看
出，报文携带的校验码 ＣＳｉ与历史发送的所有报
文数据有关，而不仅仅取决于当前报文和上一个

报文中的数据。

图３　ＭＲＣＲＣ生成机制
Ｆｉｇ．３　ＭＲＣＲＣｇｅｎｅｒａｔｏｒ

ＭＲＣＲＣ的接收方 ＣＲＣ检测机制如图４所

·１５·
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示。Ｐｉ表示第ｉ个报文中携带的数据，ＣＳｉ是第 ｉ
个报文携带的实际校验码。计算第一个报文的校

验码时，取 ＣＳ０＝０，ＣＳＢ０＝０，使用两个生成多项
式分别计算得到 ＣＳＡ１和 ＣＳＢ１，使用报文携带的
ＣＳ１!ＣＳＡ１＝０来验证报文的正确性。验证其他
报文的校验码时，首先使用当前报文数据Ｐｉ与上
一个报文的校验码 ＣＳｉ－１用来计算 ＣＳＡｉ和 ＣＳＢｉ，
然后用ＣＳＡｉ!ＣＳＢｉ－１!ＣＳｉ＝０来验证报文是否
正确。

图４　ＭＲＣＲＣ校验机制
Ｆｉｇ．４　ＭＲＣＲＣｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅ

可以看出，在 ＭＲＣＲＣ中，即使报文数据完
全相同，生成的校验码也可能不同，因此接收方的

检错失效率与报文数据没有明显的关系。如果报

文Ｐｉ与Ｐｉ－１所含数据相同，在Ｐｉ丢失后，原始旋
转ＣＲＣ无法检测到错误。而 ＭＲＣＲＣ有极大的
概率检测到这种报文丢失，报文Ｐｉ的丢失将直接
影响到 Ｐｉ＋１和 Ｐｉ＋２的校验，检错失效的情况出现
在正确接收到了 Ｐｉ＋１与 Ｐｉ＋２，在１６阶的情况下，
这种概率只有１／２１６×１／２１６＝１／２３２。

３　实 现

实际ＣＲＣ硬件设计中，ＣＲＣ的计算可以有两
种方式：一种是串行方式，另一种是并行方式［１２］。

串行方式就是按位产生 ＣＲＣ，也就是通过一个线
性反馈移位寄存器按每次输入一位的方式来产

生。这种方式结构规则，但每个时钟周期只能计

算１位的结果，速度较慢。为了提高处理的速度
和效率，上述ＣＲＣ的产生和检查都是可以在传输
的过程中通过硬件按并行方式进行计算的。并行

方式是每次输入一组并行数据，同时产生出 ＣＲＣ
结果。并行方式处理速度较快，更适合做高速协

议的处理。

我们针对２５６位的报文组织进行了实现，其
中数据宽度２４０位，ＣＲＣ校验码１６位，ＣＲＣ计算
采用上述ＭＲＣＲＣ机制。

ＭＲＣＲＣ的逻辑图如图５所示，主要模块的

作用描述如下：

１）ｇｅｎ＿ｃｓ根据前一报文的ｃｓｂ和当前数据生
成当前报文的ｃｓ；
２）ｇｅｎ＿ｃｓａ生成当前报文的ｃｓａ；
３）ｇｅｎ＿ｃｓｂ生成当前报文的ｃｓｂ；
４）ｇｅｎ＿ｐｒｅｃｓ得到前一报文的ｃｓ；
５）ｇｅｎ＿ｐｒｅｃｓｂ得到前一报文的ｃｓｂ。

图５　ＭＲＣＲＣ的逻辑图
Ｆｉｇ．５　ＭＲＣＲＣｉｍｐｌｅｍｅｎｔａｔｉｏｎｂｌｏｃｋｓ

我们采用 ＸｉｌｉｎｘＩＳＥ平台，选用器件 Ｘｉｌｉｎｘ
ＦＰＧＡＶｉｒｔｅｘ５ＸＣ５ＶＬＸ３０ＦＦ６７６－１，首先对３种
１６位ＭＲＣＲＣ的不同组合进行了综合实现，结果
如表３所示，ＭＲＣＲＣ使用两个生成多项式。我
们发现不同的组合资源利用率差别不大，但是其

实现频率差别很大，ＣＲＣ１６ＱＳ＆ＣＲＣ１６Ｔ１０的组
合具有最高的性能和较少的资源利用率。我们对

１６位ＭＲＣＲＣ、ＣＲＣ３２和ＣＲＣ１６的综合后可达到
的最大频率和资源占用进行了比较，发现 ＭＲ
ＣＲＣ无论在资源还是综合频率上都是处于
ＣＲＣ３２和ＣＲＣ１６之间，１６位旋转 ＣＲＣ无论在运
行频率还是资源占用上比 ＣＲＣ３２都有明显的优
势。比较 ＣＲＣ１６ＱＳ＆ＣＲＣ１６Ｔ１０与 ＣＲＣ３２ＩＥＥＥ
可以发现，在使用资源减少１０％的情况下，频率
提高了２５％。

表３　ＭＲＣＲＣ和ＣＲＣ３２性能指标
Ｔａｂ．３　Ｒｅｓｏｕｒｃｅａｎｄｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎ

ｏｆＭＲＣＲＣａｎｄＣＲＣ３２

ＣＲＣ Ｓｌｉｃｅｓ ＬＵＴｓ 频率（ＭＨｚ）

ＭＲＣＲＣ（ＣＲＣ１６ＱＳ＆
ＣＲＣ１６Ｔ１０）

２８４ ６５３ ３７０

ＭＲＣＲＣ（ＣＲＣ１６Ｑ＆
ＣＲＣ１６Ｔ１０）

２７７ ６６４ ３１２

ＭＲＣＲＣ（１６Ｑ＆１６ＱＳ） ２８１ ６５８ ３３０

ＣＲＣ３２Ｃ ３３０ ７０７ ２９９

ＣＲＣ３２ＩＥＥＥ ３１６ ７０４ ２９６

　　另外，我们比较了ＭＲＣＲＣ与ＣＲＣ３２使用的
异或逻辑运算的最大值，这可以反映出它们的逻
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辑复杂度。ＭＲＣＲＣ使用的ＣＲＣ１６Ｔ１０、ＣＲＣ１６ＱＳ、
ＣＲＣ１６Ｑ的最长异或操作表达式分别为１３９、１４０、
１３８，比较接近。ＣＲＣ３２Ｃ和 ＣＲＣ３２ＩＥＥＥ中的最
大长度分别是１５３和１４７，在逻辑复杂度上要高
于前面的ＭＲＣＲＣ。

从表２和表３，我们可以得到下列结果：
１）ＣＲＣ１６使用的资源少于 ＣＲＣ３２，无论是

Ｓｌｉｃｅｓ还是ＬＵＴｓ；
２）ＣＲＣ１６频率高于ＣＲＣ３２；
３）旋转 ＣＲＣ１６使用的 Ｓｌｉｃｅｓ和 ＬＵＴｓ介于

ＣＲＣ１６和ＣＲＣ３２之间；

４）旋转ＣＲＣ１６的频率要高于某些ＣＲＣ１６；
５）旋转ＣＲＣ１６的频率明显高于ＣＲＣ３２。
我们使用Ｖｅｒｉｌｏｇ实现了上述校验过程，并且

进行了模拟。发送端模拟对比结果如图６所示，
（ａ）为原始旋转 ＣＲＣ波形，输入数据０ｆｆ（ｔｘｐ＿ｌｉｔ）
固定不变，生成的校验（ｃｕｒｒｅｎｔ＿ｃｓ）也不变化；
（ｂ）为 ＭＲＣＲＣ波形，输入数据０ｆｆ固定不变，但
是生成的校验（ｃｕｒｒｅｎｔ＿ｃｓ）不断变化。这是因为
ｐｒｅｃｓ保留了上一个报文的校验码，使用它来参与
本报文的校验码生成。

图６　原始旋转ＣＲＣ与ＭＲＣＲＣ发送端生成校验比较
Ｆｉｇ．６　ＧｅｎｅｒａｔｏｒｄｉａｇｒａｍｃｏｍｐａｒｉｓｏｎｏｆｏｒｉｇｉｎａｌｒｏｌｌｉｎｇＣＲＣａｎｄＭＲＣＲＣ

　　接收端模拟对比结果如图７所示，其中 ｒｘｐ＿
ｆｌｉｔ＿ｖａｌｉｄ为低电平时表示此处丢失了某个报文，
ｒｏｌｌｉｎｇ＿ｃｒｃ＿ｎｏｅｒｒｏｒ表示是否检测到报文的丢失。
（ａ）为原始旋转 ＣＲＣ波形，丢失报文对于信号
ｒｏｌｌｉｎｇ＿ｃｒｃ＿ｎｏｅｒｒｏｒ没有变化，即没有检测到报文
的丢失。（ｂ）为ＭＲＣＲＣ波形，ｒｘｐ＿ｆｌｉｔ＿ｖａｌｉｄ为低
电平后，ｒｏｌｌｉｎｇ＿ｃｒｃ＿ｎｏｅｒｒｏｒ随之变低，表示所收数
据发生了校验错，这就达到了检测丢失报文的

目的。

４　结 论

本文提出了一种新型的 ＣＲＣ校验方法 ＭＲ
ＣＲＣ，它同时使用两个生成多项式来生成校验码，
在不消耗额外带宽的情况下提高了数据传输过程

中的错误检测能力。通过 ＦＰＧＡ实现，我们发现
具有相似校验能力的不同多项式无论在逻辑复杂

度、所占用的芯片面积还是性能上都有显著的差

别，需要根据实际情况进行资源、性能上的折中，

这对于工程实现具有重要的借鉴意义。当使用

１６阶的 ＭＲＣＲＣ时，性能非常接近使用的
ＣＲＣ１６，但是 ＭＲＣＲＣ机制除了可以提供 １６阶
ＣＲＣ的所有检错能力，还可以检测所有长度小于
３１的突发错，大多数长度３２的突发错，非常类似
ＣＲＣ３２。相比ＣＲＣ３２，１６阶ＭＲＣＲＣ具有较低的
逻辑复杂度，在所用资源减少１０％的情况下，频
率提高了２５％，可以取代ＣＲＣ１６用于改善错误检
测能力。

·３５·
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图７　原始旋转ＣＲＣ与ＭＲＣＲＣ接收端校验比较
Ｆｉｇ．７　ＤｅｔｅｃｔｏｒｄｉａｇｒａｍｃｏｍｐａｒｉｓｏｎｏｆｏｒｉｇｉｎａｌｒｏｌｌｉｎｇＣＲＣａｎｄＭＲＣＲＣ
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