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概率化认知控制模式下人为差错概率的量化方法


蒋英杰，孙志强，宫二玲，谢红卫
（国防科技大学 机电工程与自动化学院，湖南 长沙　４１００７３）

摘　要：在现有成果的基础上，对ＣＲＥＡＭ方法中的人为差错概率量化进行了改进。介绍了ＣＲＥＡＭ基本
法量化人为差错概率的基本思想；讨论了两种概率化认知控制模式的确定方法：贝叶斯网络法和模糊逻辑

法，强调了概率化认知控制模式下量化人为差错概率的必要性。通过理论推导，构建了概率化认知控制模式

下人为差错概率的量化方法。另外，为了提高计算效率，提供了人为差错概率的ＭｏｎｔｅＣａｒｌｏ仿真算法。通过
示例分析，证明了方法的有效性。
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　　人作为整个人机系统的重要环节，其差错概
率直接影响到整个系统的可靠性和安全性。因

此，在各种人因可靠性分析方法中，人为差错概率

的量化始终是一个备受关注的问题。ＣＲＥＡＭ
（ＣｏｇｎｉｔｉｖｅＲｅｌｉａｂｉｌｉｔｙａｎｄＥｒｒｏｒＡｎａｌｙｓｉｓＭｅｔｈｏｄ）
基本法通过认知控制模式，给出了人为差错的概

率区间，目前已经用于国际空间站的概率风险评

估中［１－２］。考虑到认知控制模式应该是连续的，

而并非离散的 ４种类型，文献［３－４］分别对
ＣＲＥＡＭ方法进行了改进，得到的结果是概率化
的认知控制模式，这在一定程度上提高 ＣＲＥＡＭ
方法的科学性。但是，它们没有在概率化认知控

制模式的基础上计算人为差错的概率区间以及概

率值，作为人因可靠性分析方法，显然不够完整。

基于这种考虑，本文提出了概率化认知控制模式

下的人为差错概率量化方法，在一定程度上推动

了ＣＲＥＡＭ方法的完善和发展。

１　ＣＲＥＡＭ基本法

ＣＲＥＡＭ方法是由 Ｈｏｌｌｎａｇｅｌ于 １９９８年提出
的，它的基本思想是：任务的情景环境决定人的认

知控制模式，而认知控制模式决定了人为差错发

生的概率范围。基于这一思想，ＣＲＥＡＭ方法定
义了９个因子作为情景环境的表征，统称为共同
绩效条件（ＣｏｍｍｏｎＰｅｒｆｏｒｍａｎｃｅＣｏｎｄｉｔｉｏｎ，ＣＰＣ），
每个因子存在不同的水平，反映了其对人因绩效

可能产生的影响。

为了反映情景环境对人认知能力的影响作

用，ＣＲＥＡＭ方法定义了４种类型的认知控制模
式：混乱型、机会型、战术型和战略型，并建立情景

环境与认知控制模式的关联。针对４种认知控制
模式，ＣＲＥＡＭ方法分别给出了人为差错的概率
区间，如表１所示。
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表１　认知控制模式与差错概率区间
Ｔａｂ．１　Ｃｏｇｎｉｔｉｖｅｃｏｎｔｒｏｌｍｏｄｅｓａｎｄｅｒｒｏｒ

ｐｒｏｂａｂｉｌｉｔｙｉｎｔｅｒｖａｌｓ

认知控制模式 差错概率区间

混乱型 ０１＜Ｐ＜１０

机会型 ００１＜Ｐ＜０５

战术型 ０００１＜Ｐ＜０１

战略型 ００００００５＜Ｐ＜００１

　　ＣＲＥＡＭ基本法量化人为差错概率的具体步
骤为：首先，根据情景环境，由专家对９个 ＣＰＣ因
子进行评价；然后，根据ＣＰＣ因子的评价结果，并
依据情景环境与认知控制模式的关联，确定认知

控制模式；最后，根据确定的认知控制模式，对照

表１，得到人在该情景环境中可能发生差错的概
率区间。

２　认知控制模式的概率化方法

借助ＣＲＥＡＭ基本法，分析人员可以非常方
便地得到人为差错的概率区间。但是，ＣＲＥＡＭ
对ＣＰＣ因子和认知控制模式的描述仍显不足。
一方面，从工程实际来看，情景环境存在着不确定

性，对ＣＰＣ因子的评价应该体现这种不确定性；
另一方面，从认知心理学来看，人的认知能力也是

连续空间，将认知控制模式划分为４种离散的类
型并不恰当。基于这样的考虑，研究人员提出使

用概率的思想来描述人在情景环境中所处的认知

控制模式，具体包括贝叶斯网络法和模糊逻辑法。

韩国学者Ｋｉｍ于２００６年提出使用贝叶斯网
络的方法，确定 ＣＲＥＡＭ方法中的认知控制模
式［４］。该方法认为，表征情景环境的ＣＰＣ因子水
平并不是完全确定的。在很多情况下，ＣＰＣ因子
水平存在不确定性，使用概率化的描述方法更为

恰当。由于认知控制模式是基于对 ＣＰＣ因子的
评价而确定的，这样一来，原有的认知控制模式确

定方法也不再适用。论文基于这样的考虑，使用

贝叶斯网络构建了 ＣＰＣ因子与认知控制模式之
间的关联，进而得到了概率化的认知控制模式。

同样出于情景环境和认知控制模式应该是连续空

间的考虑，孙志强等提出使用模糊逻辑的方法确

定认知控制模式，同样得到了人在情景环境中处

于４种认知控制模式的概率［３］。

上述两种方法分别通过不同的方式得到了概

率化的认知控制模式，其基本形式如表２所示。

表２　概率化的认知控制模式
Ｔａｂ．２　Ｔｈｅｐｒｏｂａｂｉｌｉｓｔｉｃｃｏｇｎｉｔｉｖｅｃｏｎｔｒｏｌｍｏｄｅｓ

认知控制模式 混乱型 机会型 战术型 战略型

概率 Ｐ１ Ｐ２ Ｐ３ Ｐ４

　　注：Ｐ１＋Ｐ２＋Ｐ３＋Ｐ４＝１

这种概率化的结果更加符合客观实际，对于

提升ＣＲＥＡＭ方法的科学性和适用性具有重要作
用。需要指出的是，上述这两种方法都止步于得

到概率化的认知控制模式，并没有进一步计算人

为差错概率区间和概率值。因此，在此基础上增

加人为差错概率的量化部分，对于完善现有的方

法是非常必要的。

３　人为差错概率的量化方法

概率化认知控制模式是４种认知控制模式的
概率组合，根据概率论的基本思想，概率化认知控

制模式下的人为差错概率密度函数也就是４种认
知控制模式下人为差错概率密度函数的概率组

合。假设４种认知控制模式下的人为差错概率密
度函数分别为：ｆ１、ｆ２、ｆ３、ｆ４，概率化认知控制模
式下的人为差错概率密度函数为ｆｐｒｏ，则有：

ｆｐｒｏ＝Ｐ１·ｆ１＋Ｐ２·ｆ２＋Ｐ３·ｆ３＋Ｐ４·ｆ４ （１）
其中，Ｐ１、Ｐ２、Ｐ３和Ｐ４分别为人在情景环境中处
于４种认知控制模式的概率。

这样一来，只要得到ｆ１、ｆ２、ｆ３、ｆ４，通过式（１）
就可以计算得到概率化认知控制模式下的人为差

错概率的密度函数ｆｐｒｏ，从而就可以完成人为差错
概率的量化。

３１　认知控制模式下人为差错概率的分布

由于人为差错数据很难获得，人为差错概率

究竟服从何种分布形式，尚缺乏充分的证据。目

前，学术界使用较多的是对数正态分布。Ｓｗａｉｎ
在《ＴＨＥＲＰ手册》中选择了对数正态分布，并给出
了人为差错概率的中值［５］。文献［６］使用对数正
态分布计算人为差错概率值及其上下限。文献

［７］分别使用指数分布、威布尔分布、正态分布和
对数正态分布，对装甲装备中的人为差错数据进

行拟合，结果发现对数正态分布的拟合效果最好。

美国、英国的多个模拟机试验数据均表明，对数正

态分布是一种理想的分布类型［８］。可以看出，对

数正态分布已经得到研究人员的广泛认可。需要

指出的是，对数正态分布的自变量范围为［０，
＋∞］，而人为差错概率的范围为［０，１］，因此，
严格来说，对数正态分布并不能用于描述人为差

错概率的分布情况，但通过限定人为差错概率

９０％置信度的置信区间范围，可以保证４种认知

·６７１·
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控制模式所对应的对数正态分布函数在［０，１］范
围内的积分都超过０９，从而可以将对数正态分
布近似作为概率密度函数。基于上述分析，本文

选择对数正态分布作为认知控制模式中人为差错

概率的分布形式。

从现有资料来看，研究人员普遍将人为差错

概率分布的５％和９５％分位点作为人为差错概率
区间的上下限文献［５－６］。对于混乱型认知控制模

式来说，其人为差错概率区间为［０１，１０］，很显
然不符合这一规则。这里为了便于分析，将其调

整为［０１，０９］。
这样一来，有了分布形式和概率区间，就可以

很容易地确定人为差错概率的具体分布。设人为

差错概率的对数正态分布密度函数如式（１）所示：
　ｆＬＮ（θ；μ，σ）

＝ １
θ·σ ２槡π

·ｅｘｐ － ｌｎθ－( )μ２

２σ[ ]２ （２）

其中，θ为人为差错概率，μ，σ为待估对数正态分
布参数。

由于θ服从对数正态分布，令Ｔ＝ｌｎθ，则Ｔ服
从正态分布。这样一来，Ｔ的置信度为９０％的置
信区间为［μ－σ·ｕ０９５，μ＋σ·ｕ０９５］，其中μ０９５表示
标准正态分布的分位数。而Ｔ＝ｌｎθθ＝ｅｘｐ( )Ｔ，
因此，人为差错概率θ置信度为９０％的置信区间
为［ｅｘｐμ－σ·ｕ( )０９５ ，ｅｘｐμ＋σ·ｕ( )０９５ ］。对照

表１，设认知控制模式中人为差错概率区间的一
般形式为［Ｕ１，Ｕ２］，则有：

ｅｘｐμ－σ·ｕ( )０９５ ＝Ｕ１
ｅｘｐμ＋σ·ｕ( )０９５ ＝Ｕ{

２

（３）

从而

μ＝１２ ｌｎＵ１＋ｌｎＵ( )２

σ＝
ｌｎＵ２－ｌｎＵ１
２ｕ

{
０９５

（４）

将４种认知控制模式的人为差错概率区间分
别代入式（４），得到对数正态分布的参数如表 ３
所示。

表３　认知控制模式对应的对数正态分布参数
Ｔａｂ．３　Ｔｈｅｌｏｇｎｏｒｍａｌｄｉｓｔｒｉｂｕｔｉｏｎｐａｒａｍｅｔｅｒｓｏｆ

ｃｏｇｎｉｔｉｖｅｃｏｎｔｒｏｌｍｏｄｅｓ

认知控制模式
对数正态分布参数

μ σ
混乱型 －８４０５６ ２３１０４

机会型 －４６０５２ １３９９８

战术型 －２６４９２ １１８９１

战略型 －１２０４０ ０６６９７

　　这样一来，将表３中的数据分别带入式（２），
就得到４种认知控制模式下的人为差错概率密度
函数。结合式（１），就可以得到概率化认知控制
模式的人为差错概率密度函数ｆｐｒｏ。

３２　人为差错概率的计算

通过上述分析，我们已经得到了概率化认知

控制模式的人为差错概率密度函数 ｆｐｒｏ。因此，概
率化认知控制模式下人为差错概率的中位数 μ０５
和９０％置信度的置信区间 μ００５，μ[ ]０９５ 就可以通

过对式（１）进行相关计算得到。考虑到ｆｐｒｏ不是典
型分布，人为差错概率的计算过程难免复杂且效

率不高。为此，本文提供了 ＭｏｎｔｅＣａｒｌｏ仿真算
法，具体步骤如下：

Ｓｔｅｐ１　从［０，１］中均匀抽样，得到样本μ。
Ｓｔｅｐ２　判断 μ的范围，若 μ∈［０，Ｐ１］，则从

混乱型认知控制模式的人为差错概率密度函数ｆ１
中抽样，得到样本 ｘｉ；若 μ∈（Ｐ１，Ｐ１＋Ｐ２］，则从
机会型认知控制模式的人为差错概率密度函数ｆ２
中抽样，得到样本 ｘｉ；若 μ∈（Ｐ１＋Ｐ２，Ｐ１＋Ｐ２＋
Ｐ３］，则从战术型认知控制模式的人为差错概率
密度函数ｆ３中抽样，得到样本ｘｉ；若μ∈（Ｐ１＋Ｐ２
＋Ｐ３，１］，则从战略型认知控制模式的人为差错
概率密度函数 ｆ４中抽样，得到样本 ｘｉ。如果在抽
样的过程中，若样本 ｘｉ的值大于１，则强制为等
于１。

Ｓｔｅｐ３　重复 Ｓｔｅｐ１、Ｓｔｅｐ２共 Ｎ（Ｎ≥１０００）
次，得到样本ｘ１，ｘ２，…，ｘＮ。

Ｓｔｅｐ４　将得到的样本从小到大排列，得到
ｘ［１］，ｘ［２］，…，ｘ［Ｎ］，其中，下标表示样本在排列后
的位次。这样一来，概率化控制模式的人为差错

概率区间为［ｘ［ Ｎ·５％ ］，ｘ［ Ｎ９·５％ ］］，人为差错概

率的中位数为 ｘ［０５（Ｎ＋１）］（Ｎ为奇数）或 ０５·
（ｘ［０５·Ｎ］＋ｘ［０５·（Ｎ＋２）］）（Ｎ为偶数），其中，· 表

示取整操作。

４　示例分析

文献［４］使用贝叶斯网络进行示例分析，得
到的概率化认知控制模式如表４所示。这里使用
本文提出的方法进一步计算人为差错概率的

９０％置信区间及其中位数。
表４　概率化认知控制模式示例

Ｔａｂ．４　Ａｎｅｘａｍｐｌｅｏｆｐｒｏｂａｂｉｌｉｓｔｉｃｃｏｇｎｉｔｉｖｅｃｏｎｔｒｏｌｍｏｄｅｓ

认知控制

模式
混乱型 机会型 战术型 战略型

概率 ００２９９９６１０４１２７４４０５１６７６１ ００４０４９８５
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　　由表４可知，概率认知控制模式下人为差错
概率的分布函数为：

ｆｐｒｏ( )θ＝００２９９９６１·ｆＬＮ θ；－８４０５６，( )２３１０４
＋０４１２７４４·ｆＬＮ θ；－４６０５２，( )１３９９８
＋０５１６７６１·ｆＬＮ θ；－２６４９２，( )１１８９１
＋００４０４９８５·ｆＬＮ θ；－１２０４０，( )０６６９７

按照理论推导的方法对ｆｐｒｏ进行计算，得到人
为差错概率置信度为 ９０％ 的置信区间为
［０００１２，０４１３１］，中位数为 ００３３６。按照
ＭｏｎｔｅＣａｒｌｏ仿真方法进行１００００次抽样，得到样
本如图１所示。人为差错概率置信度为９０％的
置信区间为［０００１２，０４１３８］，中位数为００３４４。
可以看出两种算法的计算结果基本一致，但

ＭｏｎｔｅＣａｒｌｏ仿真算法不需要进行数值积分，因而
效率更高。对照表１，人为差错的概率区间和中
位数基本位于机会型和战术型认知控制模式的概

率区间范围内，与表４中认知控制模式的概率分
布是一致的。因此，该方法是有效的。

图１　ＭｏｎｔｅＣａｒｌｏ仿真算法的抽样样本
Ｆｉｇ．１　ＴｈｅｓａｍｐｌｅｓｏｆＭｏｎｔｅＣａｒｌｏｓｉｍｕｌａｔｉｏｎａｌｇｏｒｉｔｈｍ

５　结 论

人为差错概率的量化是人机系统概率安全评

估的重要环节，也是人因可靠性分析的重要研究

内容。许多人因可靠性分析方法都从不同角度提

出了不同的方法。ＣＲＥＡＭ基本法利用认知控制
模式，构建了一套简便、易用的人为差错概率量化

方法。该方法得到了人因可靠性研究领域的普遍

推崇，许多学者对此进行了必要的改进，其中，概

率化认知控制模式是一项非常有意义的重要改

进。本文在此基础上进一步完善，提出使用

ＭｏｎｔｅＣａｒｌｏ仿真算法计算概率化认知控制模式
下的人为差错概率区间和概率值。这一工作对于

完善ＣＲＥＡＭ基本法的理论基础并使其更有效地
应用于工程实践，具有一定的推动作用。
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