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摘　要：２００９年，Ｔｕ和Ｄｅｎｇ在一个组合猜想成立的基础上，构造了同时具有最优代数免疫性、最优代数
次数和高非线性度的一类偶数元布尔函数。这类函数被称为ＴｕＤｅｎｇ函数。基于同一猜想，Ｔｕ和Ｄｅｎｇ又构
造了同时具有次最优代数免疫性、最优代数次数和较高非线性度的一类偶数元的１－阶弹性函数。通过研究
由ＴｕＤｅｎｇ函数导出的两个布尔函数的级联的密码学性质，在 ＴｕＤｅｎｇ猜想成立的基础上，给出一类奇数元
的１－阶弹性布尔函数。这类函数同时具有次最优代数免疫性、最优代数次数和较高非线性度。
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　　为了抵御代数攻击，使用在流密码中的布尔
函数应该具有较大的代数免疫性［１－２］。近几年

来，构造具有最优代数免疫性的布尔函数受到了

较多关注［３－１０］。

在２００９年，Ｔｕ和 Ｄｅｎｇ通过研究 Ｄｉｌｌｏｎ引入
的所谓“部分扩散”（ＰａｒｔｉａｌＳｐｒｅａｄ）函数［１１］的一

类子函数的代数免疫性，在一个组合猜想成立的

基础上，构造了同时具有最优代数免疫性、最优代

数次数和高非线性度的一类偶数元布尔函

数［７－８］。这一类函数被称为ＴｕＤｅｎｇ函数。这一
猜想被称为 ＴｕＤｅｎｇ猜想。基于这一猜想，他们
还给出了一类偶数元的１－阶弹性函数，并且同
时具有次最优代数免疫性、最优代数次数和较高

非线性度［９］。

考虑由ＴｕＤｅｎｇ函数导出的两个布尔函数的
级联的密码学性质，希望以此得到一类奇数元的

１－阶弹性函数，并且具有最优的代数次数、好的
非线性度和最优的代数免疫性。因为目前还没有

这样一类布尔函数，以这样的方式可能无法得到

一类具有最优代数免疫性的１－阶弹性函数。但
是，如果ＴｕＤｅｎｇ猜想成立，可以得到一类奇数元
的具有次最优代数免疫性、最优代数次数和较高

非线性度的１－阶弹性函数。

１　预备知识

设ｎ是一个正整数。用 Ｂｎ表示所有 ｎ元布
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尔函数组成的集合。对于布尔函数 ｆ∈Ｂｎ，用
ｄｅｇ（ｆ）表示ｆ的代数次数，而用ＡＩｎ（ｆ）表示ｆ的代
数免疫度。如果 ＡＩｎ（ｆ）＝ｎ／２ｐ，则称函数 ｆ具有
最优代数免疫性。如果ＡＩｎ（ｆ）＝ｎ／２ｐ－１，则称函
数ｆ具有次最优代数免疫性。

对于ｆ∈Ｂｎ，使得ｆ（ｘ）＝１（相应地ｆ（ｘ）＝０）
的所有ｘ＝（ｘ１，ｘ２，…，ｘｎ）∈Ｆ

ｎ
２组成的集合称为

上集（相应地称为下集），用１ｆ（相应地用０ｆ）表
示。函数ｆ的Ｈａｍｍｉｎｇ重量即为１ｆ的元素个数，
用ｗｔ（ｆ）表示。

设ｎ＝２ｋ，那么Ｆ２ｎＦ２ｋ×Ｆ２ｋ，并且一个 ｎ元
布尔函数ｆ可以看成是 Ｆ２ｋ上的一个双变量多项

式ｆ（ｘ，ｙ）＝∑
２ｋ－１

ｉ＝０
∑
２ｋ－１

ｊ＝０
ｈｉ，ｊｘ

ｉｙｊ，这里 ｈｉ，ｊ∈Ｆ２ｋ。在双

变量多项式表示下，布尔函数 ｆ∈Ｂ２ｋ的代数次数
由满足ｈｉ，ｊ≠０的最大整数 ｓ＝ｗｔ２（ｉ）＋ｗｔ２（ｊ）给
出，这里ｗｔ２（ｉ）是 ｉ的二进制表示中非零系数的
个数。布尔函数ｆ（ｘ，ｙ）∈Ｂ２ｋ的 Ｗａｌｓｈ变换则由

Ｗｆ（ａ，ｂ）＝ ∑
（ｘ，ｙ）∈Ｆ２ｋ×Ｆ２ｋ

（－１）ｆ（ｘ，ｙ）＋ｔｒ（ａｘ＋ｂｙ）给出，其

中ａ，ｂ∈Ｆ２ｋ，而ｔｒ是绝对迹函数。此外，Ｗｆ（ａ，ｂ）

＝－２∑
（ｘ，ｙ）∈１ｆ

（－１）ｔｒ（ａｘ＋ｂｙ）对于所有（ａ，ｂ）≠０都成

立。

总是设ｋ是一个正整数，α是有限域 Ｆ２ｋ的一
个本原元，并且 ｎ＝２ｋ。ｋ元布尔函数 ｆ：Ｆ２ｋ→Ｆ２
在本文中总是定义成为 ｓｕｐｐ（ｆ）＝｛αｓ，αｓ＋１，…，
αｓ＋２ｋ－１－１｝，其中０≤ｓ＜２ｋ－１。ＴｕＤｅｎｇ函数可以
看成一个ｎ元布尔函数Ｆ：Ｆ２ｋ×Ｆ２ｋ→Ｆ２，即Ｆ２ｋ上
的一个双变量多项式，定义为

Ｆ（ｘ，ｙ）＝
ｆ（ｘ／ｙ） ｘ·ｙ≠０
１ ｘ＝０，ｙ∈Δ
０{

其他

，

这里Δ＝｛αｉ：ｉ＝２ｋ－１－１，２ｋ－１，…，２ｋ－２｝。如果
ＴｕＤｅｎｇ猜想成立，ＴｕＤｅｎｇ函数被证明具有最优
代数免疫性［７－８］。根据定义为

Ｆ′（ｘ，ｙ）＝
ｆ（ｘ／ｙ） ｘ·ｙ≠０
０{ 其他

的ｎ元布尔函数Ｆ′：Ｆ２ｋ×Ｆ２ｋ→Ｆ２是 ｂｅｎｔ函数的
事实，同样在文献［７－８］中，ＴｕＤｅｎｇ函数被证明
其非线性度大于或等于 ２ｎ－１－２ｎ／２－１－２ｋ／２ｋｌｎ２
－１。

２　主要结果

在ＴｕＤｅｎｇ函数的定义中，适当改变集合 Δ
不会影响ＴｕＤｅｎｇ函数的密码学性质。

引理 １　对于任意整数 ｔ满足０≤ｔ＜２ｋ－１，

在ＴｕＤｅｎｇ函数的定义中，令Δ＝Ａ＝｛αｉ＋ｔ：ｉ＝０，
１，…，２ｋ－１－１｝。于是 ｄｅｇ（ｆ）＝ｎ－１，并且如果
ＴｕＤｅｎｇ猜想成立，则ＡＩｎ（Ｆ）＝ｋ。

引理 ２　设ｋ元布尔函数ｇ：Ｆ２ｋ→Ｆ２定义为

ｓｕｐｐ（ｇ）＝｛αｓ，αｓ＋１，…，αｓ＋２ｋ－１－２｝，其中０≤ｓ＜２ｋ

－１。在ｇ的基础上，ｎ元布尔函数 Ｇ：Ｆ２ｋ×Ｆ２ｋ→
Ｆ２定义为

Ｇ（ｘ，ｙ）＝

ｇ（ｘ／ｙ） ｘ·ｙ≠０
１ ｘ＝０，ｙ∈Ｂ
１ ｘ∈Ｆ２ｋ，ｙ＝０

０










其他

，

这里ＢＦ２ｋ且｜Ｂ｜＝２
ｋ－１。于是Ｇ是平衡的，

并且如果ＴｕＤｅｎｇ猜想成立，则ＡＩｎ（Ｇ）≥ｋ－１。
证明　证明过程与文献［９］中命题３１１类

似。只 写 出 证 明 概 要。 设 珘Ｇ（ｘ，ｙ） ＝

∑
２ｋ－１

ｉ＝０
∑
２ｋ－１

ｊ＝０
ｈｉ，ｊｘ

ｉｙｊ是函数 Ｇ的一个代数次数不超过 ｋ

－２的零化子。因为珘Ｇ零化Ｇ并且ｄｅｇ（珘Ｇ）≤ｋ－２，
所以对于ｗｔ２（ｉ）＋ｗｔ２（ｔ－ｉ）≤ｋ－２，１≤ｔ≤２

ｋ

－２和γ∈ｓｕｐｐ（ｇ），有珘Ｇｔ（γ）＝∑
２ｋ－２

ｉ＝０
ｈｉ，ｔ－ｉγ

ｉ＝０成

立。这表明 珘Ｇｔ（γ）在 Ｆ２ｋ上有２
ｋ－１－１个连续的

根。根据 ＢＣＨ阶，槇Ｇｔ（γ）的非零系数的个数应该
大于等于２ｋ－１。而根据 ＴｕＤｅｎｇ猜想和文献［９］
中的引理３１０可知，珘Ｇｔ（γ）的非零系数的个数应
该小于２ｋ－１，矛盾，于是 珘Ｇ＝０。类似地，根据ＢＣＨ
阶，可以证明如果 珘Ｇ（ｘ，ｙ）是 Ｇ＋１的一个代数次
数不超过 ｋ－１的零化子，则 珘Ｇ＝０。因此，如果
ＴｕＤｅｎｇ猜想成立，则ＡＩｎ（Ｇ）≥ｋ－１。

构造１　设 Ｆ∈Ｂｎ是如引理１所定义的函
数，而Ｇ∈Ｂｎ是如引理２所定义的函数，满足Ｂ＝
Ｆ２ｋ＼＼Ａ。把Ｆ和 Ｇ当做 Ｆ２［ｘ１，ｘ２，…，ｘｎ］中的两
个ｎ变量多项式，定义（ｎ＋１）元布尔函数 Ｈ（ｘ１，
ｘ２，…，ｘｎ，ｘｎ＋１）＝（１＋ｘｎ＋１）Ｆ＋ｘｎ＋１Ｇ，即 Ｈ是 Ｆ
和Ｇ的级联函数。

现在考虑如构造１所定义的函数 Ｈ的代数
免疫性、弹性、代数次数和非线性度。

关于两个布尔函数的级联的代数免疫性，

Ｄａｌａｉ等曾有一个著名的发现［１２］。

引理 ３　设 ｆ，ｇ是两个 ｋ元布尔函数，满足
ＡＩｋ（ｆ）＝ｄ１和 ＡＩｋ（ｇ）＝ｄ２。设 ｈ∈Ｂｋ＋１并且 ｈ＝
（１＋ｘｋ＋１）ｆ＋ｘｋ＋１ｇ∈Ｂｋ＋１。那么，如果 ｄ１≠ｄ２，则
ＡＩｋ＋１（ｈ）＝ｍｉｎ｛ｄ１，ｄ２｝＋１，如果 ｄ１＝ｄ２，则 ｄ１≤
ＡＩｋ＋１（ｈ）≤ｄ１＋１。

根据函数Ｈ的定义和引理３，可以直接得到

·９１·



国 防 科 技 大 学 学 报 第３４卷

以下结论。

定理１　 设Ｈ∈Ｂｎ＋１是如构造１所定义的函
数，那么 Ｈ是平衡的，并且如果 ＴｕＤｅｎｇ猜想成
立，则ＡＩｎ＋１（Ｈ）≥ｋ。

定理２　设 Ｈ∈Ｂｎ＋１是如构造１所定义的函
数，那么Ｈ是１－弹性的。

证明　容易证明布尔函数 Ｈ的 Ｗａｌｓｈ变换
满足ＷＨ（ａ，ｂ，ｃ）＝ＷＦ（ａ，ｂ）＋（－１）

ｃ·ＷＧ（ａ，
ｂ），其中ａ，ｂ∈Ｆ２ｋ而ｃ∈Ｆ２。因为Ｈ是平衡的，所
以研究ＷＨ（ａ，ｂ，ｃ）在以下３种情况的取值就足够
了。下面的讨论主要基于以下事实：

∑
ｘ∈Ｆ２ｋ
（－１）ｔｒ（λｘ） ＝ ２ｋ λ＝０

０{
其他

．

情况１　ａ＝０，ｂ＝０，ｃ＝１
ＷＨ（ａ，ｂ，ｃ）＝ＷＦ（０，０）－ＷＧ（０，０）＝０－０＝０
情况２　ａ≠０，ｂ＝０，ｃ＝０

ＷＨ（ａ，ｂ，ｃ）＝ＷＦ（ａ，ｂ）＋ＷＧ（ａ，ｂ）

＝－２∑
（ｘ，ｙ）∈１Ｆ

（－１）ｔｒ（ａｘ＋ｂｙ）－２∑
（ｘ，ｙ）∈１Ｇ

（－１）ｔｒ（ａｘ＋ｂｙ）

＝－２ ∑
γ∈ｓｕｐｐ（ｆ），ｙ∈Ｆ２ｋ

（－１）ｔｒ（（ａγ＋ｂ）ｙ）－２∑
ｙ∈Ａ
（－１）ｔｒ（ｂｙ）

　 －２ ∑
γ∈ｓｕｐｐ（ｇ），ｙ∈Ｆ２ｋ

（－１）ｔｒ（（ａγ＋ｂ）ｙ）－２∑
ｘ∈Ｆ２ｋ

（－１）ｔｒ（ａｘ）

　 －２∑
ｙ∈Ｂ
（－１）ｔｒ（ｂｙ）

＝－２∑
γ∈ｓｕｐｐ（ｆ）

∑
ｙ∈Ｆ２ｋ
（－１）ｔｒ（ａγｙ）－( )１－２∑

ｙ∈Ａ∪Ｂ
（－１）ｔｒ（ｂｙ）

　 －２∑
γ∈ｓｕｐｐ（ｇ）

∑
ｙ∈Ｆ２ｋ
（－１）ｔｒ（ａγｙ）－( )１－２∑

ｘ∈ＦＦ２ｋ

（－１）ｔｒ（ａｘ）

＝２ｗｔ（ｆ）＋２ｗｔ（ｇ）－２×２ｋ＋２
＝２（２ｋ－１）＋２（２ｋ－１－１）－２×２ｋ＋２
＝０
情况 ３　ａ＝０，ｂ≠０，ｃ＝０

　ＷＨ（ａ，ｂ，ｃ）

＝－２∑
γ∈ｓｕｐｐ（ｆ）

∑
ｙ∈Ｆ２ｋ
（－１）ｔｒ（ｂｙ）－( )１－２∑

ｙ∈Ａ∪Ｂ
（－１）ｔｒ（ｂｙ）

　 －２∑
γ∈ｓｕｐｐ（ｇ）

∑
ｙ∈Ｆ２ｋ
（－１）ｔｒ（ｂｙ）－( )１－２∑

ｘ∈Ｆ２ｋ

（－１）ｔｒ（ａｘ）

＝２（２ｋ－１）＋２（２ｋ－１－１）－２（２ｋ－１）＋０
＝０
基于以上３种情况，不难推出 Ｈ是１－阶弹

性的。

显然 ｄｅｇ（Ｈ）≥ｄｅｇ（Ｆ）＝ｎ－１。根据
Ｓｉｅｇｅｎｔｈａｌｅｒ不等式，可以确定Ｈ的代数次数。

定理 ３　设Ｈ∈Ｂｎ＋１是如构造１所定义的函
数，那么ｄｅｇ（Ｈ）＝ｎ－１。

定理 ４　设Ｈ∈Ｂｎ＋１是如构造１所定义的函

数，那么Ｈ的非线性度满足
ｎｌ（Ｈ）≥２２ｋ－２ｋ＋１－ｃｋ·２

ｋ／２＋１

这里，ｃｋ＝
ｌｎ２
３（ｋ－１）＋

５
６＋

１

槡３３
＋ １

槡６２
。

证明　因为 ｎｌ（Ｈ）≥ｎｌ（Ｆ）＋ｎｌ（Ｇ），考虑
ｎｌ（Ｆ）和ｎｌ（Ｇ）。利用类似文献［８］中命题５４的
一个处理技巧，结合Ｆ和Ｇ的定义，有
ｎｌ（Ｆ）≥２２ｋ－１－２ｋ－１－ｍａｘｂ∈Ｆ２ｋ∑

ｙ∈Ａ
（－１）ｔｒ（ｂｙ）

和

ｎｌ（Ｇ）≥２２ｋ－１－２ｋ－１－ｍａｘａ，ｂ∈Ｆ２ｋ
（ａ，ｂ）≠０

Ｓａ，ｂ

其中Ｓａ，ｂ ＝

∑
γ，ｙ∈Ｆ２ｋ

（－１）ｔｒ（（ａγ＋ｂ）ｙ）＋∑
ｘ∈Ｆ２ｋ

（－１）ｔｒ（ａｘ）＋∑
ｙ∈Ｂ
（－１）ｔｒ（ｂｙ）．

根据Ｚｅｎｇ等在文献［１０］中定理２给出的估
计，对于任意０≠λ∈Ｆ２ｋ有

∑
２ｋ－１－１

ｉ＝０
（－１）ｔｒ（λαｉ） ≤ｃｋ·２

ｋ／２＋１

其中，ｃｋ＝
ｌｎ２
３（ｋ－１）＋

５
６＋

１

槡３３
＋ １

槡６２
。于是根

据Ａ的定义和Ｂ＝Ｆ２ｋ＼＼Ａ的事实，可以验证
ｍａｘａ，ｂ∈Ｆ２ｋ

（ａ，ｂ）≠０
Ｓａ，ｂ≤２

ｋ＋ｃｋ·２
ｋ／２－１

最后有

ｎｌ（Ｈ）≥２２ｋ－２ｋ－ｃｋ·２
ｋ／２－１－ｍａｘ

ａ，ｂ∈Ｆ２ｋ
Ｓａ，ｂ

≥２２ｋ－２ｋ＋１－ｃｋ·２
ｋ／２＋１

证明完成。

可以看出定理４给出的非线性度下界比文献
［４］中定理３和文献［６］中命题６给出的非线性
度下界都要好。

３　结论

在ＴｕＤｅｎｇ猜想成立的基础上，给出一类奇
数元的１－阶弹性布尔函数，并且同时具有最优
的代数次数、较高的非线性度和次最优的代数免

疫性。据了解，在这之前还没有一类这样的奇数

元的布尔函数能同时满足这些密码学性质。
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