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模２ｎ加与模２加相对结合律相容程度的分析
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摘　要：模２ｎ加和模２加是密码算法设计中经常使用的两个编码环节，二者对于结合律的相容程度是指
改变二者形成的混合等式中两个变量的运算顺序所造成的误差大小。本文研究了模２ｎ加与模２加相对于结
合律的相容程度，给出了在改变［（ｘｙ）＋ｚ］ｍｏｄ２ｎ的运算顺序时，产生的噪声函数 ξ（ｘ，ｙ，ｚ）＝［（ｘｙ）
＋ｎｚ］［ｘ（ｙ＋ｎｚ）］在各点取值的概率分布规律，以及对噪声函数所有取值点的概率值平方求和的计算公
式。这些结论在区分攻击中有一定的应用价值。
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　　模２ｎ加变换和模２加变换是密码算法设计
中经常用到的编码环节，设计者经常将模２ｎ加作
为密码算法的非线性部分，同时将模２加变换作
为密码算法的线性部分，如密码算法 ＳＮＯＷ
２０［１］，Ｈｅｌｉｘ［２］，Ｐｙ［３］等。由于模２ｎ加和模２加
是两个不同的群运算，且模２ｎ加变换相对于模２
加是非线性变换，故二者的混合使用有助于增加

算法的安全强度。

模２ｎ加与模２加的相容程度反映了将其中
一种运算被另一种运算替代后所产生的误差大

小，或者改变二者形成的一个混合等式中的两个

变量位置或运算顺序所造成的误差大小。在对一

些密码算法进行区分攻击［４］时，大多利用相应的

噪声函数ξ（ｘ）的取值的不均匀性所产生的信息
泄漏。例如，文献［５］在对ＰＹ算法进行区分攻击
时利用了逐位模２加运算代替模２ｎ加运算所造
成误差的分布不均匀性。区分攻击的数据复杂性

主要由噪声函数 ξ（ｘ）取值概率的平方和

∑
ａ
［ｐ（ξ＝ａ）］２决定。

文献［６］分析了模２加整体逼近模２ｎ加后产
生的噪声函数的概率分布，给出了取值概率及其

平方和的计算公式。文献［７］指出了模２加和模
２ｎ加是不相容的，但没有对相容程度进行分析；
文献［８］分析了这两个运算相对于结合律的相容
程度，证明了等式［（ｘ＋ｎｙ）ｚ］［ｘ＋ｎ（ｙｚ）］

＝０成立的概率为 ０７５ｎ－１，这里 ＋ｎ是模 ２
ｎ加

（下同）。但是，在区分攻击和其他应用中，需要

更加精细地知道在改变（ｘｙ）＋ｎｚ运算顺序时，
产生的噪声函数

ξ（ｘ，ｙ，ｚ）＝［（ｘｙ）＋ｎｚ］［ｘ（ｙ＋ｎｚ）］
的概率分布，以及概率值的平方和。本文将解决

这个问题。
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１　模２ｎ加与模２加相对于结合律的噪声
函数的概率分布

　　设ｘ∈Ｚ／（２ｎ）且ｘ＝∑
ｎ

ｋ＝１
ｘｋ２

ｋ－１，ｘｋ∈｛０，１｝。

以下本文均称ｘｋ是ｘ的第ｋ位，并将之表示为ｘｋ
或（ｘ）ｋ“＋ｎ”表示模２

ｎ加。

定义１　设ｘ，ｙ，ｚ∈ Ｚ／（２ｎ），则称 ξ（ｘ，ｙ，ｚ）
＝［（ｘｙ）＋ｎｚ］［ｘ（ｙ＋ｎｚ）］为模２

ｎ加与

模２加相对于结合律的噪声函数。
由［（ｘｙ）＋ｎｚ］＝［ｘ（ｙ＋ｎｚ）］ξ（ｘ，

ｙ，ｚ）知，噪声函数 ξ（ｘ，ｙ，ｚ）反映了改变（ｘ ｙ）
＋ｎｚ和ｘ（ｙ＋ｎｚ）中的运算顺序所造成的误差，
故其概率分布从一个方面反映了模２ｎ加与模２加
的相容程度。

下面给出ξ的概率分布的计算公式，即对ａ
∈Ｚ／（２ｎ），给出ｐ（ξ＝ａ）的计算公式。

引理１［９］　 设 ｘ，ｙ∈ Ｚ／（２ｎ），ｄ１ ＝０，ｚ＝ｘ
＋ｎｙ＋ｎｄ１。ｋ：２≤ｋ≤ｎ，令

ｄｋ ＝
０，　若ｘｋ－１＋ｙｋ－１＋ｄｋ－１ ＜２；

１，　若ｘｋ－１＋ｙｋ－１＋ｄｋ－１≥２
{ ．

则ｋ：１≤ｋ≤ｎ，都有ｚｋ ＝ｘｋｙｋｄｋ。
以下称引理１中的ｄｋ为模２

ｎ加的第ｋ－１位
向第 ｋ位的进位，并称｛ｄｋ｝

ｎ
ｋ＝１为对应的进位

序列。

引理２　 设 ｘ，ｙ，ｚ，ａ∈ Ｚ／（２ｎ），｛φｋ｝
ｎ
ｋ＝１和

｛λｋ｝
ｎ
ｋ＝１分别是（ｘｙ）＋ｎｚ和ｘ（ｙ＋ｎｚ）的进

位序列，则ξ（ｘ，ｙ，ｚ）＝ａ的充要条件是
ｋ：１≤ｋ≤ｎ，都有λｋφｋ ＝ａｋ。
证明　由于 ξ（ｘ，ｙ，ｚ）＝ａ等价于（ｘ ｙ）

＋ｎｚｘ（ｙ＋ｎｚ）＝ａ，即ｋ：１≤ｋ≤ｎ，都有
（（ｘｙ）＋ｎｚ）ｋ（ｘ（ｙ＋ｎｚ））ｋ ＝ａｋ，再由引
理１知，（（ｘｙ）＋ｎｚ）ｋ（ｘ（ｙ＋ｎｚ））ｋ ＝ａｋ
等价于（ｘｋｙｋｚｋλｋ）（ｘｋｙｋｚｋφｋ）
＝ａｋ即λｋφｋ ＝ａｋ。证毕。
定理１　设ｎ≥１，ａ∈Ｚ／（２ｎ），则有
ｐ（ξ＝ａ）＝（ａ１１）２λ１

（ａ）－２ｎ＋２３λ００（ａ）

其中λ１（ａ）＝＃｛ｋ：ａｋ＝１，１≤ｋ≤ｎ－１｝，λ００（ａ）
＝＃｛ｋ：ａｋ＝ａｋ＋１＝０，１≤ｋ≤ｎ－１｝。“＃”表示集
合的个数。

证明　先证对２≤ ｋ≤ ｎ及 ａｋ，ａｋ－１，ｒ∈
｛０，１｝条件概率

ｐ（λｋφｋ＝ａｋ｜λｋ－１φｋ－１＝ａｋ－１，φｋ－１＝ｒ）

＝１８＃｛（ｘｋ－１，ｙｋ－１，ｚｋ－１）：λｋ φｋ ＝ａｋ且 λｋ－１ ＝

ａｋ－１ｒ，φｋ－１ ＝ｒ｝
与ｒ无关。

事实上，对（ａｋ，ａｋ－１，φｋ－１）的８种取值，可分
别求出 λｋ－１ ＝ａｋ－１ φｋ－１，并通过对二元变量
ｘｋ－１，ｙｋ－１，ｚｋ－１的穷举，找出满足 λｋ φｋ ＝ａｋ的
（ｘｋ－１，ｙｋ－１，ｚｋ－１）个数。该过程可借助计算机完成。
结果表明，具体个数与 φｋ－１的取值无关，且当 ａｋ
＝ａｋ－１＝０时，个数为６；当ａｋ－１＝１时，个数为４；
当（ａｋ－１，ａｋ）＝（０，１）时，个数为２，即ａｋ，ａｋ－１，ｒ
∈｛０，１｝，都有
　ｐ（λｋ ＝φｋａｋ｜λｋ－１＝φｋ－１ａｋ－１，φｋ－１＝ｒ）
＝２ａｋ－１－２×３ａｋ－１＝ａｋ＝０

其中当ａｋ＝ａｋ－１＝０时，规定３
ａｋ－１＝ａｋ＝０＝３，否则

规定３ａｋ－１＝ａｋ＝０ ＝１。再由全概率公式知
　ｐ（λｋφｋ ＝ａｋ｜λｋ－１φｋ－１ ＝ａｋ－１）

＝∑
ｒ∈｛０，１｝

ｐ（λｋφｋ＝ａｋ｜λｋ－１φｋ－１＝ａｋ－１，φｋ－１＝ｒ）

　ｐ（φｋ－１ ＝ｒ｜λｋ－１φｋ－１ ＝ａｋ－１）

＝２ａｋ－１－２×３ａｋ－１＝ａｋ＝０∑
ｒ∈｛０，１｝

ｐ（φｋ－１＝ｒ｜λｋ－１φｋ－１＝

　ａｋ－１）
＝２ａｋ－１－２×３ａｋ－１＝ａｋ＝０

又因λｎ和φｎ只与λｎ－１，φｎ－１，ｘｎ－１，ｙｎ－１，ｚｎ－１有关，
从而由全概率公式可得

ｐ（λｎφｎ＝ａｎ｜λｎ－１φｎ－１＝ａｎ－１，…，λ１φ１＝ａ１）

＝∑
ｒ∈｛０，１｝

ｐ（λｎφｎ ＝ａｎ｜φｎ－１＝ｒ，λｎ－１φｎ－１＝

ａｎ－１，…，λ１φ１＝ａ１）×ｐ（φｎ－１＝ｒ｜λｎ－１
φｎ－１ ＝ａｎ－１，…，λ１φ１ ＝ａ１）

＝ｐ（λｎφｎ ＝ａｎ｜λｎ－１φｎ－１ ＝ａｎ－１）

　∑
ｒ∈｛０，１｝

ｐ（φｎ－１ ＝ｒ｜λｎ－１φｎ－１ ＝ａｎ－１，…，

　λ１φ１ ＝ａ１）
＝ｐ（λｎφｎ ＝ａｎ｜λｎ－１φｎ－１ ＝ａｎ－１）
从而有

　ｐ（ξ＝ａ）
＝ｐ（λｎφｎ ＝ａｎ，…，λ１φ１ ＝ａ１）
＝ｐ（λｎφｎ＝ａｎ｜λｎ－１φｎ－１＝ａｎ－１）ｐ（λｎ－１
φｎ－１ ＝ａｎ－１，…，λ１φ１ ＝ａ１）

＝… ＝ｐ（λ１φ１＝ａ１）∏
ｎ

ｋ＝２
ｐ（λｋφｋ＝ａｋ｜λｋ－１

φｋ－１ ＝ａｋ－１）

＝（ａ１ １）∏
ｎ

ｋ＝２
ｐ（λｋ φｋ ＝ａｋ｜λｋ－１ φｋ－１

＝ａｋ－１）

＝（ａ１１）∏
ｎ

ｋ＝２
（２ａｋ－１－２×３ａｋ－１＝ａｋ＝０）

＝（ａ１１）２λ１
（ａ）－２ｎ＋２３λ００（ａ）

这说明本定理成立。证毕。

·３４·
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２　模２ｎ加与模２加相对于结合律的噪声
函数取值概率的平方和

　　为计算模２ｎ加与模２加相对于结合律的噪
声函数取值概率的平方和，先给出几个引理。

引理 ３　 设 ｎ≥ １，ｆ（ｎ）＝ ∑
ａ∈｛０，１｝ｎ

（ａ１

１）４λ１（ａ）９λ００（ａ），ｇｉ（ｎ）＝ ∑
ａ∈｛０，１｝ｎ，ａ１＝ｉ

４λ１（ａ）９λ００（ａ），则

有ｇ０（ｎ）＝１６
ｎ－１ｆ（ｎ）和 ｇ１（ｎ）＝４

ｎ－２∑
ｎ－１

ｋ＝２
２２ｋｆ（ｋ）

＋８×４ｎ－２。
证明　由题设

ｆ（ｎ）＝ ∑
ａ∈｛０，１｝ｎ

（ａ１１）４λ１
（ａ）－２ｎ＋２９λ００（ａ）　　

＝１６１－ｎ ∑
ａ∈｛０，１｝ｎ，ａ１＝０

４λ１（ａ）９λ００（ａ） ＝１６１－ｎｇ０（ｎ）

即ｇ０（ｎ）＝１６
ｎ－１ｆ（ｎ）成立。

记ｂ＝｛ｂ∈Ｚ／（２ｎ－１）：ｂｉ＝ａｉ＋１，１≤ｉ≤ｎ－
１｝，则

　ｇ１（ｎ）＝ ∑
ａ∈｛０，１｝ｎ，ａ１＝１

４λ１（ａ）９λ００（ａ）

＝ ∑
ａ∈｛０，１｝ｎ，ａ１＝１，ａ２＝１

４λ１（ａ）９λ００（ａ）＋ ∑
ａ∈｛０，１｝ｎ，ａ１＝１，ａ２＝０

４λ１（ａ）９λ００（ａ）

＝ ∑
ｂ∈｛０，１｝ｎ－１，ｂ１＝１

４λ１（ａ）＋１９λ００（ａ）＋ ∑
ｂ∈｛０，１｝ｎ－１，ｂ１＝０

４λ１（ａ）＋１９λ００（ａ）

＝４（ｇ１（ｎ－１）＋ｇ０（ｎ－１））

即当ｋ＝１时，ｇ１（ｎ）＝∑
ｋ

ｉ＝１
４ｉｇ０（ｎ－ｉ）＋４

ｋｇ１（ｎ

－ｋ）成立。再利用归纳法易证该式对ｋ≤ｎ－２均
成立。特别地，取ｋ＝ｎ－２，则由ｇ１（２）＝８可知

ｇ１（ｎ）＝∑
ｎ－２

ｉ＝１
４ｉｇ０（ｎ－ｉ）＋４

ｎ－２ｇ１（２）

＝４ｎ－２∑
ｎ－１

ｋ＝２
２２ｋｆ（ｋ）＋８×４ｎ－２

证毕。

下面解决ｆ（ｋ）的计算问题。

引理 ４　 设 ｎ≥ １，ｆ（ｎ）＝ ∑
ａ∈｛０，１｝ｎ

（ａ０

１）４λ１（ａ）－２ｎ＋２９λ００（ａ），定义α１ ＝１，β１ ＝９／１６，且ｉ
≥２，定义

αｉ＝αｉ－１＋βｉ－１２
２（ｉ－１）

βｉ＝
９
１６βｉ－１＋αｉ－１（

１
４）

ｉ＋{ １

则对任意的正整数ｉ，均有

ｆ（ｎ）＝αｉ
１
４（
１
２）

２ｎ∑
ｎ－ｉ－１

ｋ＝２
（２）２ｋｆ（ｋ）＋

　　　βｉｆ（ｎ－ｉ）＋αｉ２×（
１
２）

２ｎ

　

（１）

证明　记
ｂ＝｛ｂ∈Ｚ／（２ｎ－１）：ｂｉ＝ａｉ＋１，０≤ｉ≤ｎ－２｝，

则

ｆ（ｎ）＝ １
１６ｎ－１∑ａ∈｛０，１｝ｎ（ａ０１）４

λ１（ａ）９λ００（ａ）

＝ １
１６ｎ－１ ∑ａ∈｛０，１｝ｎ，ａ１＝０

４λ１（ａ）９λ００（ａ）

＝ ∑
ａ∈｛０，１｝ｎ，ａ１＝０，ａ２＝１

４λ１（ａ）９λ００（ａ）＋

　 ∑
ａ∈｛０，１｝ｎ，ａ１＝０，ａ２＝０

４λ１（ａ）９λ００（ａ）

＝１６１－ｎ（ｇ１（ｎ－１）＋９ｇ０（ｎ－１））

＝（１４）
ｎ＋１∑

ｎ－２

ｋ＝２
２２ｋｆ（ｋ）＋９１６ｆ（ｎ－１）＋２×（

１
４）

ｎ

即当ｉ＝１时，式（１）成立。现设当ｉ＝ｋ时，式（１）成
立，即

　ｆ（ｎ）－βｋｆ（ｎ－ｋ）

＝αｋ［
１
４（
１
２）

２ｎ∑
ｎ－ｋ－１

ｉ＝２
２２ｉｆ（ｉ）＋２×（１２）

２ｎ］

再将

ｆ（ｎ－ｋ）＝１４（
１
２）

２（ｎ－ｋ）∑
ｎ－ｋ－２

ｉ＝２
（２）２ｉｆ（ｉ）＋

　　　　 ９１６ｆ（ｎ－ｋ－１）＋２×（
１
２）

２（ｎ－ｋ）

代入上式，可得

ｆ（ｎ）＝［αｋ
１
４（
１
２）

２ｎ＋βｋ
１
４（
１
２）

２（ｎ－ｋ）］∑
ｎ－ｋ－２

ｉ＝２
２２ｉｆ（ｉ）

　 ＋［αｋ（
１
２）

２（ｋ＋２）＋９１６βｋ］ｆ（ｎ－ｋ－１）＋

　［２αｋ（
１
２）

２ｎ＋２βｋ（
１
２）

２（ｎ－ｋ）］

＝１４（
１
２）

２ｎαｋ＋１∑
ｎ－ｋ－２

ｉ＝２
２２ｉｆ（ｉ）＋βｋ＋１ｆ（ｎ－ｋ－１）

　 ＋２（１２）
２ｎαｋ＋１

即当ｉ＝ｋ＋１时，式（１）成立，故由归纳法知式
（１）总成立。证毕。

引理５　题设同引理４，则对于任意的正整数
ｉ≥１，均有

αｉ＝
４

槡４１
×１
８ｉ
［（１３＋槡４１）

ｉ－（１３－槡４１）
ｉ］

βｉ＝
１
２×

１

槡４１
×１
３２ｉ
［（１３＋槡４１）

ｉ（槡４１＋５）＋

（１３－槡４１）
ｉ（槡４１－５）］

证明　由αｉ＝αｉ－１＋βｉ－１２
２（ｉ－１）知

βｉ－１ ＝（
１
２）

２（ｉ－１）（αｉ－αｉ－１）

从而由βｉ＝
９
１６βｉ－１＋αｉ－１（

１
２）

２ｉ＋２得到

　（１２）
２ｉ（αｉ＋１－αｉ）
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＝９１６（
１
２）

２（ｉ－１）（αｉ－αｉ－１）＋αｉ－１（
１
２）

２ｉ＋２

即αｉ＋１ ＝
１３
４αｉ－２αｉ－１。由于方程λ

２－１３４λ＋２＝

０的两个解分别为

λ１ ＝
１３＋槡４１
８ ，λ２ ＝

１３－槡４１
８

从而由组合数学知，存在常数ｃ１和ｃ２，使得对ｉ
≥１，都有

αｉ＝ｃ１λ１
ｉ＋ｃ２λ２

ｉ

由引理４知，α１＝１和α２＝
１３
４，将它们代入上

式可得ｃ１ ＝４／槡４１，ｃ２ ＝－４／槡４１，故有

αｉ＝
４

槡４１
×１
８ｉ
［（１３＋槡４１）

ｉ－（１３－槡４１）
ｉ］

进而有

βｉ＝
１
２×

１

槡４１
×１
３２ｉ
［（１３＋槡４１）

ｉ（槡４１＋５）＋

（１３－槡４１）
ｉ（槡４１－５）］

证毕。

定理２　当ｎ≥１时，均有

∑
ａ∈｛０，１｝ｎ

［ｐ（ξ（ｘ，ｙ，ｚ）＝ａ）］２

＝２
７－５ｎ

槡４１
［（ 槡４９ ４１＋３１７）（１３＋槡４１）

ｎ－３＋

　（ 槡４９ ４１－３１７）（１３－槡４１）
ｎ－３］

证明　当ｎ＝１，２时，直接验证，即知定理２
成立。下设ｎ≥３。由于

　 ∑
ａ∈｛０，１｝ｎ

［ｐ（ξ＝ａ）］２

＝ ∑
ａ∈｛０，１｝ｎ

［（ａ１１）２λ１
（ａ）－２ｎ＋２３λ００（ａ）］２

＝ ∑
ａ∈｛０，１｝ｎ，ａ１＝０

（ａ１１）４λ１
（ａ）－２ｎ＋２９λ００（ａ）＋

　 ∑
ａ∈｛０，１｝ｎ，ａ１＝１

（ａ１１）４λ１
（ａ）－２ｎ＋２９λ００（ａ）

＝ ∑
ａ∈｛０，１｝ｎ，ａ１＝０

４λ１（ａ）－２ｎ＋２９λ００（ａ）

＝ １
１６ｎ－１∑ａ∈｛０，１｝ｎ（ａ１１）４

λ１（ａ）９λ００（ａ） ＝ｆ（ｎ）

故由引理４得

ｆ（ｎ）＝αｎ－３
１
４（
１
２）

２ｎ ∑
ｎ－（ｎ－３）－１

ｋ＝２
２２ｋｆ（ｋ）＋

　βｎ－３ｆ（ｎ－（ｎ－３））＋αｎ－３２（
１
２）

２ｎ

＝ αｎ－３
１
４（
１
２）

２ｎ２４ｆ（２） ＋ βｎ－３ｆ（３） ＋

αｎ－３２（
１
２）

２ｎ

再由ｆ（２）＝５８，ｆ（３）＝
９８
２５６可得

ｆ（ｎ）＝９２（
１
２）

２ｎαｎ－３＋
９８
２５６βｎ－３，即

ｆ（ｎ）＝２
７－５ｎ

槡４１
［（ 槡４９ ４１＋３１７）（１３＋槡４１）

ｎ－３

＋（ 槡４９ ４１－３１７）（１３－槡４１）
ｎ－３］

证毕。

３　结束语

本文进一步分析了模２ｎ加与模２加相对于
结合律的相容程度，给出了改变（ｘｙ）＋ｎｚ和（ｘ
ｙ）＋ｎｚ的运算顺序所造成的噪声函数 ξ（ｘ，ｙ，
ｚ）＝［（ｘｙ）＋ｎｚ］［ｘ（ｙ＋ｎｚ）］的概率值及
其平方和的计算公式，并在１≤ｎ≤１０时，借助计
算机验证了所得结论的正确性。本文的结果对于

研究密码算法的抗区分攻击等攻击方法的能力，

具有实际的应用价值。在后续的研究中，我们将

探索本文结论在密码分析中的应用，研究刻画模

２ｎ加与模２加相容程度的其他途径，并利用概率
论手段对其进行定量刻画。
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