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基于循环移位和异或运算的对合线性变换研究


李瑞林，熊　海，李　超
（国防科技大学 理学院，湖南 长沙　４１００７３）

摘　要：在对称密码算法的设计中，为达到良好的扩散作用，设计者一般均选择分支数较大的线性变换。
基于循环移位和异或运算的线性变换由于其实现效率较高，已经在很多密码算法中被采用，比如分组密码

ＳＭＳ４、ＨＩＧＨＴ，Ｈａｓｈ函数ＳＨＡ－２、ＭＤ６等。此外，如果线性变换是对合的，还为解密带来了方便。研究了基
于循环移位和异或运算设计的对合线性变换，给出了这类线性变换的计数公式，指出它们的分支数上界为４，
并讨论了循环移位的参数与分支数之间的关系，从而为基于这类运算设计的线性变换提供了理论依据。
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　　分支数的概念首先在文献［１］中提出，它是
度量连续两轮 ＳＰＮ结构活跃 Ｓ盒数目下界的一
个重要指标。很多分组密码算法均采用分支数达

到最大时的线性变换来提供良好的扩散性能。因

此，研究分支数最优时线性变换的构造方法［２－３］

具有重要的意义。

基于循环移位和异或运算设计的线性变换，

由于其实现效率较高，已被很多对称密码算法所

采用，比如分组密码 ＳＭＳ４、ＨＩＧＨＴ，Ｈａｓｈ函数
ＳＨＡ－２、ＭＤ６等。此外，如果线性变换是对合
的，则还为解密带来了方便。文献［４］研究了基
于循环移位和异或运算设计的线性变换分支数达

到最优时需要满足的一些必要条件，文献［５］研
究了ＳＭＳ４－型的线性变换，指出在一定的等价意
义下，这样的最优线性变换仅有２个。

１　预备知识

本节给出了相关的预备知识。

定义１　给定ＦＦｍ２
ｎＦＦｍ２

ｎ的线性变换 Ｌ，称 Ｌ
仅由循环移位和异或运算构成，是指 Ｌ可通过如
下表达式生成

Ｌ（Ｘ）＝
ｋ

ｉ＝１
Ｘ＜＜＜ｒ( )ｉ

其中，０≤ｒ１＜ｒ２＜…＜ｒｋ≤ｍｎ－１，ｋ≤ｍｎ。
定义２　给定Ｘ∈ＦＦｍｎ２，以ｍ比特为单位可将

Ｘ划分为ｎ个分量，即
Ｘ＝（Ｘ１，Ｘ２，…，Ｘｎ）

其中Ｘｉ∈ＦＦ
ｍ
２，令Ｈｗ（Ｘ）＝＃｛ｉ｜Ｘｉ≠０｝表示Ｘ中非

零分量的个数，则称 Ｈｗ（Ｘ）为 Ｘ针对分块ＦＦ
ｍ
２的

字重量，简称Ｈｗ（Ｘ）为Ｘ的重量。
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定义３　线性变换Ｌ的分支数定义为
Ｂ（Ｌ）＝ｍｉｎ

Ｘ≠０
（Ｈｗ（Ｘ）＋Ｈｗ（Ｌ（Ｘ）））

由定义 １和定义 ３知，任给线性变换 Ｌ，
Ｂ（Ｌ）≤ｎ＋１，称分支数达到最大的变换为最优
变换。比如，ＳＭＳ４算法［６］扩散层的线性变换定

义为ＦＦ３２２上的线性变换 Ｌ，其中 ｍ＝８，ｎ＝４，Ｌ＝Ｘ
（Ｘ＜＜＜２）（Ｘ＜＜＜１０）（Ｘ＜＜＜１８）（Ｘ＜＜＜
２４），而Ｂ（Ｌ）＝５。

２　对合线性变换的计数

本节给出基于循环移位和异或运算设计的对

合线性变换的具体表达式和计数公式，首先给出

如下引理。

引理１　如果ＦＦｍ２
ｎ上仅由循环移位和异或运

算构成的线性变换Ｌ（Ｘ）＝
ｋ

ｉ＝１
Ｘ＜＜＜ｒ( )ｉ可逆，则 ｋ

为奇数。

证明　考虑剩余类环ＦＦ２［ｘ］／（ｘ
ｍｎ１）。假

设输入Ｂ＝（Ｂｍｎ－１，Ｂｍｎ－２，…，Ｂ１，Ｂ０）∈ＦＦ
ｍｎ
２，则可

以建立ＦＦｍｎ２中元素 Ｂ与剩余类环中元 Ｂ（ｘ）＝Ｂ０
Ｂ１ｘ…Ｂｍｎ－２ｘ

ｍｎ－２Ｂｍｎ－１ｘ
ｍｎ－１的一一对应

关系，而 Ｂ＜＜＜ｉ，可等价刻画为 Ｂ（ｘ）·ｘｉ（ｍｏｄ
（ｘｍｎ１））。

令ｌ（ｘ）＝ｘｒ１ｘｒ２…ｘｒｋ，则

　　Ｌ：ＦＦｍｎ２ＦＦ
ｍｎ
２ 　　Ｌ：ＦＦ２［ｘ］／（ｘ

ｍｎ１）ＦＦ２［ｘ］／（ｘ
ｍｎ１）

　　　　　　 　　　　　　 　　　　　　　
　　　 Ｂ→Ｌ（Ｂ）　　　　　　　Ｂ（ｘ）→Ｌ（Ｂ（ｘ））＝Ｂ（ｘ）·ｌ（ｘ）（ｍｏｄ（ｘｍｎ１））

　　注意到１ｘ｜１ｘｍｎ，故若 ｋ为偶数，则１
ｘ｜ｌ（ｘ），因此ｇｃｄ（ｌ（ｘ），ｘｍｎ１）≠１．这表明在剩
余类环ＦＦ２［ｘ］／（ｘ

ｍｎ１）中，Ｌ变换不可逆，因此
Ｌ在ＦＦｍｎ２中也不可逆，与引理中的条件矛盾。故 ｋ
为奇数。

引理１表明，ＦＦｍ２
ｎ上基于循环移位和异或运

算设计的线性变换可逆时，对应表达式中循环移

位的个数必须为奇数。下面的定理则进一步给出

了当这类线性变换对合时，对应的循环移位参数

需要满足的关系。

定理１　当ｍｎ为奇数时，ＦＦｍｎ２上基于循环移
位和异或运算的对合线性变换只有１个，即恒等
变换。当ｍｎ为偶数时，ＦＦｍｎ２上基于循环移位和异
或运算的对合线性变换共有２ｍｎ／２个，且循环移位
参数｛ｒ１，ｒ２，…，ｒｋ｝满足如下关系之一：

（１）ｒ１ ＝０，ｒｉ＋（ｋ－１）／２ ＝ｒｉ＋
ｍｎ
２，ｉ＝２，３，

…，
ｋ＋１
２

（２）ｒ（ｋ＋１）／２＝ｍｎ／２，ｒｉ＋（ｋ－１）／２＝ｒｉ＋
ｍｎ
２，ｉ＝１，

２，…，ｋ－１２
证明　考虑剩余类环ＦＦ２［ｘ］／（ｘ

ｍｎ１），则 Ｌ
是ＦＦｍｎ２上的对合线性变换，当且仅当 Ｌ是ＦＦ２［ｘ］／
（ｘｍｎ１）中的对合变换，即

ｌ２（ｘ）≡１（ｍｏｄｘｍｎ１）
注意到ｌ（ｘ）＝ｘｒ１ｘｒ２…ｘｒｋ，因此
ｘ２ｒ１ｘ２ｒ２…ｘ２ｒｋ≡１（ｍｏｄｘｍｎ１） （１）
令

２ｒ１≡ｔ１（ｍｏｄｍｎ）

２ｒ２≡ｔ２（ｍｏｄｍｎ）

　　
２ｒｋ≡ｔｋ（ｍｏｄｍｎ










）

其中０≤ｔｉ≤ｍｎ－１。此时（１）式转化为
ｘｔ１ｘｔ２…ｘｔｋ＝１ （２）

（１）当ｍｎ为奇数时，ｇｃｄ（２，ｍｎ）＝１，故 ｔｉ必
须两两不同。否则存在 ｉ≠ｊ，使得 ｔｉ＝ｔｊ，从而２ｒｉ
≡２ｒｊ（ｍｏｄｍｎ），由此得 ｒｉ＝ｒｊ，矛盾。此时，（２）
式表明，ｋ＝１，且ｔ１＝０，即ｌ（ｘ）＝１，从而Ｌ为恒等
变换。

（２）当ｍｎ为偶数时，（２）式表明，仅存在某
个ｉ∈｛１，２，…，ｋ｝，使得 ｔｉ＝０，且其余 ｊ∈｛１，２，
…，ｋ｝，ｊ≠ｉ，必须两两匹配满足 ｔｊ１＝ｔｊ２，否则假设
存在某个ｔｊ３，满足ｔｊ３＝ｔｊ２＝ｔｊ１，不妨设对应的 ｒｊ１＜
ｒｊ２＜ｒｊ３，注意到２ｒｊ≡ｔｊ（ｍｏｄｍｎ），从而有

２ｒｊ１≡２ｒｊ２≡２ｒｊ３（ｍｏｄｍｎ）
故

ｒｊ１≡ｒｊ２≡ｒｊ３（ｍｏｄｍｎ／２）
由０＜ｒｊ２－ｒｊ１＜ｍｎ－１，从而有

ｒｊ２－ｒｊ１＝ｍｎ／２

ｒｊ３－ｒｊ１＝ｍｎ／
{ ２

故ｒｊ３＝ｒｊ２，矛盾。
由ｔｉ＝０，得 ｒｉ＝０或 ｒｉ＝ｍｎ／２，因此有 ｒ１＝０

或者ｒ（ｋ＋１）／２＝ｍｎ／２。
１）当ｒ１＝０时，对ｊ∈｛２，３，…，（ｋ＋１）／２｝，有

ｒｊ＋（ｋ－１）／２＝ｒｊ＋ｍｎ／２；
２）当ｒ（ｋ＋１）／２＝ｍｎ／２时，对ｊ∈｛１，２，…，（ｋ－

１）／２｝，有ｒｊ＋（ｋ－１）／２＝ｒｊ＋ｍｎ／２。

·７４·
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这表明，对于循环移位参数｛ｒ１，ｒ２，…，ｒｋ｝而
言，ｒ１＝０或者 ｒ（ｋ＋１）／２＝ｍｎ／２，其余 ｋ－１个参数
中，如果前面（ｋ－１）／２个参数确定，则后面（ｋ－
１）／２个参数亦唯一确定。

注意到前面（ｋ－１）／２个参数的取值范围为
｛１，２，…，（ｍｎ／２）－１｝，

故当ｍｎ为偶数时，这类对合线性变换的数目为

　２× ∑
ｍｎ－１

ｋ＝１，ｋ为奇数

（ｍｎ／２）－１
（ｋ－１）／( )２

＝２×２（ｍｎ／２）－１ ＝２ｍｎ／２

３　对合线性变换的分支数研究

本节讨论ＦＦｍ２
ｎ上仅由循环移位和异或运算构

成的对合线性变换 Ｌ的分支数，注意到当 ｍｎ为
奇数时，Ｌ为恒等变换，此时 Ｂ（Ｌ）＝２，故本节只
讨论ｍｎ为偶数时的情形。

定理２　设 Ｌ为ＦＦｍ２
ｎ上仅由循环移位和异或

运算构成的对合线性变换，当 ｍｎ为偶数时，
有Ｂ（Ｌ）≤４。

证明　根据定理１的结论，当 ｍｎ为偶数时，
不妨设（另一种证明情形下的证明过程类似）线

性变换Ｌ（Ｘ）＝
ｋ

ｉ＝１
Ｘ＜＜＜ｒ( )ｉ的循环移位参数｛ｒ１，

ｒ２，…，ｒｋ｝满足
ｒ１＝０

ｒｉ＋（ｋ－１）／２＝ｒｉ＋（ｍｎ／２），ｉ＝２，３，…，（ｋ＋１）／２
当ｎ≤３时，结论显然成立，故只需考虑 ｎ≥４

时的情形，选取特殊的输入

Ｘ＝（ｘｍｎ－１，ｘｍｎ－２，…，ｘ２，ｘ１，ｘ０）
满足

ｘｉ＝１，ｉ＝ｍｎ－ｒ２，ｍｎ－ｒ２－ｍｎ／２

ｘｉ＝０，其{ 他

容易验证 Ｈｗ（Ｘ）＝２，且 Ｈｗ（Ｌ（Ｘ））＝２，因此，
Ｂ（Ｌ）≤４。

定理２表明基于循环移位和异或运算构成的
对合线性变换 Ｌ的分支数不超过４，下面将进一
步研究满足什么条件的对合线性变换其分支数可

以达到４。
注意到ＦＦｍｎ２可视为ＦＦ２上的ｍｎ维线性空间，因

此取其中的一组基如下：

ε１＝（１，０，０，…，０）

ε２＝（０，１，０，…，０）

ε３＝（０，０，１，…，０）

　　
εｍｎ＝（０，０，０，…，１













）

则线性变换Ｌ（Ｘ）＝
ｋ

ｉ＝１
Ｘ＜＜＜ｒ( )ｉ在上述基下可以

表示为ＦＦ２上的ｍｎ×ｍｎ的矩阵 Ｍ，进一步可以将
Ｍ视为如下的ｎ×ｎ的分块矩阵

Ｍ＝

Ｍ１，１ Ｍ１，２ … Ｍ１，ｎ
Ｍ２，１ Ｍ２，２ … Ｍ２，ｎ
   

Ｍｎ，１ Ｍｎ，２ … Ｍｎ，













ｎ

，

其中Ｍｉ，ｊ∈ＦＦ
ｍ×ｍ
２ 。

下面的引理表明，分块矩阵Ｍ实际上是循环
矩阵，即矩阵Ｍ可由第一行循环右移生成。注意
到，本节所采用的模 ｎ剩余系是指｛１，２，…，ｎ｝，
模ｎ／２剩余系是指｛１，２，…，ｎ／２｝（当 ｎ为偶数
时）。

引理２　线性变换 Ｌ（Ｘ）＝
ｋ

ｓ＝１
Ｘ＜＜＜ｒ( )ｓ对应

的矩阵Ｍ是循环矩阵，即
Ｍｉ，ｊ＝Ｍ１，（ｊ－ｉ＋１）ｍｏｄｎ

证明　考虑变换 Ｌｓ（Ｘ）＝Ｘ＜＜＜ｒｓ，容易证明
Ｌｓ对应的矩阵表示Ｍ

（ｓ）是循环矩阵，即

Ｍ（ｓ）ｉ，ｊ＝Ｍ
（ｓ）
ｉ，（ｊ－ｉ＋１）ｍｏｄｎ

注意到Ｍ＝
ｋ

ｓ＝１
Ｍ（ｓ），故

Ｍｉ，ｊ＝
ｋ

ｓ＝１
Ｍ（ｓ）ｉ，ｊ＝

ｋ

ｓ＝１
Ｍ（ｓ）ｉ，（ｊ－ｉ＋１）ｍｏｄｎ

＝Ｍｉ，（ｊ－ｉ＋１）ｍｏｄｎ
因此，Ｌ对应的矩阵Ｍ是循环矩阵。
为方便起见，将矩阵 Ｍ的第一行简记为 Ｍ１，

Ｍ２，Ｍ３，…，Ｍｎ，并将循环矩阵 Ｍ 简记为 Ｍ
＝Ｃｉｒｃ（Ｍ１，Ｍ２，…，Ｍｎ）。
实际当中，一般将 ｎ设计为偶数，而 ｍ没有

限制（一般ｍ≥３即可）。下面我们给出当ｎ为偶
数时，如何选取循环移位参数使得该对合线性变

换的分支数达到４。
首先给出如下引理：

引理３　如果ＦＦｍ２
ｎ上的线性变换 Ｌ（Ｘ）＝

ｋ

ｓ＝１

Ｘ＜＜＜ｒ( )ｓ对合，则当ｎ为偶数时，存在ｍ×ｍ的矩
阵Ａ１，Ａ２，…，Ａｎ／２，使得 Ｌ对应的循环矩阵 Ｍ＝
Ｃｉｒｃ（Ｍ１，Ｍ２，…，Ｍｎ）满足如下关系：

Ｍ１＝Ａ１，Ｍｎ／２＋１＝Ａ１Ｅ，
Ｍｉ＝Ｍｉ＋ｎ／２＝Ａｉ，２≤ｉ≤ｎ／２

其中，Ｅ是ｍ×ｍ的单位矩阵。
证明　因为Ｌ是对合线性变换，根据定理１，

不妨（另一种情形下的证明类似）设 ｒ１ ＝０，
ｒｉ＋（ｋ－１）／２＝ｒｉ＋ｎｍ／２，２≤ｉ≤１＋（ｋ＋１）／２。

令Ｌ１（Ｘ）＝Ｘ＜＜＜０，则其对应的循环矩阵为
Ｃｉｒｃ（Ｅ，０，…，０），其中０表示ｍ×ｍ的全零矩阵。
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令Ｌ２（Ｘ）＝ 
（ｋ＋１）／２＋１

ｓ＝２
Ｘ＜＜＜ｒ( )ｓ，设其对应的循

环矩阵为Ｃｉｒｃ（Ｎ１，Ｎ２，…，Ｎｎ）。
令

Ｌ３（Ｘ）＝ 
（ｋ＋１）／２＋１

ｓ＝２
Ｘ＜＜＜ｒ( )( )ｓ ＜＜＜ｍｎ／２，

则其对应的循环矩阵为

Ｃｉｒｃ（Ｎｎ／２，…，Ｎｎ，Ｎ１，…，Ｎｎ／２－１）
注意到

Ｌ（Ｘ）＝Ｌ１（Ｘ）Ｌ２（Ｘ）Ｌ３（Ｘ）
故

Ｍ＝Ｃｉｒｃ（ＥＮ１Ｎｎ／２，Ｎ２Ｎｎ／２＋１，…，Ｎｎ／２Ｎ１，
…，ＮｎＮｎ／２－１）

令Ａ１＝ＥＮ１Ｎｎ／２，Ａｉ＝ＮｉＮｉ－１＋ｎ／２，２≤ｉ≤
ｎ／２，可知引理成立。

引理３表明，当ｎ为偶数时，对合线性变换 Ｌ
对应的矩阵Ｍ可以由 Ａ１，Ａ２，…，Ａｎ／２和单位矩阵
Ｅ完全刻画，我们称Ａ１，Ａ２，…，Ａｎ／２为Ｍ的约化表
示，基于此，有如下结论成立。

定理３　设 ｎ≥４为偶数，ＦＦｍ２
ｎ上对合线性变

换Ｌ（Ｘ）＝
ｋ

ｓ＝１
Ｘ＜＜＜ｒ( )ｓ相应矩阵的约化表示为

Ａ１，Ａ２，…，Ａｎ／２，如果存在某个 ２≤ｌ≤ｎ／２，使得
ｒａｎｋ（Ａｌ）＝ｍ，则Ｂ（Ｌ）＝４。

证明　不失一般性，假设ｒａｎｋ（Ａ２）≠０。
下面仅需证明：

当Ｈω（Ｘ）＝１时，Ｈω（Ｌ（Ｘ））≥３；
当Ｈω（Ｘ）＝２时，Ｈω（Ｌ（Ｘ））≥２；且存在 Ｘ

使得Ｈω（Ｘ）＋Ｈω（Ｌ（Ｘ））＝４。
若Ｈω（Ｘ）＝１，不妨设

Ｘ＝（０，…，Ｘｊ，…，０）
其中Ｘ的第ｊ个分量Ｘｊ≠０。由于ｒａｎｋ（Ａ２）＝ｍ，
因此Ａ２Ｘｊ≠０。由引理３知，Ｌ对应循环矩阵的第
ｊ列出现两次Ａ２，而注意到 Ａ１Ｘｊ与（Ａ１Ｅ）Ｘｊ不
能同时为０，因此

Ｈω（Ｌ（Ｘ））≥３
若Ｈω（Ｘ）＝２，不妨设

Ｘ＝（０，…，Ｘｉ，…，Ｘｊ，…，０）
其中Ｘｉ≠０，Ｘｊ≠０。

（１）若 ｊ－ｉ＝ｎ／２，则 Ｌ（Ｘ）的第 ｉ个分量为
Ａ１Ｘｉ（Ａ１Ｅ）Ｘｊ，第 ｊ个分量为（Ａ１Ｅ）Ｘｉ
Ａ１Ｘｊ，第（ｉ－１）个分量为 Ａ２ＸｉＡ２Ｘｊ。注意到 Ａ２
可逆，则上述 ３个分量中至少有两个非零，
故Ｈω（Ｌ（Ｘ））≥２。

而当Ｘｉ＝Ｘｊ时，Ｌ（Ｘ）只有第 ｉ和第 ｊ个分量
非０，此时Ｈω（Ｌ（Ｘ））＝２，因此Ｈω（Ｘ）＋Ｈω（Ｌ（Ｘ））
＝４。　

（２）若 ｊ－ｉ≠ｎ／２，则 Ｌ（Ｘ）的第 ｉ个和第
ｉ＋（ｎ／２( )）ｍｏｄｎ个分量分别为

Ａ１ＸｉＡ（１＋ｊ－ｉ）ｍｏｄ（ｎ／２）Ｘｊ
与

（Ａ１Ｅ）ＸｉＡ（１＋ｊ－ｉ）ｍｏｄ（ｎ／２）Ｘｊ
故这两个分量中必有一个非零。

而Ｌ（Ｘ）的第ｊ个和第 ｊ＋（ｎ／２( )）ｍｏｄｎ个分
量分别为

Ａ（ｎ＋１－（ｊ－ｉ））ｍｏｄ（ｎ／２）ＸｉＡ１Ｘｊ
与

Ａ（ｎ＋１－（ｊ－ｉ））ｍｏｄ（ｎ／２）Ｘｉ Ａ１( )ＥＸｊ
故这两个分量中也必有一个非零，此时

Ｈω（Ｌ（Ｘ））≥２
根据上述讨论，知定理成立。

４　例　子

根据第３节定理３，本节给出几个分支数达
到４时的对合线性变换：

Ｌ（Ｘ）＝
ｋ

ｉ＝１
Ｘ＜＜＜ｒ( )ｉ

的具体表达式。当给定ｍ，ｎ，ｋ时，只需确定循环
移位参数｛ｒ１，ｒ２，…，ｒｋ｝的取值。注意到这类线性
变换的分支数上界为４，因此在实际设计当中，ｎ
不宜过大，否则扩散性不佳。表１列出了当 ｎ＝４
时对应的１０组数据。注意到 ｒ１＝０和 ｒ１＝ｍｎ／２
时对应线性变换的分支数均相同，故表中只列出

了当 ｒ１＝０时对应线性变换的循环移位参数
取值。

５　讨　论

本文研究了基于循环移位和异或运算设计的

对合线性变换的性质，给出了这类线性变换的计

数公式，指出它们的分支数上界为４，并讨论了循
环移位的参数与分支数之间的关系，从而为基于

这类运算设计的线性变换提供了理论依据。进一

步，将继续研究如何选取循环移位的参数，使得相

应线性变换（不一定对合）的分支数达到最大。
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