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警报关联图：一种网络脆弱性量化评估的新方法
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（国防科技大学 计算机学院，湖南 长沙　４１００７３）

摘　要：作为一种基于模型的脆弱性分析技术，攻击图能够识别网络中存在的脆弱性和它们之间的相互
关系，分析出可能的攻击路径和潜在威胁。论文在攻击图的基础上提出了警报关联图的概念，利用攻击图中

蕴含的脆弱性先验知识，将实时ＩＤＳ警报信息映射到攻击路径，动态反映攻击进程和攻击者意图。在此基础
上提出了一种基于警报关联图的网络脆弱性量化评估方法，通过计算警报关联边的权值对网络脆弱性进行

动态分析，这种方法结合了静态的网络脆弱性先验知识和动态变化的攻击者意图，能有效反映网络脆弱性在

动态攻击情况下的变化。
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　　网络脆弱性是影响网络安全的关键因素。网
络中的脆弱性表现在设计、实现和运行管理的各

个环节［１］。完全消除脆弱性是不现实的，也是不

可能的，重点是对网络脆弱性进行分析和度量，找

出影响网络的关键脆弱性，有的放矢地进行处理。

攻击图是基于模型的网络脆弱性分析技术，它从

攻击者的角度出发，在综合分析网络配置和脆弱

性相关信息的基础上，枚举出所有可能的攻击路

径，反应了网络中各个脆弱性之间，以及脆弱性与

安全配置之间的相互依赖和相互作用关系，能够

深层次地揭示网络中存在的潜在威胁。攻击图技

术已被证明在网络脆弱性分析、网络加固、攻击响

应等研究领域具有良好的应用前景。

目前，攻击图建模和自动生成技术研究取得

较大进展［２－４］，越来越多的研究集中在基于攻击

图的网络脆弱性分析技术上，即根据攻击图中节

点的实际含义，采用各种模型或算法对网络脆弱

性进行分析。如文献［５］为攻击图中每个原子攻
击指派成功发生的概率值，利用马尔科夫模型计

算攻击目标被攻击者成功入侵的最大概率。文献

［６］通过配置网络中关键信息资产的价值，对网
络的脆弱性进行度量。文献［７］利用专家经验确
定攻击图中每个节点独立发生的概率，并计算从

攻击初始节点到达每个属性节点的累计概率。上

述各种方法中，对攻击图中节点或边的参数分配

依赖于管理人员的经验，主观性强，可操作性较

差。考虑到 ＩＤＳ（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ）警报
反映了网络中客观存在的攻击行为，文献［８］中
首次将攻击图与 ＩＤＳ警报关联相结合，提出了基
于队列图（ｑｕｅｕｅｇｒａｐｈｓ）结构的警报关联计算方
法，不但提高了警报关联计算的效率，而且还基于

攻击图信息，将警报关联（ｃｏｒｒｅｌａｔｉｏｎ）、假设
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（ｈｙｐｏｔｈｅｓｉｓ）和预测（ｐｒｅｄｉｃｔｉｏｎ）进行了统一。
受队列图的研究启发，本文提出警报关联图

思想。警报关联图不但包含了ＩＤＳ警报间的关联
关系，而且还对这些关联发生的次数进行量化。

由于攻击者能主动分析各种因素，智能地进行攻

击规划，因此警报关联图可真实反映攻击者意图，

可用来对网络脆弱性进行动态的评估。本文提出

的方法可应用于分析攻击规律、提取攻击模式，蜜

网分析、安全策略验证和部署调整以及使用历史

警报数据对攻击图进行预先模拟分析等。与其他

分析方法相结合，警报关联图可以为进一步的网

络脆弱性分析提供基础数据，指导确定网络防护

措施。

１　警报关联图

警报关联图的基本思想是在攻击图提供的先

验知识基础上，根据 ＩＤＳ警报信息动态生成警报
关联，并基于警报关联的次数计算关联边的权值。

图１（ａ）所示为简单的攻击图。其中ｅ０、ｅ１、ｅ２
和ｅ３为表示原子攻击的利用节点，ｖ０、ｖ１和 ｖ２为
表示利用条件和后果的属性节点。ｅ０攻击后进
入ｖ０状态，在ｖ０状态分别可通过实施 ｅ１和 ｅ２攻
击进入ｖ１和ｖ２状态，而只有 ｖ１和 ｖ２状态同时达
到时，攻击者才可以实施 ｅ３攻击。文献［９］中给
出了攻击图的形式化定义。图１（ｂ）是图１（ａ）对
应的警报关联图，其节点集合是攻击图中利用节

点（原子攻击节点）集合，有向边反映了利用节点

对应的ＩＤＳ警报之间的关联关系，边的权值（如
ｃ０，１）代表警报间的关联次数。显然，警报关联图
的有向边也反映了攻击路径，边的权值越大说明

攻击者沿着该路径进行攻击的次数越多。

基于攻击图可对ＩＤＳ的警报进行关联。由于
ＩＤＳ的警报信息是相互独立的，并且可能存在缺
失，因此需要对缺失的警报进行推断。文献［８］
将攻击图的属性节点分为 ＴＲＵＥ、ＦＡＬＳＥ和 ＨＹＰ
三个状态。ＴＲＵＥ表示该节点的属性得到满足，
可以根据该属性实施下一步的攻击。ＦＡＬＳＥ状
态表示该节点的属性不满足，无法实施后续攻击。

而ＨＹＰ节点代表根据推断可以假设该节点属性
已经满足，但还没有相应的警报信息证实。本文

采用同样的属性状态分析警报关联图。

（ａ）攻击图

（ｂ）警报关联图
图１　警报关联的基本原理

Ｆｉｇ．１　Ｐｒｉｎｃｉｐｌｅｏｆａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎ

在图１（ａ）中，假设在ｔ１时刻系统得到对应原
子攻击ｅ０的警报 ａ０，由于攻击 ｅ０直接导致属性
ｖ０可达，因此警报 ａ０触发将 ｖ０状态改为 ＴＲＵＥ。
假设ｔ２时刻对应 ｅ３的警报 ａ３出现，说明攻击者
已经获得ｖ１和ｖ２属性，由于此时系统尚未收到警
报ａ１和 ａ２，因此只能将 ｖ１和 ｖ２的状态设置为
ＨＹＰ，即可推断ｅ１和ｅ２发生，造成属性ｖ１和ｖ２的
满足。而当ｔ３时刻警报 ａ２出现时，ｖ２的状态由
ＨＹＰ变为ＴＲＵＥ。在上述 ＩＤＳ警报序列下，属性
节点的状态变化以及警报关联图边权值的变化如

图２所示。警报关联图边权值的计算方法将在下
一节中详细介绍。

图２　警报关联中的状态与权值变化
Ｆｉｇ．２　Ｃｈａｎｇｅｏｆｓｔａｔｅａｎｄｗｅｉｇｈｔｓｉｎａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎ

因此，警报关联图可定义为三元组〈Ｖ，Ｅ，Ｃ〉，其
中顶点集合 Ｖ＝ ｖｉ｜ｉ＝０，１，…，ｎ{ }－１，对应攻击
图中的利用节点集合，边集合ＥＶ×Ｖ表示警报
之间的关联关系，关联度集合Ｃ＝ ｃｉ，ｊ｜ｖｉ，ｖｊ∈{ }Ｖ，
定义了根据ＩＤＳ警报动态计算的关联边的警报关
联次数。

２　警报关联度计算

警报关联度计算是指当一个 ＩＤＳ警报发生
时，根据攻击图（队列图）当前状态和警报关联结

果，修改警报关联图中相应边的关联度的过程。

根据攻击图的定义［９］，属性节点的父节点（利用

节点）之间为或关系，表示父节点中任何一个原

子攻击实施成功，都会使该属性节点被满足；利用

节点的父节点（属性节点）之间为与关系，表示利

用节点的全部前提属性必须都被满足，才能实施

相应的原子攻击。因此，计算警报关联度需要考

虑图３中（ａ）、（ｂ）、（ｃ）３种情况，其中实心矩形

·０１１·
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表示属性节点，空心圆形表示利用节点，ｅ０为当
前警报对应的利用节点，其余为ｅ０的前续利用节
点，也是在警报关联图中具有出边连接 ｅ０的
节点。

图３中，对于情况（ａ），ｅ０攻击发生，必然有
ｅ１攻击先发生，因此ｅ０对应的警报发生时，将ｃ１，０
加１；对于情况（ｂ），ｅ０攻击发生，必然有 ｅ１和 ｅ２
攻击先发生，因此ｅ０对应的警报发生时，将ｃ１，０和
ｃ２，０分别加１；而对于情况（ｃ），ｅ１和ｅ２攻击有一个
发生，就可能使 ｅ０的前续属性节点状态变为
ＴＲＵＥ，因此，当 ｅ０警报发生时，无法直接推断其
前续攻击是ｅ１还是ｅ２，此时采用的计算方法是若
ｅ１对应的警报存在，而 ｅ２对应的警报不存在，ｃ１，０
加１，ｃ２，０不变，反之，ｃ２，０加１，ｃ１，０不变；若 ｅ１和 ｅ２
对应的警报都存在或都不存在，则 ｃ１，０和 ｃ２，０各加
０．５。当然，在警报关联计算时需要考虑（ａ）、
（ｂ）、（ｃ）３种情况混合存在的情况，如图 ３（ｄ）
所示。

为实现警报关联计算，定义 Ｎ×Ｎ的关联度
矩阵Ｃ和警报状态向量 Ｓ，其中 Ｎ为警报关联图
中的节点个数，ｃｉ，ｊ表示节点 ｅｉ和 ｅｊ之间的关联
度。ｓｉ为１表示ｅｉ对应的警报已经出现，为０表
示未出现。对于每个利用节点，都对应一个用于

警报关联计算的数据结构。例如，图３（ｄ）中节点
ｅ０对应的数据结构如图３（ｅ）所示。

图３　警报关联值的计算
Ｆｉｇ．３　Ｃｏｍｐｕｔａｔｉｏｎｏｆａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎｖａｌｕｅｓ
该结构包含２级链表，主链表ＭＬ（ｍａｉｎｌｉｎｋ）

的每个控制块称为主链表控制块，对应每个节点

在攻击图中的前序属性节点。每个前序属性节点

对应的前序利用节点由子链表 ＳＬ（ｓｕｂｌｉｎｋ）维
护。每个子链表上的控制块包含指向该前序利用

节点的状态（０或１）。每个主控制块指向下一主
控制块的指针记为ＭＮＰ（ＭａｉｎｌｉｎｋＮｅｘｔＰｏｉｎｔｅｒ），
指向对应子链表的指针记为 ＳＬＰ（ＳｕｂＬｉｎｋ

Ｐｏｉｎｔｅｒ），子链表控制块中指向下一控制块的指针
记为ＳＮＰ（ＳｕｂｌｉｎｋＮｅｘｔＰｏｉｎｔｅｒ）。基于上述数据
结构，警报关联度的计算方法如图４所示。

算法依次遍历主链表和子链表，并确保每个

子链表中指向所有前序利用节点边的警报关联度

增加和为１。若子链表中有状态为１的节点，增
加值在这些状态为１的节点间均分，否则在所有
节点间均分。显然，上述算法具有 ( )Ｏ Ｎ的计算
复杂度和 Ｏ Ｎ( )２ 的存储复杂度。警报状态向量
初始值全为０，其维护比较简单，此处不再赘述。

输入：关联矩阵Ｃ，状态向量Ｓ，警报ａｉ
输出：关联矩阵Ｃ
变量：ｔｅｍｐ，记录每个 ｓｕｂｌｉｎｋ中有多少个警报的状态
为ＴＲＵＥ

（１）　根据警报 ａｉ查找相关 ｍａｉｎｌｉｎｋ入口，获取指向

ｍａｉｎｌｉｎｋ控制块的ＭＮＰ指针；
（２）　若ＭＮＰ＝Ｎｕｌｌ，转到（３）；否则开始执行步骤（２．１）；
（２．１）　从ｍａｉｎｌｉｎｋ控制块中获取ＳＬＰ指针，ｔｅｍｐ＝０；
（２．２）　读取 ＳＬ控制块，若相应警报状态为 ＴＲＵＥ，则

ｔｅｍｐ＝ｔｅｍｐ＋１；
（２．３）　若ＳＮＰ＝Ｎｕｌｌ，转步骤（２．４），否则将 ＳＮＰ指向

的ＳＬ控制块作为当前控制块，转到步骤（２．２）；
（２．４）　根据２．１获得的 ＳＬＰ指针，重新遍历 ｓｕｂｌｉｎｋ，

若ｓｊ＝ＴＲＵＥ，则ｃｉ，ｊ＝ｃｉ，ｊ＋
１
ｔｅｍｐ；

（２．５）　读取当前ＭＬ控制块ＭＮＰ指向的下一个ＭＬ控
制块作为当前ＭＬ控制块，转步骤（２）；

（３）　算法结束

图４　警报关联度的计算方法
Ｆｉｇ．４　Ａｌｇｏｒｉｔｈｍｏｆａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎｗｅｉｇｈｔｓｃｏｍｐｕｔａｔｉｏｎ

３　网络脆弱性量化评估

图５（ａ）反映了一个用攻击图描述的网络攻
击场景。属性ｖ１到ｖ５分别表示拥有主机１到主
机５的ｒｏｏｔ权限。其中ｖ１为初始属性，ｖ５为最终
攻击结果。ｅ１和 ｅ２表示主机１和２分别具有脆
弱性ＣＶＥ－２００８－４２５０（服务器远程代码执行漏
洞）。主机２和主机３可以相互访问且都能访问
主机４，主机４可以访问攻击目标主机５。而主机
４和 ５分别存在脆弱性 ＣＶＥ－２００６－３７４７
（Ａｐａｃｈｅ缓冲区溢出漏洞）和 ＣＶＥ－２００４－０３３０
（Ｓｅｒｖ－ＵＦＴＰ服务器缓冲区溢出漏洞）。

由图５（ａ）所示攻击图生成的警报关联图如
图５（ｂ）所示。设根据产生的网络 ＩＤＳ警报计算
的每条边的警报关联度如图５（ｂ）所示。根据上
述警报关联度可以计算攻击者沿着每条攻击路径

·１１１·
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进行攻击的情况。如表１所示。

（ａ）攻击图

（ｂ）警报关联图
图５　警报关联图应用示例

Ｆｉｇ．５　Ｅｘａｍｐｌｅｏｆｔｈｅａｐｐｌｉｃａｔｉｏｎｏｆａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎｇｒａｐｈ
表１　攻击路径的度量值计算

Ｔａｂ．１　Ｃｏｍｐｕｔａｔｉｏｎｏｆａｔｔａｃｋｐａｔｈｗｅｉｇｈｔｓ

攻击路径 度量值

ｅ１－ｅ５－ｅ７ ２＋１＝３
ｅ１－ｅ３－ｅ６－ｅ７ ４＋４＋０＝８
ｅ１－ｅ３－ｅ４－ｅ５－ｅ７ ４＋０＋８＋１＝１３
ｅ２－ｅ６－ｅ７ ４＋０＝４
ｅ２－ｅ４－ｅ５－ｅ７ ８＋８＋１＝１７
ｅ２－ｅ４－ｅ３－ｅ６－ｅ７ ８＋０＋４＋０＝１２

　　由于每条关联边的度量值计算依据ＩＤＳ真实
的警报信息，因此表１中攻击路径的度量值计算
真正反映了攻击者的攻击行为。特别是ｅ２－ｅ４以
及ｅ４－ｅ５间的关联值较大，反映了攻击者沿主机
１到主机３，再到主机２的攻击次数较多。针对这
一特点，在网络防护时可采取专门的措施进行安

全加固。

与文献［８］中反映 ＩＤＳ警报关联的结果图
（ｒｅｓｕｌｔｇｒａｐｈ）相比，警报关联图没有记录每个警
报关联的具体信息，而是根据攻击图中描述的攻

击路径记录警报之间关联的次数，不但减小了计

算和存储开销，而且结果更加宏观，更有利于动态

分析攻击者的攻击行为。

由于关联边权值计算的复杂度为 Ｏ（Ｎ），只
与攻击图中利用节点的数目有关，而与 ＩＤＳ警报
的数目无关，因此警报关联图可以在线计算、分

析、展示并预测攻击者的攻击路径，实时反映受保

护网络的安全状况，及时地根据攻击者的行为对

网络进行加固。同时，根据警报关联图对 ＩＤＳ警

报的历史数据进行分析，可以获取攻击者真正关

心、也是最需要防护的网络脆弱点。

４　结束语

本文提出的警报关联图概念实质上是对攻击

图在时间上进行扩展，把 ＩＤＳ检测到的警报信息
映射到攻击路径上，通过计算警报关联边的权值

对网络脆弱性进行分析。

本文只是提出警报关联图的基本概念，更多

的因素需要在下一步研究中考虑。一是目前度量

值计算方法中，只考虑状态向量中记录的前序警

报是否发生，而在基于攻击图的ＩＤＳ警报推测中，
每个属性节点都可能处于 ＴＲＵＥ、ＨＹＰ或 ＦＡＬＳＥ
状态。因此可以利用ＩＤＳ警报对应的前序属性节
点的状态进一步地对其前序警报进行区分，优化

警报关联度的计算。更加重要的是ＩＤＳ警报的缺
失对警报关联计算影响很大，如何有效利用警报

的预测和推断信息进行关联度计算对提高网络脆

弱性分析准确度也具有重要意义。
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