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摘　要：重新评估了Ｚｏｄｉａｃ算法抵抗不可能差分攻击的能力。通过分析 Ｚｏｄｉａｃ算法的线性层，给出了
Ｚｏｄｉａｃ算法两条新的１４轮不可能差分。利用新的不可能差分，结合 Ｅａｒｌｙ－Ａｂｏｒｔ技术对完整１６轮的 Ｚｏｄｉａｃ
算法进行了不可能差分攻击。攻击过程中一共恢复６个字节的密钥，其时间复杂度只有２３２．６次加密，数据复
杂度约为２８５．６个明文，该攻击结果与已有最好的结果相比，时间复杂度降低了一个因子２３３。结果表明由于
Ｚｏｄｉａｃ算法线性层的扩散性差，使得该算法对不可能差分分析是不免疫的。
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　　不可能差分分析是差分密码分析的一个变
种，这个概念由 Ｂｉｈａｍ和 Ｋｎｕｄｓｅｎ分别独立提
出［１－２］。通常的差分分析方法通过寻找高概率差

分来恢复密钥，不可能差分则与之相反，寻找的是

不可能出现的差分，若某个猜测密钥能使不可能

差分出现，则一定是错误密钥，从而淘汰。不可能

差分攻击是对分组密码比较有效的攻击之一，它

是当前对简化轮数的 Ｒｉｊｎｄａｅｌ算法和 Ｃａｍｅｌｌｉａ算
法等最有效的攻击手段［３－６］。

Ｚｏｄｉａｃ算法［７］是韩国学者为ＳｏｆｔＦｏｒｍ公司开
发的一个分组密码，该密码于 ２０００年被提交至
ＩＳＯ／ＩＥＣＪＴＣ１／ＳＣ２７－Ｋｏｒｅａ。Ｚｏｄｉａｃ采用１２８比
特分组，其结构为传统的 Ｆｅｉｓｔｅｌ结构，支持１２８／
１９２／２５６比特的密钥。与 ＤＥＳ算法类似，该算法
对输入明文和输出密文采用了相应的初始置换和

输出变换。Ｚｏｄｉａｃ算法共迭代１６次轮变换，每一

轮变换均由密钥加变换、线性 Ｐ变换以及非线性
Ｓ盒变换组成。Ｚｏｄｉａｃ的线性层 Ｐ的扩散性较
差，是该算法的一个主要弱点，目前对 Ｚｏｄｉａｃ最
有效的两种分析方法，不可能差分分析［８－１０］和

Ｓｑｕａｒｅ攻击［９，１１－１２］都是基于这一特点进行的。

算法提出后，密码学界对 Ｚｏｄｉａｃ抗已知攻击
的能力做了评估。Ｈｏｎｇ等［８］学者指出，Ｚｏｄｉａｃ算
法存在１４轮和１５轮不可能差分，利用１４轮不可
能差分对完整１６轮的 Ｚｏｄｉａｃ算法成功实施了不
可能差分攻击，然而该攻击的效率不是很高，时间

复杂度为２１１９。由于找到的不可能差分的形式对
攻击效率有很大的影响，虽然Ｚｏｄｉａｃ算法的１５轮
不可能差分存在，但是应用该不可能差分却很难

实施攻击。２００９年，Ｓｈａｋｉｂａ给出了两条具有更
高攻击效率的１３轮不可能差分［１０］，利用其攻击

完整１６轮Ｚｏｄｉａｃ的时间复杂度降为２６５．３。
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本文进一步研究了 Ｚｏｄｉａｃ算法抵抗不可能
差分攻击的能力，给出了两条新的１４轮不可能差
分，在此基础上，对完整１６轮的 Ｚｏｄｉａｃ算法进行
了攻击，进而给出了对 Ｚｏｄｉａｃ算法新的攻击结
果。其攻击效率与原有结果相比，数据复杂度有

所升高，而时间复杂度有了较大幅度下降。

１　 Ｚｏｄｉａｃ算法介绍

１．１　 符号说明

Ｐ，Ｐ′：１２８比特输入明文对；
Ｃ，Ｃ′：１２８比特输出密文对；
ＸＬｉ＝（Ｘ

Ｌ
ｉ，０，Ｘ

Ｌ
ｉ，１，…，Ｘ

Ｌ
ｉ，７）：第 ｉ轮输出的左半

部分；

ＸＲｉ＝（Ｘ
Ｒ
ｉ，０，Ｘ

Ｒ
ｉ，１，…，Ｘ

Ｒ
ｉ，７）：第 ｉ轮输出的右半

部分；

Ｋｉ＝（Ｋｉ，０，Ｋｉ，１，…，Ｋｉ，７）：第ｉ轮轮密钥；
ａ，ｂ，…：差分为非零的字节；
Ａ，Ｂ，…：差分为任意值的字节；
？：差分为未知或者不必关心的字节。

１．２　 算法介绍

Ｚｏｄｉａｃ算法采用传统的 Ｆｅｉｓｔｅｌ型结构，通过
迭代１６轮轮函数构成。在第一轮之前和最后一
轮之后分别有初始变换和输出变换，并且在迭代

前后分别异或于一个白化密钥，由于初始变换、输

出变换以及白化密钥不影响本文的分析，因此在

本文的描述和分析中都不考虑这两个变换和白化

密钥的影响。

设 Ｚｏｄｉａｃ算法的输入为 Ｐ＝（ＸＬ０，Ｘ
Ｒ
０）∈

（Ｆ６４２）
２，则 Ｚｏｄｉａｃ算法第 １到 １６轮变换定义

如下：

ＸＬｉ＝Ｆ（Ｘ
Ｌ
ｉ－１!Ｋｉ）!Ｘ

Ｒ
ｉ－１，

ＸＲｉ＝Ｘ
Ｌ
ｉ－１

{ ，
（１≤ｉ≤１６）

（ＸＬ１６，Ｘ
Ｒ
１６）即为明文 Ｐ对应的密文。轮函数

定义为Ｆ（Ｘ）＝Ｓ（Ｐ（Ｘ））。其中，线性层 Ｐ可以
表示为Ｆ２上的矩阵，如下所示。

Ｐ＝

０ ０ １ １ １ ０ ０ ０
１ １ ０ ０ ０ ０ ０ ０
０ １ １ ０ ０ ０ ０ ０
０ ０ １ １ ０ ０ ０ ０
１ ０ ０ ０ ０ ０ １ １
０ ０ ０ ０ １ １ ０ ０
０ ０ ０ ０ ０ １ １ ０























０ ０ ０ ０ ０ ０ １ １

图１为Ｚｏｄｉａｃ轮函数的示意图，其中Ｓ１和Ｓ２
均为非线性变换（Ｓ盒）。由于本文不考虑轮密钥

图１　Ｚｏｄｉａｃ算法的轮函数
Ｆｉｇ．１　ＲｏｕｎｄｆｕｎｃｔｉｏｎｏｆＺｏｄｉａｃ

之间的影响，因此我们不介绍密钥扩展算法。

１．３　扩散层的对称性质

文献［１０］通过研究矩阵Ｐ的性质指出，在只
考虑字节是否为零而不考虑字节具体值（即截断

差分）的情形下，Ｚｏｄｉａｃ算法具有如下对称性质。
性质１［１０］　若（ΔＸＬＬ｜ΔＸ

Ｌ
Ｒ，ΔＸ

Ｒ
Ｌ｜ΔＸ

Ｒ
Ｒ）→（ΔＹ

Ｌ
Ｌ

｜ΔＹＬＲ，ΔＹ
Ｒ
Ｌ｜ΔＹ

Ｒ
Ｒ）是Ｚｏｄｉａｃ算法的ｎ轮截断差分，

则（ΔＸＬＲ｜ΔＸ
Ｌ
Ｌ，ΔＸ

Ｒ
Ｒ｜ΔＸ

Ｒ
Ｌ）→（ΔＹ

Ｌ
Ｒ｜ΔＹ

Ｌ
Ｌ，ΔＹ

Ｒ
Ｒ｜

ΔＹＲＬ）是一条ｎ轮截断差分。
由性质１，可以得到以下推论：
推论１　若（ΔＸＬＬ｜ΔＸ

Ｌ
Ｒ，ΔＸ

Ｒ
Ｌ｜ΔＸ

Ｒ
Ｒ）→（ΔＹ

Ｌ
Ｌ｜

ΔＹＬＲ，ΔＹ
Ｒ
Ｌ｜ΔＹ

Ｒ
Ｒ）是 Ｚｏｄｉａｃ算法的 ｎ轮不可能差

分，且这一不可能差分由中间矛盾的两条截断差

分连接而成，则（ΔＸＬＲ｜ΔＸ
Ｌ
Ｌ，ΔＸ

Ｒ
Ｒ｜ΔＸ

Ｒ
Ｌ）→（ΔＹ

Ｌ
Ｒ｜

ΔＹＬＬ，ΔＹ
Ｒ
Ｒ｜ΔＹ

Ｒ
Ｌ）也是一条ｎ轮不可能差分。

２　 新的１４轮不可能差分区分器

本节考虑Ｚｏｄｉａｃ算法的不可能差分。
定理１　以下两条差分
（０００００ＡＡＡ，ＢＢＢＢ０ＣＤＥ）→
（０００００ＦＦＦ，００００００００），
（０ＡＡＡ００００，０ＣＤＥＢＢＢＢ）→
（０ＦＦＦ００００，００００００００）

是Ｚｏｄｉａｃ算法的两条１４轮不可能差分，其中Ｅ≠
Ｂ
!

Ｄ。
证明　设算法的输入差分为（０００００ＡＡＡ，

ＢＢＢＢ０ＣＤＥ），其中 Ｅ≠Ｂ!

Ｄ，根据算法流程可
知，第２轮中 Ｐ变换的输出为（００００Ｂ

!

Ｄ
!

Ｅ？？？），其中Ｂ
!

Ｄ
!

Ｅ≠０，因而该轮 Ｆ函数的
输出具有（００００ａ？？？）的形式，继续迭代得到ΔＸ６
＝（？？？ｆ？？？？，？？ｄ

!

ＢＢ？？？？）。再考虑解密方
向，第１４轮差分为（０００００ＦＦＦ，００００００００），则解
密８轮，得到 ΔＸ６＝（？？？０？？？？，？？？？？？？？）。由
加密方向看ΔＸ６，３≠０，而由解密方向看ΔＸ６，３＝０，
相互矛盾，因此是 Ｚｏｄｉａｃ算法的不可能差分。图
２给出了算法流程中每一轮的差分。

·３３１·
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图２　Ｚｏｄｉａｃ算法的１４轮不可能差分
Ｆｉｇ．２　１４ｒｏｕｎｄｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｏｆＺｏｄｉａｃ

由推论１，可以直接得到
（０ＡＡＡ００００，０ＣＤＥＢＢＢＢ）→
（０ＦＦＦ００００，００００００００）

也是一条不可能差分。

３　对完整１６轮Ｚｏｄｉａｃ算法的不可能差分
攻击

３．１　攻击过程描述

基于上述１４轮不可能差分区分器，在末尾加
上两轮，可以得到对完整１６轮Ｚｏｄｉａｃ算法的不可
能差分攻击，见图３。在攻击中，假设轮密钥是随
机的。令Λ１为Ｋ１６，６和Ｋ１６，７所有的可能值构成的
密钥空间，Λ２为 Ｋ１５，６所有的可能值构成的密钥
空间。

首先，基于ＩＤ－Ｉ，给出如下攻击过程。攻击
过程如图３左部分所示。

Ｓｔｅｐ１　选择明文结构，使得

ＸＬ０＝（ｃ０ｃ１ｃ２ｃ３ｃ４ｘ０ｘ０ｘ０），
ＸＲ０＝（ｘ１ｘ１ｘ１ｘ１ｃ５ｘ２ｘ３ｘ４）

其中ｃｉ（０≤ｉ≤５）为 Ｆ
８
２上的常量，ｘｉ（０≤ｉ≤４）遍

历Ｆ８２，因而从该结构中选择出的明文其差分具有
ΔＰ＝（０００００ＡＡＡ，ＢＢＢＢ０ＣＤＥ）的形式。每个结构
中包 含 的 明 文 量 为 ２８×５ ＝２４０，可 以 形 成
２４０×（２４０－１）／２≈２７９个明文对。另外，为满足
Ｅ≠Ｂ!

Ｄ，需要过滤掉使 ｘ１! ｘ′１＝ｘ３! ｘ′３! ｘ４
!

ｘ′４成立的明文对，这种明文对的数量约为
（２８×（２８－１））２×２８≈２４０，因此有用的明文对数
量约为２７９－２４０≈２７９。

Ｓｔｅｐ２　将密文差分不满足（０００００？００，
０００００？？Ｚ）形式的明密文对过滤掉，只保存剩余
的对。

Ｓｔｅｐ３　对于每个 λ１∈Λ１，对 Ｓｔｅｐ２中剩余
的密文进行一轮解密，获得 ＸＲ１５，５和 Ｘ

＇Ｒ
１５，５，以及

ＸＲ１５，６和Ｘ
＇Ｒ
１５，６；

·４３１·
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图３　对１６轮Ｚｏｄｉａｃ算法的不可能差分攻击
Ｆｉｇ．３　Ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓｏｆ１６－ｒｏｕｎｄＺｏｄｉａｃ

　　如果ΔＸＲ１５，５＝Ｚ且ΔＸ
Ｒ
１５，６＝Ｚ，对于每个 λ２∈

Λ２，对第１５轮的输出进行一轮解密，获得 Ｘ
Ｒ
１４，５和

Ｘ＇Ｒ１４，５，如果ΔＸ
Ｒ
１４，５＝０，则从密钥空间（Λ１，Λ２）中

去除（λ１，λ２｝。
Ｓｔｅｐ４　判断密钥空间中剩余元素的个数

｜（Λ１，Λ２）｜≤１是否成立，若成立，结束该过程，
否则从Ｓｔｅｐ２中选择下一个明密文对进行Ｓｔｅｐ３
操作。剩余的密钥作为正确的Ｋ１６，５，Ｋ１６，６，Ｋ１５，５。

利用ＩＤ－ＩＩ，可以进行相似的攻击过程，恢复
出Ｋ１６，１，Ｋ１６，２和Ｋ１５，１，见图３的右半部分。为降低
复杂度，利用ｅａｒｌｙａｂｏｒｔ技术，将 Ｓｔｅｐ３中的操作
作如下改进。

Ｓｔｅｐ３"　对于每个 λ１，５∈Λ１，对 Ｓｔｅｐ２中剩
余的密文进行一轮解密，获得 ＸＲ１５，５和 Ｘ

＇Ｒ
１５，５，如果

ΔＸＲ１５，５＝Ｚ，则对于每个 λ１，６∈Λ１，对密文进行一
轮解密，获得 ＸＲ１５，６和 Ｘ

＇Ｒ
１５，６，若 ΔＸ

Ｒ
１５，６＝Ｚ，对每个

λ２，５∈Λ２，对上述１５轮输出进行一轮解密，获得
ＸＲ１４，５和 Ｘ

＇Ｒ
１４，５，如果 ΔＸ

Ｒ
１４，５＝０，则从密钥空间（Λ１，

Λ２）中去除（λ１，λ２）。

３．２　复杂度分析

在上述攻击过程中，利用一条不可能差分可

以恢复３个字节的密钥，密钥空间为２２４，密钥通
过检测的平均概率为１－２－２４，Ｓｔｅｐ２中过滤密文
之后剩余的对数 Ｎ需满足２２４×（１－２－２４）Ｎ≈１，
故 Ｎ＝２２８．６。过滤密文时满足差分为（０００００？
００，０００００？？Ｚ）的概率为２－９６，因此选择的明密
文对数量为Ｎ×２９６＝２１２４．６，又因为一个结构中约
有２７９个明文对，所以需要选择２１２４．６／２７９＝２４５．６个
结构，综上，该攻击的选择明文量为 ２４５．６×２４０

＝２８５．６。
时间复杂度可以通过下式计算：

（２／１６）×（２２８．６×（２８＋２１６×（１／２８））＋２２４×

（１／２８）２×∑
２２９－１

ｉ＝０
（１－（１／２８）３）ｉ）≈２３４．６，即攻击需

要２３４．６次 Ｓ盒计算，一次 Ｓ盒计算相当于１／８轮
加密，考虑到基于ＩＤ－ＩＩ的攻击复杂度与基于ＩＤ
－Ｉ的攻击复杂度相同，因此，为恢复出６个字节
密钥Ｋ１６，１，Ｋ１６，２，Ｋ１６，５，Ｋ１６，６，Ｋ１５，１，Ｋ１５，５，本文攻击
的时间复杂度约为（２×２３４．６）／８＝２３２．６次一轮
加密。

４　结论

本文对 Ｚｏｄｉａｃ算法的安全性进行了进一步
的评估。发现了该算法两条新的１４轮不可能差
分，基于这两条不可能差分和 Ｅａｒｌｙ－Ａｂｏｒｔ攻击
技术，给出了对完整１６轮Ｚｏｄｉａｃ算法的不可能差
分攻击，对现有结果进行了改进，使时间复杂度大

大下降。然而本文的数据复杂度仍然较高，在现

有存储条件下，现实破译仍然存在困难。表１总
结了对 Ｚｏｄｉａｃ攻击的现有结果。由于不可能差
分的形式对攻击效率有很大影响，因此，如何寻找

更加有效的不可能差分，降低数据复杂度以实现

Ｚｏｄｉａｃ的现实破译，还有待进一步研究。
表１　对Ｚｏｄｉａｃ算法的现有攻击结果
Ｔａｂ．１　ＴｈｅｃｒｙｐｔａｎａｌｙｔｉｃｒｅｓｕｌｔｓｏｆＺｏｄｉａｃ

攻击

轮数

恢复密钥

字节数

数据

复杂度

时间

复杂度
攻击类型

文献

出处

１６ ９ ２１０３．６ ２１１９ Ｉｍｐ．Ｄｉｆｆ ［８］
１６ ３２ ２１６．５ ２２２１．７ Ｓｑｕａｒｅ ［１１］
１６ ２３ ２１２．６ ２１８９．５ Ｓｑｕａｒｅ ［１２］
１６ ２３ ２１６ ２１９０ Ｉｎｔｅｇｒａｌ ［９］
１６ １４ ２７１．３ ２６５．３ Ｉｍｐ．Ｄｉｆｆ ［１０］
１６ ６ ２８５．６ ２３２．６ Ｉｍｐ．Ｄｉｆｆ 本文
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