
书书书

第３４卷 第５期 国　防　科　技　大　学　学　报 Ｖｏｌ．３４Ｎｏ．５
２０１２年１０月 ＪＯＵＲＮＡＬＯＦＮＡＴＩＯＮＡＬＵＮＩＶＥＲＳＩＴＹＯＦＤＥＦＥＮＳＥＴＥＣＨＮＯＬＯＧＹ Ｏｃｔ．２０１２

幂函数型完全非线性函数原像分布的特征

海　昕，戴清平，李　超
（国防科技大学 理学院，湖南 长沙　４１００７３）

摘　要：完全非线性函数是特征为奇数的有限域上抗差分密码攻击最优的函数，目前已有的六类完全非
线性函数都是２－１的。当Π（ｘ）为Ｆｑｍ上的ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ函数或者ＣｏｕｌｔｅｒＭａｔｔｈｅｗｓ函数时，从Ｆｑｍ到Ｆｑ
的完全非线性函数ｔｒ（ａΠ（ｘ））的原像分布恰有两种取值，其中一种取值对应 Ｆｑｍ所有平方剩余元，另一种取
值对应Ｆｑｍ所有非平方剩余元。该结论在文中得到了证明。

关键词：完全非线性函数；迹函数；原像分布

中图分类号：ＴＮ９１８．１　　文献标志码：Ａ　　 文章编号：１００１－２４８６（２０１２）０５－０１４２－０４

Ｐｒｏｐｅｒｔｙｏｆｐｒｅｉｍａｇｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆｐｅｒｆｅｃｔｎｏｎｌｉｎｅａｒ
ｆｕｎｃｔｉｏｎｗｉｔｈｔｈｅｆｏｒｍｏｆｐｏｗｅｒｆｕｎｃｔｉｏｎｓ

ＨＡＩＸｉｎ，ＤＡＩＱｉｎｇｐｉｎｇ，ＬＩＣｈａｏ
（ＣｏｌｌｅｇｅｏｆＳｃｉｅｎｃｅ，ＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，Ｃｈａｎｇｓｈａ４１００７３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｐｅｒｆｅｃｔｎｏｎｌｉｎｅａｒｆｕｎｃｔｉｏｎｉｓｔｈｅｏｐｔｉｍａｌｆｕｎｃｔｉｏｎｏｎｆｉｎｉｔｅｆｉｅｌｄｓｗｉｔｈｏｄｄｃｈａｒａｃｔｅｒｔｈａｔｃａｎｒｅｓｉｓｔｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓ．Ａｌｌｔｈｅ

ｓｉｘｃｌａｓｓｅｓｏｆｔｈｅａｌｒｅａｄｙｋｎｏｗｎｐｅｒｆｅｃｔｆｕｎｃｔｉｏｎｓｃｕｒｒｅｎｔｌｙａｒｅ２１．ＴｈｉｓｓｔｕｄｙｐｒｏｖｅｄｔｈａｔｗｈｅｎｉｓＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍｆｕｎｃｔｉｏｎｏｒＣｏｕｌｔｅｒＭａｔｔｈｅｗｓ

ｆｕｎｃｔｉｏｎｏｎ，ｔｈｅｐｒｅｉｍａｇｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｐｅｒｆｅｃｔｎｏｎｌｉｎｅａｒｆｕｎｃｔｉｏｎｈａｓｊｕｓｔｔｗｏｋｉｎｄｓｏｆｖａｌｕｅｓ，ｏｎｅｃｏｒｒｅｓｐｏｎｄｓｔｏａｌｌｔｈｅｅｌｅｍｅｎｔｓｏｆｑｕａｄｒａｔｉｃ

ｒｅｓｉｄｕａｌｏｎ，ａｎｄｔｈｅｏｔｈｅｒｋｉｎｄｃｏｒｒｅｓｐｏｎｄｓｔｏａｌｌｔｈｅｎｏｎｑｕａｄｒａｔｉｃｒｅｓｉｄｕａｌｏｎ．

Ｋｅｙｗｏｒｄｓ：ｐｅｒｆｅｃｔｎｏｎｌｉｎｅａｒｆｕｎｃｔｉｏｎ；ｔｒａｃｅｆｕｎｃｔｉｏｎ；ｐｒｅｉｍａｇｅｄｉｓｔｒｉｂｕｔｉｏｎ

１　引言

差分密码攻击［１］是目前攻击迭代分组密码

最有效的方法之一。为了抵抗差分密码攻击，密

码算法及其密码组件应当具有高度的非线性性。

完全非线性函数是特征为奇数的有限域上非线性

度最优的密码函数，能够为密码算法提供了良好

的“混淆”作用，是抵抗差分密码攻击最优的一类

函数。记 Ｆｑｍ为 ｑ
ｍ元有限域，这里 ｑ是素数的方

幂，函数ｆ：Ｆｑｍ→ Ｆｑｍ称为 Ｆｑｍ上的完全非线性函
数，是指对任意的 ａ∈Ｆｑｍ，ｆ（ｘ＋ａ）－ｆ（ｘ）是 Ｆｑｍ
上的置换。这表明当 Ｆｑｍ的特征为偶素数时，Ｆｑｍ
上不存在完全非线性函数。当 Ｆｑｍ的特征为奇素
数时，构造 Ｆｑｍ上的完全非线性函数是一个非常
困难的问题，到目前为止只有如下六类：

（１）Π１（ｘ）＝ｘ
ｑｔ＋１，其中 ｔ≥０为整数， ｍ

（ｍ，ｔ）
是奇数［３］；

（２）Π２（ｘ）＝ｘ
３ｋ＋１
２ ，其中ｑ＝３，ｋ是奇数，（ｍ，

ｋ）＝１［４］；

（３）Π３（ｘ）＝ｘ
１０－ｕｘ６－ｕ２ｘ２，其中 ｑ＝３，ｍ

是奇数，ｕ∈Ｆｑｍ
［５］；

（４）Π４（ｘ）＝ｕｘ
ｐｓ＋１－ｕｐｋｘｐｌｋ＋ｐ－ｌｋ＋ｓ，其中 ｍ＝

３ｋ，（３，ｋ）＝１，ｋ／（ｋ，ｓ）为奇数，ｓ＝±ｋｍｏｄ３，

ｌ＝
１，　ｋ＝ｓ　ｍｏｄ３

－１，　ｋ＝－ｓ{ 　ｍｏｄ３

并且ｕ是Ｆｐｍ中的本原元
［６］；

（５）Π５（ｘ） ＝ （ｂｘ）
ｐｓ＋１ －（（ｂｘ）ｐｓ＋１）ｐｋ ＋

∑
ｋ－１

ｉ＝０
ｃｉｘ

ｐｉ（ｐｋ＋１），其中ｍ＝２ｋ，ｓ和ｋ均为正整数，使得

（ｋ＋ｓ，２ｋ）＝（ｋ＋ｓ，ｋ），并且（ｐｓ＋１，ｐｋ＋１）≠

（ｐｓ＋１，（ｐｋ＋１）／２）；同时，ｂ∈Ｆｐｍ，∑
ｋ－１

ｉ＝０
ｃｉｘ

ｐｉ是Ｆｐｍ

上的一个置换，并且系数ｃｉ∈Ｆｐｋ（０≤ｉ＜ｋ）
［７］；

（６）Π６（ｘ）＝ｕｘ
ｐｋ＋１＋ｖｘｐｓ＋ｐｔ＋ｖｐｋｘｐｋ＋ｓ＋ｐｋ＋ｔ＋

∑
０≤ｉ≤ｋ－１

ｗｉｘ
ｐｋ＋ｉ＋ｐｉ，其中ｍ＝２ｋ，ｓ和ｋ均为正整数，使
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得２（Ｅ ｎ
（ｎ，ｔ－ｓ）；同时ｕＦｐｋ，α是Ｆｐｍ中的本原

元，（ｐｓ－ｔ＋１，ｐｋ＋１）ｒ，ｖ＝αｒ，并且ｗｉ∈Ｆｐｋ（１≤
ｉ＜ｋ）［７］。

上述六类函数中除了 ＣｏｕｌｔｅｒＭａｔｔｈｅｗｓ函数
外，其余五类函数的代数次数都是２，这样的函数
统称为ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ型函数。文献［２］证明
了ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ型函数都是２－１的，注意到
ＣｏｕｌｔｅｒＭａｔｔｈｅｗｓ函 数 的 幂 指 数 具 有 性 质

（
３ｋ＋１
２ ，３ｍ －１）＝２，从而可知该类函数也是

２－１的函数，这表明有限域上所有已知的完全非
线性函数都是２－１函数。

设β是Ｆｑ中本原元，则Ｆｑ＝｛０，β
１，β２，…，

βｑ－１｝。如果φ（ｘ）是从Ｆｑｍ到Ｆｑ的函数，记ｋ０＝｜｛ｘ
∈Ｆｑｍ｜φ（ｘ）＝０｝｜，ｋｉ＝｜｛ｘ∈Ｆｑｍ｜φ（ｘ）＝β

ｉ｝

｜（ｉ＝１，… ，ｑ－１），则称（ｋ０，ｋ１，…，ｋｑ－１）为函数
φ（ｘ）的原像分布。文献［２］进一步证明了如下结论：

命题１［２］　设ｑ是奇素数的方幂，ｍ是大于１
的正整数，ａ∈ Ｆｑｍ，Π（ｘ）是从 Ｆｑｍ 到自身的
ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ型的完全非线性函数，ｔｒ（·）
表示从Ｆｑｍ到Ｆｑ的迹函数。那么从Ｆｑｍ到Ｆｑ的完
全非线性函数 ｔｒ（ａΠ（ｘ））的原像分布具有如下
特征：

（１）当ｍ为奇数时，分别有（ｑｍ －１）／２个元
素ａ∈Ｆｑｍ，对应下列两种原像分布：

　　Ω１ ＝（ｑ
ｍ－１，ｑｍ－１－ｑ

ｍ－１
２，ｑｍ－１＋ｑ

ｍ－１
２，

…，ｑｍ－１－ｑ
ｍ－１
２，ｑｍ－１＋ｑ

ｍ－１
２），

　　Ω２ ＝（ｑ
ｍ－１，ｑｍ－１＋ｑ

ｍ－１
２，ｑｍ－１－ｑ

ｍ－１
２，

…，ｑｍ－１＋ｑ
ｍ－１
２，ｑｍ－１－ｑ

ｍ－１
２）。

（２）当ｍ为偶数时，分别有（ｑｍ －１）／２个元
素ａ∈Ｆｑｍ，对应下列两种原像分布：

Ω３ ＝（ｑ
ｍ－１＋（ｑ－１）ｑ

ｍ－２
２，ｑｍ－１－ｑ

ｍ－２
２，

…，ｑｍ－１－ｑ
ｍ－２
２），

　　Ω４ ＝（ｑ
ｍ－１－（ｑ－１）ｑ

ｍ－２
２，ｑｍ－１＋ｑ

ｍ－２
２，

…，ｑｍ－１＋ｑ
ｍ－２
２）。

命题１刻画了当Π（ｘ）是Ｆｑｍ上的Ｄｅｍｂｏｗｓｋｉ
Ｏｓｔｒｏｍ型的完全非线性函数时，从Ｆｑｍ到Ｆｑ的完
全非线性函数ｔｒ（ａΠ（ｘ））的原像分布特征。本文
进一步证明了当Π（ｘ）为Ｆｑｍ上已知的幂函数型的
完全非线性函数时，即Π（ｘ）为ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ
函数或者ＣｏｕｌｔｅｒＭａｔｔｈｅｗｓ函数时，从Ｆｑｍ到Ｆｑ的
完全非线性函数 ｔｒ（ａΠ（ｘ））的原像分布恰有两
种取值，其中一种取值对应Ｆｑｍ所有平方剩余元，

另一种取值对应 Ｆｑｍ所有非平方剩余元。这一结
果表明对于目前已知的六类完全非线性函数来

说，命题１的结论均成立。

２　原像分布特征

定义１　设ｑ是奇素数的方幂，Ｆｑ上的二次

特征η定义为

η（ｘ）＝
０，　　ｘ＝０
１， ｘ＝β２ｌ

－１， ｘ＝β２ｌ＋
{ １

，这里β是Ｆｑ中的

本原元。

引理１［９］　设ｆ（ｘ１，ｘ２，…，ｘｎ）是Ｆｑ上秩为ｒ
的二次型，ｑ是奇素数的方幂。那么 ｆ（ｘ１，ｘ２，…，
ｘｎ）等价于一个对角型的二次型ａ１ｙ

２
１＋ａ２ｙ

２
２＋…

＋ａｒｙ
２
ｒ，其中ａ１，ａ２，…，ａｒ是Ｆｑ中的非零元。
引理２［９］　设ｍ是正整数，ｑ是奇素数的方

幂，η是Ｆｑ上的二次特征，ｂ∈ Ｆｑ。如果 ｆ（ｘ１，ｘ２，
…，ｘｍ）是Ｆｑ上非退化二次型，Δ表示ｆ（ｘ１，ｘ２，…，
ｘｍ）的行列式，那么方程 ｆ（ｘ１，ｘ２，…，ｘｍ）＝ｂ在
Ｆｍｑ中的解的个数Ｎｂ为

（１） 当 ｍ 为 奇 数 时，Ｎｂ ＝ ｑｍ－１ ＋

ｑ
ｍ－１
２η（（－１）

ｍ－１
２ｂΔ），

（２） 当 ｍ 为 偶 数 时，Ｎｂ ＝ ｑｍ－１ ＋

ｖ（ｂ）ｑ
ｍ－２
２η（（－１）

ｍ
２Δ），

这里ｖ（ｂ）＝－１（ｂ∈Ｆｑ），且ｖ（０）＝ｑ－１。
引理３　设ｑ是奇素数的方幂，ｍ是大于１的

正整数。如果Π（ｘ）为ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ函数或
者ＣｏｕｌｔｅｒＭａｔｔｈｅｗｓ函数，则对于每一个非零ａ∈
Ｆｑｍ，ｔｒ（ａΠ（ｘ））的原像分布与 ｔｒ（ａｘ

２）的原像分

布是一致的。

证明　我们只给出ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ函数
情形下的证明，ＣｏｕｌｔｅｒＭａｔｔｈｅｗｓ函数情形下的证
明类似可得。

设ｂ是 Ｆｍｑ中任意元素。如果 ｂ＝０，则方程

ｘｑｔ＋１ ＝ｂ与ｘ２＝ｂ在Ｆｍｑ中只有零解。如果ｂ≠０，
令α是Ｆｍｑ中的一个本原元，那么ｂ＝α

ｊ，这里ｊ为

某个正整数。于是方程ｘｑｔ＋１＝ｂ在Ｆｍｑ中有解γ＝
αｉ当且仅当ｉ（ｑｔ＋１）≡ｊｍｏｄｑｍ －１，类似地，方
程ｘ２＝ｂ在Ｆｍｑ中有解δ＝α

ｋ当且仅当２ｋ≡ｊｍｏｄ

ｑｍ－１。注意到当ｔ≥０为整数，并且 ｍ
（ｍ，ｔ）是奇数

时，（ｑｔ＋１，ｑｍ－１）＝２，从而同余方程ｉ（ｑｔ＋１）
≡ｊｍｏｄｑｍ －１对于ｉ有解当且仅当同余方程２ｋ
≡ｊｍｏｄｑｍ－１对于ｊ有解，这时解的个数均为２，这表
明ｘｑｔ＋１＝ｂ解的个数与ｘ２＝ｂ解的个数相同，故对每

·３４１·
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一个ｃ∈Ｆｑ，均有 ｛ｘ｜ｘ∈Ｆｑｍ，ｔｒ（ａｘ
ｑｔ＋１）＝ｃ｝｜＝

｜｛ｘ｜ｘ∈Ｆｑｍ，ｔｒ（ａｘ
２）＝ｃ｝，这说明当 Π（ｘ）为

ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ函数时，ｔｒ（ａΠ（ｘ））的原像分
布与ｔｒ（ａｘ２）的原像分布一致。

由于Π（ｘ）＝ｘ２是一类特殊的Ｄｅｍｂｏｗｓｋｉ
Ｏｓｔｒｏｍ型函数，故ｔｒ（ａｘ２）的原像分布具有命题１
中所表述的特征。再根据引理 ３，可以得知当
Π（ｘ）为 ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ函数或者 Ｃｏｕｌｔｅｒ
Ｍａｔｔｈｅｗｓ函数时，从Ｆｑｍ到Ｆｑ的完全非线性函数
ｔｒ（ａΠ（ｘ））的原像分布具有命题１中所刻画的特
征，下面进一步刻画这两类函数的原像分布特征：

引理４　设｛α１，α２，…，αｍ｝是Ｆｑｍ在Ｆｑ上的

一组基，Ｂ＝［αｑｊ－１ｉ ］ｍ×ｍ，令ｂ＝ｄｅｔ（Ｂ），那么ｂ
ｑ＝

（－１）ｍ－１ｂ，进而ｂ∈Ｆｑ当且仅当ｍ是奇数。

证明　由行列式定义，设ｂｉｊ＝α
ｑｊ－１
ｉ ，

则ｂｑｉｊ＝αｉ
ｑｊ＝

ｂｉ，ｊ＋１，　ｊ＝１，２，…

ｂｉ，０，{ ｊ＝ｍ ，

于是

ｂｑ ＝（∑
ｉ１ｉ２…ｉｍ

（－１）τ（ｉ１ｉ２…ｉｍ）ｂ１ｉ１ｂ２ｉ２…ｂｍｉｍ）
ｑ

＝∑
ｉ１ｉ２…ｉｍ

（－１）τ（ｉ１ｉ２…ｉｍ）ｂｑ１ｉ１ｂ
ｑ
２ｉ２…ｂ

ｑ
ｍｉｍ

＝∑
ｉ１ｉ２…ｉｍ

（－１）τ（ｉ１ｉ２…ｉｍ）ｂ１，ｉ１＋１ｂ２，ｉ２＋１…ｂｍ，ｉｍ＋１

其中　 ｉｔ＋１
ｔ＋１，　ｔ≤ｍ－１
１，{ ｔ＝ｍ

。

下面考虑（－１）τ（ｉ１ｉ２…ｉｍ）和（－１）τ（ｉ１＋１，ｉ２＋１，…，ｉｍ＋１）

之间的关系。设 ０≤ ｔ≤ ｍ －１，ｉ１ｉ２…ｉｍ ＝
ｕ１…ｕｔｍｕｔ＋１…ｕｍ，ｉ１＋１，ｉ２＋１，…，ｉｍ＋１＝ｕ１＋１，
…，ｕｔ ＋ １，１，ｕｔ＋１ ＋ １，…，ｕｍ ＋ １。 由 于

ｕ１…ｕｔｕｔ＋１…ｕｍ和ｕ１＋１，…，ｕｔ＋１，ｕｔ＋１＋１，…，ｕｍ
＋１的逆序数完全相同，记为τ０，则

τ（ｉ１…ｉｍ）＝τ０＋ｍ－（ｔ＋１），
τ（ｉ１＋１，…，ｉｍ ＋１）＝τ０＋ｔ

于是τ（ｉ１＋１，…，ｉｍ＋１）＝τ（ｉ１…ｉｍ）－ｍ＋（ｔ＋１）＋
ｔ＝τ（ｉ１…ｉｍ）＋２ｔ－（ｍ－１）
从而

ｂｑ ＝∑
ｉ１ｉ２…ｉｎ

（－１）τ（ｉ１ｉ２…ｉｎ）ｂ１，ｉ１＋１…ｂｍ，ｉｍ＋１

＝（－１）ｍ－１∑
ｉ１ｉ２…ｉｍ

（－１）τ（ｉ１＋１，…，ｉｍ＋１）　ｂ１，ｉ１＋１…ｂｍ，ｉｍ＋１

＝（－１）ｍ－１ｂ
注意到ｂ∈Ｆｑ当且仅当ｂ

ｑ ＝ｂ，于是ｂ∈Ｆｑ
当且仅当ｍ是奇数。

引理５　设｛α１，α２，…，αｍ｝是Ｆｑｍ在Ｆｑ上的
一组基，对每一个元素ｘ∈Ｆｑｍ，ｘ在基｛α１，α２，…，
αｍ｝下的坐标为｛ｘ１，ｘ２，…，ｘｍ｝，ｔｒ（·）表示从Ｆｑｍ

到Ｆｑ的迹函数，则ｔｒ（ａｘ
２）具有如下二次型表示

ｔｒ（ａｘ２）＝∑
ｍ

ｉ，ｊ＝１
ａｉｊｘｉｘｊ，

这里ａｉｊ＝ｔｒ（ａαｉαｊ），　ｉ，ｊ＝１，２，…，ｍ
用Δａ表示上述二次型的行列式，则 Δａ ＝

ａ
ｑｍ－１
ｑ－１Δ（α１，α２，…，αｍ），其中
Δ（α１，α２，…，αｍ）＝

　

ｔｒ（α１α１） ｔｒ（α１α２） … ｔｒ（α１αｍ）

ｔｒ（α２α１） ｔｒ（α２α２） … ｔｒ（α２αｍ）

  

ｔｒ（αｍα１） ｔｒ（αｍα２） … ｔｒ（αｍαｍ）

。

证明　根据迹函数的线性性质，易知

ｔｒ（ａｘ２）＝∑
ｍ

ｉ，ｊ＝１
ａｉｊｘｉｘｊ，

其中

ａｉｊ＝ｔｒ（ａαｉαｊ），　ｉ，ｊ＝１，２，…，ｍ
于是该二次型的行列式为

Δａ ＝

ｔｒ（ａα１α１） ｔｒ（ａα１α２） … ｔｒ（ａα１αｍ）

ｔｒ（ａα２α１） ｔｒ（ａα２α２） … ｔｒ（ａα２αｍ）

  

ｔｒ（ａαｍα１） ｔｒ（ａαｍα２） … ｔｒ（ａαｍαｍ）

＝

ａα１ （ａα１）
ｑ … （ａα１）

ｑｍ－１

ａα２ （ａα２）
ｑ … （ａα２）

ｑｍ－１

  

ａαｍ （ａαｍ）
ｑ … （ａαｍ）

ｑｍ－１

α１ α２ … αｍ
αｑ１ αｑ２ … αｑｍ
  

α１
ｑｍ－１ α２

ｑｍ－１ … αｍ
ｑｍ－１

＝ａ
ｑｍ－１
ｑ－１

α１ αｑ１ … α１
ｑｍ－１

α２ αｑ２ … α２
ｑｍ－１

  

αｍ αｑｍ … αｍ
ｑｍ－１

α１ α２ … αｍ
αｑ１ αｑ２ … αｑｍ
  

α１
ｑｍ－１ α２

ｑｍ－１ … αｍ
ｑｍ－１

＝ａ
ｑｍ－１
ｑ－１

ｔｒ（α１α１） ｔｒ（α１α２） … ｔｒ（α１αｍ）

ｔｒ（α２α１） ｔｒ（α２α２） … ｔｒ（α２αｍ）

  

ｔｒ（αｍα１） ｔｒ（αｍα２） … ｔｒ（αｍαｍ）

＝ａ
ｑｍ－１
ｑ－１Δ（α１，α２，…，αｍ）

·４４１·
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定理１　设ｑ是奇素数的方幂，ｍ是大于１的
正整数，ａ∈ Ｆｑｍ，η是 Ｆｑ上的二次特征，Δａ ＝
ｄｅｔ（ｔｒ（ａｘ２）），则对所有ａ∈Ｆｑｍ，

（１）当ｍ为奇数时，

η（Δａ）＝
１，　　若ａ为平方剩余元
－１， 若ａ{

为非平方剩余元

（２）当ｍ为偶数时，

η（Δａ）＝
－１，　　若ａ为平方剩余元
１， 若ａ{

为非平方剩余元

证明　根据引理５，

Δａ ＝ａ
ｑｍ－１
ｑ－１Δ（α１，α２，…，αｍ），注意到

Δ（α１，α２，…，αｍ）＝

　　

ｔｒ（α１α１） ｔｒ（α１α２） … ｔｒ（α１αｍ）

ｔｒ（α２α１） ｔｒ（α２α２） … ｔｒ（α２αｍ）

  

ｔｒ（αｍα１） ｔｒ（αｍα２） … ｔｒ（αｍαｍ）

＝

α１ αｑ１ … α１
ｑｍ－１

α２ αｑ２ … α２
ｑｍ－１

  

αｍ αｑｍ … αｍ
ｑｍ－１

α１ α２ … αｍ
αｑ１ αｑ２ … αｑｍ
  

α１
ｑｍ－１ α２

ｑｍ－１ … αｍ
ｑｍ－１

＝ｂ２

这里ｂ的定义见引理４，于是Δａ ＝ａ
ｑｍ－１
ｑ－１ｂ２。令α是

Ｆｑｍ中的本原元，则β＝α
ｑｍ－１
ｑ－１ 是Ｆｑ中的本原元。

当ｍ为奇数时，由引理４，ｂ是Ｆｑ中非零元素，
故η（ｂ２）＝１。如果ａ是Ｆｑｍ中的平方剩余元，则存
在正整数 ｌ，使得 ａ＝α２ｌ，故 Δａ ＝β

２ｌｂ２，这时
η（Δａ）＝１；如果ａ是Ｆｑｍ中的平方非剩余元，则存
在正整数 ｌ，使得 ａ＝α２ｌ＋１，故 Δａ ＝β

２ｌ＋１ｂ２，这时
η（Δａ）＝－１。

当ｍ为偶数时，由引理４，ｂ不是Ｆｑ中非零元
素，但ｂ２是Ｆｑ中的非零元素。这时ｂ

２一定是Ｆｑ中
的平方非剩余元，否则存在Ｆｑ中的非零元素θ，使
得ｂ２ ＝θ２，从而ｂ＝±θ为Ｆｑ中的元素，矛盾！因
此η（ｂ２）＝－１。如果ａ是Ｆｑｍ中的平方剩余元，则
存在正整数 ｌ，使得 ａ＝α２ｌ，故 Δａ ＝β

２ｌｂ２，这时
η（Δａ）＝－１；如果ａ是Ｆｑｍ中的平方非剩余元，则
存在正整数ｌ，使得ａ＝α２ｌ＋１，故Δａ＝β

２ｌ＋１ｂ２，这时
η（Δａ）＝１。

根据引理２、引理３和定理１，容易得到如下结

论：

定理２　设ｑ是奇素数的方幂，ｍ是大于１的
正整数，ａ∈Ｆｑｍ，Π（ｘ）是ＤｅｍｂｏｗｓｋｉＯｓｔｒｏｍ函数
或者ＣｏｕｌｔｅｒＭａｔｔｈｅｗｓ函数，ｔｒ（·）表示从 Ｆｑｍ到
Ｆｑ的迹函数。那么从Ｆｑｍ到Ｆｑ的完全非线性函数
ｔｒ（ａΠ（ｘ））的原像分布具有如下特征：

（１）当ｍ为奇数时，Ｆｑｍ中平方剩余元和非平
方剩余元恰好对应下列两种原像分布之一，

Ω１ ＝（ｑ
ｍ－１，ｑｍ－１－ｑ

ｍ－１
２，ｑｍ－１＋ｑ

ｍ－１
２，

…，ｑｍ－１－ｑ
ｍ－１
２，ｑｍ－１＋ｑ

ｍ－１
２），

Ω２ ＝（ｑ
ｍ－１，ｑｍ－１＋ｑ

ｍ－１
２，ｑｍ－１－ｑ

ｍ－１
２，

…，ｑｍ－１＋ｑ
ｍ－１
２，ｑｍ－１－ｑ

ｍ－１
２）

（２）当ｍ为偶数时，Ｆｑｍ中平方剩余元和非平
方剩余元恰好对应下列两种原像分布之一，

Ω３ ＝（ｑ
ｍ－１＋（ｑ－１）ｑ

ｍ－２
２，ｑｍ－１－ｑ

ｍ－２
２，

…，ｑｍ－１－ｑ
ｍ－２
２），

Ω４ ＝（ｑ
ｍ－１－（ｑ－１）ｑ

ｍ－２
２，ｑｍ－１＋ｑ

ｍ－２
２，

…，ｑｍ－１＋ｑ
ｍ－２
２）。
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