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摘　要：Ｓｏｓｅｍａｎｕｋ算法是欧洲ｅＳＴＲＥＡＭ计划最终获选的七个算法之一。从比特层面对该算法进行剖
析，通过对Ｓｅｒｐｅｎｔ１组件Ｓ盒、模２３２加法和线性反馈移位寄存器的研究，找到了关于内部状态的一个方程组，
并利用Ｇｒｏｅｂｎｅｒ基方法改进了对Ｓｏｓｅｍａｎｕｋ算法基于字的猜测决定攻击。结果表明只需要猜测７个３２比特
的字就可以完全确定出其余５个３２比特的内部状态，其攻击的复杂度为Ｏ（２１９２）。
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　　Ｓｏｓｅｍａｎｕｋ算法［２］是欧洲 ｅＳＴＲＥＡＭ计划［１］

最终获选的七个候选算法之一。Ｓｏｓｅｍａｎｕｋ算法
设计思想源于流密码 ＳＮＯＷ２．０［３］和分组密码
Ｓｅｒｐｅｎｔ［４］，是一种新型的面向软件的同步流密
码，该算法的密钥长度在１２８和２５６比特之间。

猜测决定攻击是一种很常用分析流密码的方

法。其分析过程分为三个过程：首先猜测部分内

部状态，其次由猜测的内部状态决定出其余的内

部状态，最后根据密钥流检验猜测内部状态的正

确性。猜测决定攻击已被应用到很多流密码算法

的分析中［３，５－６，１２－１３］。Ｓｏｓｅｍａｎｕｋ算法的设计者
给出一种非常粗略的基于字的猜测决定攻击方

法［２］，其复杂度为 Ｏ（２２５６）。文献［７－８］找到了
不同的限制关系式，给出了更精确的基于字的猜

测决定攻击的方法，其复杂度分别为 Ｏ（２２２６）和
Ｏ（２２２４）。文献［９，１４］都给出了复杂度为 Ｏ（２１９２）
的猜测决定攻击，但是他们在分析过程都忽略了

同样的问题：Ｓｏｓｅｍａｎｕｋ算法中 Ｓｅｒｐｅｎｔ１要求一

次处理连续４个字（共１２８比特），因此，攻击的
复杂度达不到Ｏ（２１９２）。文献［１０］在基于字节分
析的基础上给出了复杂度为 Ｏ（２１７６）的猜测决定
攻击，这是目前已知最好的分析结果。

本文分析了Ｓｏｓｅｍａｎｕｋ算法内部状态在比特
层面上的关系式，通过对 Ｓｅｒｐｅｎｔ１组件 Ｓ盒、模
２３２加法以及线性反馈移位寄存器的研究，找到了
关于算法内部状态的一个方程组。在此基础上，

攻击者只需猜测一个内部状态，利用 Ｇｒｏｂｎｅｒ基
方法就可以完全确定出另外一个内部状态。从而

使得基于字的猜测决定攻击方法需要猜测的内部

状态减少３２比特，攻击的复杂度达到Ｏ（２１９２）。

１　Ｓｏｓｅｍａｎｕｋ算法简介

Ｓｏｓｅｍａｎｕｋ算法由ＧＦ（２３２）上的线性反馈移位寄
存器（ＬＦＳＲ）、有限状态机（ＦＳＷ）和Ｓｅｒｐｅｎｔ１组成。
其原理结构如图１（代表模２加，代表模２３２）。
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图１　Ｓｏｓｅｍａｎｕｋ算法流程图
Ｆｉｇ．１　ＴｈｅｓｔｒｕｃｔｕｒｅｏｆＳｏｓｅｍａｎｕｋ

１．１　线性反馈移位寄存器

线性反馈移位寄存器的反馈多项式为

　π（Ｘ）＝αＸ１０＋α－１Ｘ１７＋Ｘ＋１∈Ｆ２３２［Ｘ］ （１）
其中α是如下本元多项式的根：
Ｐ（Ｘ）＝Ｘ４＋β２３Ｘ３＋β２４５Ｘ２＋β４８＋β２３９∈Ｆ２８［Ｘ］
其中β是如下本元多项式的根：

Ｑ（Ｘ）＝Ｘ８＋Ｘ７＋Ｘ５＋Ｘ３＋１∈Ｆ２［Ｘ］
线性反馈移位寄存器的更新函数为

ｓｔ＋１０＝ｓｔ＋９＋α
－１ｓｔ＋３＋αｓｔ，ｔ≥１ （２）

１．２　有限状态机

ＦＳＭ包含两个 ３２比特的存储器 Ｒ１和 Ｒ２。
每一步将线性反馈寄存器中的（ｓｔ＋１，ｓｔ＋８，ｓｔ＋９）作
为输入，再输出一个３２比特的字。对于 ｔ≥１，更
新过程如下

（Ｒ１ｔ－１，Ｒ２ｔ－１，ｓｔ＋１，ｓｔ＋８，ｓｔ＋９）→（Ｒ１ｔ，Ｒ２ｔ，ｆｔ）

（３）
Ｒ１ｔ＝（Ｒ２ｔ－１＋ｍｕｘ（ｌｓｂ（Ｒ１ｔ－１），ｓｔ＋１，ｓｔ＋１＋ｓｔ＋８））ｍｏｄ２

３２

（４）
Ｒ２ｔ＝Ｔｒａｎｓ（Ｒ１ｔ－１） （５）

ｆｔ＝（ｓｔ＋９＋Ｒ１ｔｍｏｄ２
３２）Ｒ２ｔ （６）

１．３　输出函数

Ｓｏｓｅｍａｎｕｋ算法的输出函数用到了 Ｓｅｒｐｅｎｔ１
函数。Ｓｅｒｐｅｎｔ１函数是分组密码 Ｓｅｒｐｅｎｔ的一轮
输出函数，以 ｂｉｔｓｌｉｃｅ模式运算，最终输出的密钥
流ｚｔ，ｔ≥１：
（ｚｔ＋３，ｚｔ＋２，ｚｔ＋１，ｚｔ）＝Ｓｅｒｐｅｎｔ１（ｆｔ＋３，ｆｔ＋２，ｆｔ＋１，ｆｔ）

（ｓｔ＋３，ｓｔ＋２，ｓｔ＋１，ｓｔ） （７）

２　Ｓｏｓｅｍａｎｕｋ算法的组件结构分析

Ｓｏｓｅｍａｎｕｋ算法的设计吸收了ｓｅｒｐｅｎｔ算法和

Ｓｎｏｗ２０算法的优点。与 Ｓｎｏｗ２０算法相比，
Ｓｏｓｅｍａｎｕｋ算法减少内部状态来达到其加解密的
效率。算法中 Ｓｅｒｐｅｎｔ１组件通过并列的３２个 Ｓ
盒、以 ｂｉｔｓｌｉｃｅ模式，每次处理连续 ４个字。
Ｓｅｒｐｅｎｔ１组件对其安全性有至关重要的影响。所
以要在比特的关系式上对Ｓｅｒｐｅｎｔ１进行分析。

２．１　Ｓｏｓｅｍａｎｕｋ算法的代数结构

ＧＦ（２３２）是在ＧＦ（２）上先由多项式 Ｑ（Ｘ）进
行扩张，此时｛１，β，β２，…，β７｝为其一组基。在此
扩域上再由多项式 Ｐ（Ｘ）进行扩张，此时｛１，α，
α２α３｝为其一组基。于是 Ｘ∈ＧＦ（２３２），Ｘ可以
有以下几种表示方法：

（１）向量表示：
Ｘ＝（ｘ３１，ｘ３０，…，ｘ１，ｘ０），

其中ｘｉ，ｉ＝０，１，…，３１为Ｘ的第ｉ比特；
（２）字节表示：

Ｘ＝Ｘ（３）‖Ｘ（２）‖Ｘ（１）‖Ｘ（０），
其中Ｘ（ｉ），ｉ＝０，１，２，３表示８个比特的字节；

（３）基表示：
Ｘ＝（ｘ３１β

７＋ｘ３０β
６＋…＋ｘ２４）α

３

＋（ｘ２３β
７＋ｘ２２β

６＋…＋ｘ１６）α
２

＋（ｘ１５β
７＋ｘ１４β

６＋…＋ｘ８）α
１

＋（ｘ７β
７＋ｘ６β

６＋…＋ｘ０）

２．２　Ｓｏｓｅｍａｎｕｋ算法在比特层面上的表达式

Ｓｏｓｅｍａｎｕｋ算法是处理字的加密方法。文献
［１０］给出了其在字节层面上的表达形式，本文给
出其在比特层面上的表达形式。在线性反馈移位

寄存器的更新函数中出现了α－１Ｘ和 αＸ这两项，
现在我们来讨论它们该如何表示。首先讨论

α－１Ｘ的表达形式。

·０８·
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由于α是多项式Ｐ（Ｘ）的根，所以有
α４＋β２３α３＋β２４５α＋β２３９＝０

经过变换可得

α－１＝β１６α３＋β３９α２＋β６α＋β６４

设Ｘ＝（ｃ３１，ｃ３０，…，ｃ１，ｃ０），α
－１Ｘ＝（ｃ′３１，ｃ′３０，…，ｃ′１，ｃ′０）。

故

α－１Ｘ＝α－１ Ｘ（３）α３＋Ｘ（２）α２＋Ｘ（１）α＋Ｘ（０( )）

＝β１６∑
７

ｉ＝０
ｃｉβ( )ｉα３＋（∑

３１

ｉ＝２４
ｃｉβ

ｉ＋β３９∑
７

ｉ＝０
ｃｉβ

ｉ）α２

＋ ∑
２３

ｉ＝１６
ｃｉβ

ｉ＋β６∑
７

ｉ＝０
ｃｉβ( )ｉα

＋ ∑
１５

ｉ＝８
ｃｉβ

ｉ＋β６４∑
７

ｉ＝０
ｃｉβ( )ｉ

 ∑
７

ｉ＝０
ｃ′２４＋ｉβ( )ｉα３＋ ∑

７

ｉ＝０
ｃ′１６＋ｉβ( )ｉα２

＋ ∑
７

ｉ＝０
ｃ′８＋ｉβ( )ｉα＋ ∑

７

ｉ＝０
ｃ′ｉβ( )ｉ

其中

　β１６（∑
７

ｉ＝０
ｃｉβ

ｉ）＝ｃ０β
１６＋ｃ１β

１７＋ｃ２β
１８＋ｃ３β

１９

　　＋ｃ４β
２０＋ｃ５β

２１＋ｃ６β
２２＋ｃ７β

２３

　＝（ｃ７＋ｃ６＋ｃ３）β
７＋ ｃ７＋ｃ５＋ｃ３＋ｃ( )２ β

６

　　＋ ｃ７＋ｃ６＋ｃ４＋ｃ２＋ｃ( )１ β
５＋（ｃ５＋ｃ１＋ｃ０）β

４

　　＋（ｃ４＋ｃ０）β
３＋ｃ６β

２＋ｃ５β＋（ｃ７＋ｃ４）
所以有

　ｃ′３１＝ｃ７＋ｃ６＋ｃ３；ｃ′３０＝ｃ７＋ｃ５＋ｃ３＋ｃ２；
　ｃ′２９＝ｃ７＋ｃ６＋ｃ４＋ｃ２＋ｃ１；ｃ′２８＝ｃ５＋ｃ１＋ｃ０；
　ｃ′２７＝ｃ４＋ｃ０；ｃ′２６＝ｃ６；
　ｃ′２５＝ｃ５；ｃ′２４＝ｃ７＋ｃ４。

同理可得 α－１Ｘ的每个比特的具体表达形
式，如表 １。

按照同样的方法很容易得出 αＸ的每个比特
的具体表达形式。

表１　α－１Ｘ的每个比特的表达式
Ｔａｂ．１　Ｔｈｅｅｘｐｒｅｓｓｉｏｎｏｆｅａｃｈｂｉｔｉｎα－１Ｘ

位置 ｃ′ｉ取值 位置 ｃ′ｉ取值

ｉ＝０ ｃ８＋ｃ７＋ｃ４＋ｃ１＋ｃ０ ｉ＝１６ ｃ２４＋ｃ７＋ｃ５＋ｃ０

ｉ＝１ ｃ９＋ｃ５＋ｃ２＋ｃ１ ｉ＝１７ ｃ２５＋ｃ６＋ｃ１＋ｃ０

ｉ＝２ ｃ１０＋ｃ６＋ｃ３＋ｃ２＋ｃ０ ｉ＝１８ ｃ２６＋ｃ７＋ｃ２＋ｃ１＋ｃ０

ｉ＝３ ｃ１１＋ｃ３＋ｃ１ ｉ＝１９ ｃ２７＋ｃ７＋ｃ５＋ｃ３＋ｃ２＋ｃ１＋ｃ０

ｉ＝４ ｃ１２＋ｃ４＋ｃ１ ｉ＝２０ ｃ２８＋ｃ６＋ｃ４＋ｃ３＋ｃ２＋ｃ１

ｉ＝５ ｃ１３＋ｃ７＋ｃ５＋ｃ４＋ｃ２＋ｃ１ ｉ＝２１ ｃ２９＋ｃ４＋ｃ３＋ｃ２

ｉ＝６ ｃ１４＋ｃ６＋ｃ５＋ｃ３＋ｃ２＋ｃ０ ｉ＝２２ ｃ３０＋ｃ５＋ｃ４＋ｃ３

ｉ＝７ ｃ１５＋ｃ６＋ｃ３＋ｃ０ ｉ＝２３ ｃ３１＋ｃ７＋ｃ６＋ｃ４

ｉ＝８ ｃ１６＋ｃ７＋ｃ６＋ｃ４＋ｃ３＋ｃ２ ｉ＝２４ ｃ７＋ｃ４

ｉ＝９ ｃ１７＋ｃ７＋ｃ５＋ｃ４＋ｃ３ ｉ＝２５ ｃ５

ｉ＝１０ ｃ１８＋ｃ６＋ｃ５＋ｃ４ ｉ＝２６ ｃ６

ｉ＝１１ ｃ１９＋ｃ４＋ｃ５＋ｃ３＋ｃ２ ｉ＝２７ ｃ４＋ｃ０

ｉ＝１２ ｃ２０＋ｃ６＋ｃ４＋ｃ５＋ｃ３ ｉ＝２８ ｃ５＋ｃ１＋ｃ０

ｉ＝１３ ｃ２１＋ｃ５＋ｃ３＋ｃ２ ｉ＝２９ ｃ７＋ｃ６＋ｃ４＋ｃ２＋ｃ１

ｉ＝１４ ｃ２２＋ｃ６＋ｃ４＋ｃ３＋ｃ０ ｉ＝３０ ｃ７＋ｃ５＋ｃ３＋ｃ２

ｉ＝１５ ｃ２３＋ｃ６＋ｃ５＋ｃ３＋ｃ２＋ｃ１ ｉ＝３１ ｃ７＋ｃ６＋ｃ３

２．３　Ｓｅｒｐｅｎｔ１函数中Ｓ盒的性质

Ｓｅｒｐｅｎｔ１中Ｓ盒定义［２］为：Ｓ（ｘ）＝｛８，６，７，９，
３，１２，１０，１５，１３，１，１４，４，０，１１，５，２｝．不妨设进入
Ｓ盒的四个比特分别为 ｘ３，ｘ２，ｘ１，ｘ０，经过 Ｓ盒后
的４个比特记为：ｙ３，ｙ２，ｙ１，ｙ０。由 Ｓ盒的定义可
以得到以下布尔函数：

ｘ０＝ｙ０＋ｙ１＋ｙ２＋ｙ１ｙ２＋ｙ１ｙ３
ｘ１ ＝ｙ１＋ｙ０ｙ１＋ｙ２＋ｙ０ｙ３＋ｙ０ｙ１ｙ３
　 ＋ｙ２ｙ３＋ｙ０ｙ２ｙ３

ｘ２＝ｙ０＋ｙ０ｙ１＋ｙ２＋ｙ３＋ｙ０ｙ３＋ｙ１ｙ３
　 ＋ｙ０ｙ１ｙ３＋ｙ０ｙ２ｙ３＋１

ｘ３＝ｙ０ｙ１＋ｙ１ｙ２＋ｙ０ｙ１ｙ２＋ｙ３
　 ＋ｙ０ｙ２ｙ３
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可以看出ｘ０是关于 ｙ３，ｙ２，ｙ１，ｙ０的一个２次
布尔函数。

２．４　运算 的展开式

设Ｘ，Ｙ，Ｚ∈ＧＦ（２３２），其中 Ｘ＝（ｘ３１，…，ｘ０），

Ｙ＝（ｙ３１，…，ｙ０），Ｚ＝（ｚ３１，…，ｚ０），则Ｚ＝Ｘ Ｙ按
照分量可以展开为［１１］

ｚ０＝ｘ０＋ｙ０
ｚ１＝ｘ１＋ｙ１＋ｘ０ｙ０
ｚ２＝ｘ２＋ｙ２＋ｘ１ｙ１＋（ｘ１＋ｙ１）（ｘ１＋ｙ１＋ｚ１）
　　　　　　
ｚｉ＝ｘｉ＋ｙｉ＋ｘｉ－１ｙｉ－１＋（ｘｉ－１＋ｙｉ－１）（ｘｉ－１＋ｙｉ－１＋ｚｉ－１）
　　　　　　
ｚ３１＝ｘ３１＋ｙ３１＋ｘ３０ｙ３０＋（ｘ３０＋ｙ３０）（ｘ３０＋ｙ３０＋ｚ３０















）

（９）

３　对Ｓｏｓｅｍａｎｕｋ算法的猜测决定攻击

从对Ｓｏｓｅｍａｎｕｋ算法已有的面向字的猜测决
定分析的文献［２，７－９，１４］中可以看出，猜测决
定过程一般分为两个部分：第一部分至少猜测６
个字才可以决定出ｓ５、ｓ６和 ｓ１０，但是决定不出 ｓ７、
ｓ８、ｓ９；第二部分还需在 ｓ７、ｓ８和 ｓ９中至少猜测两
个字才能决定出另外一个状态。这样分析的复杂

度就会很高。本文在此基础上进行了改进，其中

第一部分的分析过程与已有的分析过程类似，具

体可见文献［８］；第二部分运用第２节给出的性
质，只需在ｓ７、ｓ８和ｓ９中猜测ｓ８一个字，就能找到
相应的状态方程，并利用 Ｇｒｏｂｎｅｒ基等方法决定
出其余的两个状态。

首先假设 ｌｓｂ（Ｒ１０）＝０，于是 （４）式可以简
化为

Ｒ１１＝Ｒ２０!ｓ２ （４′）
对Ｓｏｓｅｍａｎｕｋ算法的猜测决定攻击过程如下
第一步　选取密钥流ｚ１，ｚ２，ｚ３，ｚ４，猜测ｓ１，ｓ２，

ｓ３，ｓ４，Ｒ１０，Ｒ２０，决定ｓ５，ｓ６，ｓ１０
首先，可以按照以下步骤决定出 ｆ１，ｆ２，ｆ３，ｆ４，

Ｒ１１，Ｒ１２，Ｒ２１，Ｒ２２，ｓ１０，ｓ１１。

｛ｚ４!ｓ４，ｚ３!ｓ３，ｚ２!ｓ２，ｚ１!ｓ１｝
（７
→
）
｛ｆ４，ｆ３，ｆ２，ｆ１｝

　　
｛Ｒ２０，ｓ２｝

（４′
→
）
Ｒ１１，Ｒ１０

（５
→
）
Ｒ２１

｛ｆ１，Ｒ１１，Ｒ２１｝
（６
→
）
ｓ１０，｛ｓ１０，ｓ４，ｓ１｝

（５
→
）
ｓ１１

｛Ｒ２１，Ｒ１１，ｓ３，ｓ１１｝
（４′
→
）
Ｒ１２，Ｒ１１

（５′
→
）
Ｒ２２

但是另一方面，
ｆ２＝（ｓ１１ Ｒ１２）!Ｒ２２ （）

这里ｆ２，ｓ１１，Ｒ１２，Ｒ２２都可以由猜测的字决定出
来，并且它们还要满足此方程，所以此时可以使初

始猜测状态空间降低２－３２。
下面可以决定出：ｓ５，ｓ６，ｓ１２，ｓ１３，Ｒ１３，Ｒ２３，Ｒ１４，

Ｒ２４，Ｒ１５，Ｒ２５，Ｒ１６。

｛Ｒ２２，Ｒ１２，ｓ４，ｓ１１｝
（４
→
）
Ｒ１３，Ｒ１２

（５
→
）
Ｒ２３

｛ｆ３，Ｒ１３，Ｒ２３｝
（６
→
）
ｓ１２，｛ｓ１２，ｓ１１，ｓ２｝

（２
→
）
ｓ５

｛Ｒ２３，Ｒ１３，ｓ５，ｓ１２｝
（４
→
）
Ｒ１４，Ｒ１３

（５
→
）
Ｒ２４

｛ｆ４，Ｒ１４，Ｒ２４｝
（６
→
）
ｓ１３，｛ｓ１３，ｓ１２，ｓ３｝

（２
→
）
ｓ６

｛Ｒ２４，Ｒ１４，ｓ６，ｓ１３｝
（４
→
）
Ｒ１５，Ｒ１４

（５
→
）
Ｒ２５

Ｒ１５
（５
→
）
Ｒ２６

第二步　选取密钥流 ｚ５，ｚ６，ｚ７，ｚ８，猜测 ｓ８，决
定ｓ７

根据Ｓｏｓｅｍａｎｕｋ算法的更新过程可得
ｓ１４＝ｓ１３!α

－１ｓ７!αｓ４
ｆ５＝（ｓ１４ Ｒ１５）!Ｒ２{

５

即　 ｆ５＝（（ｓ１３!α
－１ｓ７!αｓ４） Ｒ１５）!Ｒ２５

（）

另一方面，可以选取密钥流 ｚ５，ｚ６，ｚ７，ｚ８，根据
Ｓｅｒｐｅｎｔ１中Ｓ盒的性质得到如下关系式：
（ｆ５）ｉ＝ｍｉ＋ｎｉ＋（ｃｉ＋ｅｉ）＋ｎｉ（ｃｉ＋ｅｉ）＋ｎｉｏｉ，

ｉ＝０，…，３１ （）

其中

　Ｍ＝（ｍ３１，ｍ３０，…，ｍ１，ｍ０）＝ｓ５!ｚ５，
　Ｎ＝（ｎ３１，ｎ３０，…，ｎ１，ｎ０）＝ｓ６!ｚ６，
　ｓ７＝（ｃ３１，ｃ３０，…，ｃ１，ｃ０），ｚ７＝（ｅ３１，…，ｅ１，ｅ０），
　Ｏ＝（ｏ３１，ｏ３０，…，ｏ１，ｏ０）＝ｓ８!ｚ８。
设 Ｒ２５＝（ｄ３１，…，ｄ１，ｄ０），Ｒ１５＝（ｂ３１，…，ｂ１，ｂ０），
ｓ１３!αｓ４＝（ａ３１，…，ａ１，ａ０），ｎｉ＋１珔ｎｉ，
ｇｉ＝ｍｉ＋ｎｉ＋ｅｉ＋ｎｉｅｉ＋ｎｉｏｉ＋ｄｉ，０≤ｉ≤３１根据
（）和（）式，消去（ｆ５）ｉ得

（（ｓ１３!α
－１ｓ７!αｓ４） Ｒ１５）ｉ!（Ｒ２５）ｉ

＝ｍｉ＋ｎｉ＋（ｃｉ＋ｅｉ）＋ｎｉ（ｃｉ＋ｅｉ）＋ｎｉｏｉ，ｉ＝０，
…，３１
即 Ｘ Ｒ１５＝珔Ｚ （１０）
其中ｘｉ＝ａｉ＋ｃ′ｉ，珋ｚｉ＝ｍｉ＋ｎｉ＋（ｃｉ＋ｅｉ）＋ｎｉ（ｃｉ＋ｅｉ）

　＋ｎｉｏｉ＋ｏｉ＝ｇｉ＋ｃｉ珔ｎ，ｉ＝０，…，３１。
再由第２．４节中关于 运算（９）的分解形式

可以把（１０）式按照比特展开得到

　

ｇ０＋ｃ０珔ｎ０＝ｃ′０＋ａ０＋ｂ０，
ｇ１＋ｃ１珔ｎ１＝ｃ′１＋ａ１＋ｂ１＋（ｃ′０＋ａ０）ｂ０，
ｇ２＋ｃ２珔ｎ２＝ｃ′２＋ａ２＋ｂ２＋（ｃ′１＋ａ１）ｂ１＋ ｃ′１＋ａ１＋ｂ( )１ ｃ′１＋ａ１＋ｂ１＋ｇ１＋ｃ１珔ｎ( )１ ，
　　　　　
ｇｉ＋ｃｉ珔ｎｉ＝ｃ′ｉ＋ａｉ＋ｂｉ＋（ｃ′ｉ－１＋ａｉ－１）ｂ＋ ｃ′ｉ－１＋ａｉ－１＋ｂｉ( )－１ ｃ′ｉ－１＋ａｉ－１＋ｂｉ－１＋ｇｉ－１＋ｃｉ－１珔ｎｉ( )－１ ，

　　　　　
ｇ３１＋ｃ３１珔ｎ３１＝ｃ′３１＋ａ３１＋ｂ３１＋（ｃ′３１＋ａ３１）ｂ３１＋ ｃ′３１＋ａ３１＋ｂ( )３１ ｃ′３１＋ａ３１＋ｂ３１＋ｇ３１＋ｃ３１珔ｎ( )３１
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对此方程组而言，ａｉ，ｂｉ，ｇｉ，珔ｎｉ，ｉ＝０，…，３１都为已
知，ｃ′ｉ即为前面表１中数据，且方程的最高次数为
２次，根据 Ｇｒｏｅｂｎｅｒ基方法［１５］可以解出 ｃｉ的值，
即确定ｓ７的值。

第三步　决定ｓ９
再由以下关系式即可确定ｓ９的值。

｛Ｒ２５，Ｒ１５，ｓ７，ｓ１４｝
（４
→
）
Ｒ１６，｛ｆ６，Ｒ１６，Ｒ２６｝

（６
→
）
ｓ１５

｛Ｒ２６，Ｒ１６，ｓ８，ｓ１５｝
（４
→
）
Ｒ１７，Ｒ１６

（５
→
）
Ｒ１７

｛ｆ７，Ｒ１７，Ｒ２７｝
（６
→
）
ｓ１６，｛ｓ１６，ｓ１５，ｓ６｝

（２
→
）
ｓ９

到此已经把ｓ１，ｓ２，ｓ３，ｓ４，ｓ５，ｓ６，ｓ７，ｓ８，ｓ９，ｓ１０，Ｒ１１，Ｒ２１这
１２个连续的中间状态完全确定下来了。

４　攻击的复杂度

猜测之前我们假设ｌｓｂ（Ｒ１０）＝０，此式以１／２的

概率成立。在第一步中需要猜测１９１比特经过等式
（）限制后可以淘汰２－３２的猜测空间。在第二步中
又需要猜测３２个比特的位置。故其复杂度：

Ｔ＝２１９１×２－３２×２１×２３２＝２１９２。
另外，在猜测决定阶段需要８个字的密钥流，

在测试阶段还需要８个字的密钥流，所以此分析

方法共需要１６个字的密钥流。
对 Ｓｏｓｅｍａｎｕｋ算法的猜测决定攻击分为两

类，一类是面向字的，另一类是面向字节的。对此

算法的分析已有的结果见表２，可知本文的结果
在面向字的猜测决定攻击中是最优的。

５　结束语

本文改进了对Ｓｏｓｅｍａｎｕｋ算法基于字的猜测
决定攻击，攻击复杂度达到了 Ｏ（２１９２），这在基于
字的猜测决定攻击中是最优的。本文首先分析了

Ｓｏｓｅｍａｎｕｋ算法中内部状态在比特层面上的关系
式；接着对此算法的 Ｓｅｒｐｅｎｔ１组件中 Ｓ盒的性质
进行了分析；最后结合模２３２加法在比特层面上的
具体展开形式，找到了关于线性反馈移位寄存器

内部状态的一个方程组。这样，在猜测一个内部

状态的前提下，利用 Ｇｒｏｅｂｎｅｒ基方法可以完全确
定出另外一个内部状态。从而使得需要猜测的内

部状态减少３２比特。下一步将考虑如何基于本
文所给的方法来进一步提高对 Ｓｏｓｅｍａｎｕｋ算法基
于字节的猜测决定攻击效率。

表２　Ｓｏｓｅｍａｎｕｋ算法已有的猜测决定分析结果比较
Ｔａｂ．２　Ｔｈｅｒｅｓｕｌｔｓｏｆｇｕｅｓｓａｎｄｄｅｔｅｒｍｉｎｅａｔｔａｃｋｏｎｓｏｓｅｍａｎｕｋ

基于字（３２比特）的猜测决定攻击 基于字节（８比特）的猜测决定攻击

文献 ［２］ ［７］ ［８］ 本文结果 ［１０］
复杂度 Ｏ（２２５６） Ｏ（２２２６） Ｏ（２２２４） Ｏ（２１９２） Ｏ（２１７６）
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