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摘　要：ＳＢｏｘ是现行分组密码中唯一的非线性部件，主要提供了分组密码算法中必需的混淆作用，其密
码强度决定了整个分组密码的安全强度。为进一步提高 ＳＢｏｘ的强度，结合离散混沌系统的内在随机性、有
界性、非周期性及对初始条件和参数极度敏感等特点，提出一种采用多混沌映射和交叉映射生成 ＳＢｏｘ的生
成算法。实验分析表明，该算法生成的样本密钥敏感性强，随机性好，既能较好地满足ＳＢｏｘ设计所要求的各
项准则和特性，安全性高，同时又能降低计算复杂度，提高计算速度，且易于生成和扩展，因而是一种性能良

好的ＳＢｏｘ候选算法。
关键词：应用密码学；混沌；ＳＢｏｘ；严格雪崩准则；输出比特间独立性
中图分类号：ＴＰ３９１．４１　　文献标志码：Ａ　　 文章编号：１００１－２４８６（２０１３）０１－００８３－０６

ＤｅｓｉｇｎｏｆＳＢｏｘｅｓｂａｓｅｄｏｎｄｉｓｃｒｅｔｅｃｈａｏｓｓｙｓｔｅｍ

ＤＩＮＧＷｅｎｘｉａ１，ＷＡＮＧＨａｏ２

（１．ＣｏｌｌｅｇｅｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，Ｃｈａｎｇｓｈａ４１００７３，Ｃｈｉｎａ；

２．ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＣｅｎｔｒａｌＳｏｕｔｈＵｎｉｖｅｒｓｉｔｙ，Ｃｈａｎｇｓｈａ４１００８３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｓｂｏｘｉｓｔｈｅｏｎｌｙｎｏｎｌｉｎｅａｒｃｏｍｐｏｎｅｎｔｓｏｆｂｌｏｃｋｃｉｐｈｅｒａｌｇｏｒｉｔｈｍｗｈｉｃｈｃａｎｐｒｏｖｉｄｅｃｏｎｆｏｕｎｄｉｎｇｅｆｆｅｃｔ．Ｉｔｓｐａｓｓｗｏｒｄｓｔｒｅｎｇｔｈ

ｄｅｔｅｒｍｉｎａｔｅｓｔｈｅｓｅｃｕｒｉｔｙｓｔｒｅｎｇｔｈｏｆｔｈｅｗｈｏｌｅｃｉｐｈｅｒａｌｇｏｒｉｔｈｍｓ．ＡｎＳＢｏｘｇｅｎｅｒａｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｔｈｅｄｉｓｃｒｅｔｅｃｈａｏｓｓｙｓｔｅｍｗｈｉｃｈｕｓｅｓ

ｍｕｌｔｉｃｈａｏｓｍａｐｓａｎｄｃｒｏｓｓｇｅｎｅｒａｔｉｏｎｍｅｔｈｏｄｔｏｇｅｎｅｒａｔｅＳＢｏｘｅｓｗａｓｐｒｏｐｏｓｅｄ．Ｇｏｏｄｃｈａｒａｃｔｅｒｉｓｔｉｃｓｓｕｃｈａｓｂｏｕｎｄｅｄ，ａｐｅｒｉｏｄｉｃａｎｄｅｘｔｒｅｍｅｌｙ

ｓｅｎｓｉｔｉｖｅｔｏｉｎｉｔｉａｌｃｏｎｄｉｔｉｏｎｓａｎｄｐａｒａｍｅｔｅｒｓｏｆｄｉｓｃｒｅｔｅｃｈａｏｓｓｙｓｔｅｍｗｅｒｅｃｏｍｂｉｎｅｄｉｎｔｈｅａｌｇｏｒｉｔｈｍ．Ｅｘｐｅｒｉｍｅｎｔａｌａｎａｌｙｓｉｓｓｈｏｗｓｔｈａｔｔｈｅｓａｍｐｌｅｓ

ｇｅｎｅｒａｔｅｄｂｙｏｕｒａｌｇｏｒｉｔｈｍｈａｖｅｓｔｒｏｎｇｋｅｙｓｅｎｓｉｔｉｖｉｔｙａｎｄｇｏｏｄｒａｎｄｏｍｎｅｓｓ，ｔｈｕｓｃａｎｓａｔｉｓｆｙｂｏｔｈｔｈｅｈｉｇｈｓｅｃｕｒｉｔｙｃｒｉｔｅｒｉａａｎｄｆｅａｔｕｒｅｓｒｅｑｕｉｒｅｄｂｙ

ｔｈｅＳ－Ｂｏｘｄｅｓｉｇｎ．Ｉｔｉｍｐｒｏｖｅｓｔｈｅｐｅｒｆｏｒｍａｎｃｅｂｙｒｅｄｕｃｉｎｇｔｈｅｃｏｍｐｕｔａｔｉｏｎａｌｃｏｍｐｌｅｘｉｔｙａｎｄｈａｓｇｏｏｄｓｃａｌａｂｉｌｉｔｙａｎｄｌｏｗｉｍｐｌｅｍｅｎｔａｔｉｏｎｃｏｓｔ．

Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｃａｎｓｅｒｖｅａｓａｐｒｏｍｉｓｉｎｇｃｈｏｉｃｅｆｏｒｄｅｓｉｇｎｉｎｇＳＢｏｘｅｓ．

Ｋｅｙｗｏｒｄｓ：ａｐｐｌｉｅｄｃｒｙｐｔｏｇｒａｐｈｙ；ｃｈａｏｓ；ＳｕｂｓｔｉｔｕｔｉｏｎＢｏｘ（ＳＢｏｘ）；ＳｔｒｉｃｔＡｖａｌａｎｃｈｅＣｒｉｔｅｒｉｏｎ（ＳＡＣ）；ＯｕｔｐｕｔＢｉｔｓＩｎｄｅｐｅｎｄｅｎｃｅＣｒｉｔｅｒｉｏｎ

（ＢＩＣ）

　　混沌现象是在非线性动力系统中出现的确定
性的、类似随机的过程，这种过程既非周期又不收

敛，并且对初始值有极其敏感的依赖性。目前，混

沌理论在很多领域尤其是应用密码学领域引起了

极大关注。

由于ＳＢｏｘ可以为密码系统提供 Ｓｈａｎｎｏｎ所
描述的混乱作用，因此它目前在分组密码算法中

得到了广泛的应用［１－５］。ＳＢｏｘ最初出现在
Ｌｕｃｉｆｅｒ算法中，后来由于ＤＥＳ作为密码标准使用
而广为流传，进而大量出现在 Ｒｉｊｎｄａｅｌ，Ｍａｒｓ和
Ｔｗｏｆｉｓｈ等 ＡＥＳ候选算法中。目前 ＳＢｏｘ设计标
准已日趋成熟并得到广泛认可［１－５］。

本文结合混沌动力学系统的特点，提出了一

种基于离散混沌系统的 ＳＢｏｘ生成算法，该算法

采用多混沌映射和交叉映射的方法，既能较好地

满足 ＳＢｏｘ设计所要求的各项准则和特性，安全
性高，同时又能降低计算复杂度，速度快，且样本

丰富，因而是一种性能良好的ＳＢｏｘ候选算法。

１　ＳＢｏｘ的概念及其设计标准

通俗地说，一个ＳＢｏｘ是一个简单的代替，即
将ｎ位输入映射到 ｍ位输出。一个 ｎ位输入到
ｍ位输出的 ＳＢｏｘ称为 ｎ×ｍ位的 ＳＢｏｘ。Ｂｒｕｃｅ
Ｓｃｈｎｅｉｅｒ等人认为，ＳＢｏｘ应尽可能大、随机、非线
性、非退化且与密钥相关［１］，如果没有密钥的控

制，则只是一般的替代，而不是 ＳＢｏｘ，根据
Ｋｅｒｃｋｈｏｆｆ假设，其作用只能是简单置乱。因此，
ＳＢｏｘ实质上可以假定为密钥控制下的非线性映
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射，由于解密的需要，还需满足双射的特性。从密

码分析的角度看，ＳＢｏｘ不能被看作黑盒。因此
无论采用什么方法设计的 ＳＢｏｘ，都必须首先给
出如何准确全面地度量 ＳＢｏｘ的密码强度的标
准。当前，人们在分析 ＳＢｏｘ的设计和运算方面
已做了大量的研究工作，提出了很多有关 ＳＢｏｘ
设计的准则和好的 ＳＢｏｘ所应该具有的特性，现
归纳如下［１－５］：

（１）双射：通常要求 ＳＢｏｘ是可逆的，尤其在
ＳＰ网络中所使用的 ＳＢｏｘ必须是双射。当 ｍ＝ｎ
时，文献［１，３］给出了满足双射的充分必要条
件为：

ｗｔ（∑
ｎ

ｉ＝１
ａｉｆｉ）＝２

ｎ－１ （１）

其中，ａｉ∈ ｛０，１｝，任取（ａ１，ａ２，…，ａｎ）≠ （０，０，
…，０），ｗｔ（）表示汉明重量。如果上式成立，则可
以说每个ｆｉ是０／１平衡的，且ｆ是双射的。

（２）非线性度：一般来说，非线性度对布尔函
数的线性结构有制约关系，非线性度越大，算法抗

线性攻击的能力越强。非线性是好的 ＳＢｏｘ所必
须具备的重要性能，其ｗａｌｓｈ谱定义为：

Ｎｆ＝２
ｎ－１（１－２－ｎ ｍａｘ

ω∈ＧＦ（２ｎ）
Ｓ＜ｆ＞（ω）） （２）

而ｆ（ｘ）的ｗａｌｓｈ谱为：

ｓ＜ｆ＞（ω）＝ ∑
ｘ∈ＧＦ（２ｎ）

（－１）ｆ（ｘ）!ｘ·ω （３）

其中，ω∈ＧＦ（２ｎ），ｘ·ω＝ｘ１·ω１!…!

ｘｎ·ωｎ
表示ｘ与ω的点积。

（３）差分均匀性：差分均匀性是针对差分密
码分析而引入的，用来度量一个密码函数抗击差

分密码分析的能力，即对每个输入差分Δｘ应能唯
一映射到输出差分Δｙ，从而确保每个ｘ的均匀映
射概率。在实际计算中，可采用差分逼近概率 ＤＰｆ
来表示输入输出的异或分布情况：

ＤＰｆ＝ｍａｘ
Δｘ≠０，Δｙ

｛ｘ∈Ｘｆ（ｘ）
!

ｆ（ｘ
!Δｘ）＝Δｙ｝

２( )ｎ

（４）

其中，Ｘ表示所有可能输入的集合，２ｎ是该集合的
元素个数。ＤＰｆ所表示的是给定一个输入差分Δｘ，
输出为Δｙ的最大可能性。

（４）严格雪崩准则（ＳＡＣ）：Ｓ（ｘ）＝（ｆ１（ｘ），
…，ｆｍ（ｘ））：Ｆ

ｎ
２→Ｆ

ｍ
２满足严格雪崩准则，是指改

变输入的１个比特，每个输出比特改变的概率为
０．５。文献［１］给出了用来验证给定的密码变换 ｆ

是否满足ＳＡＣ的相关构造矩阵。在实际分析中一
般会用到表征严格雪崩效应的下列指标：

ａｓａｃ＝１ｋ∑
ｋ

ｉ＝１
∑
ｘ∈Ｆｋ２

［ｆ（ｘ）
!

ｆ（ｘ＋ｅｉ）］ （５）

ｍｉｎｓａｃ＝ｍｉｎ
ｉ∑
ｘ∈Ｆｋ２

［ｆ（ｘ）
!

ｆ（ｘ＋ｅｉ）］ （６）

ｍａｘｓａｃ＝ｍａｘ
ｉ ∑
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［ｆ（ｘ）
!

ｆ（ｘ＋ｅｉ）］ （７）

其中ｆ（ｘ）为布尔函数，而ｅｉ与ｘ为ＧＬ（２）上的ｋ

维向量，ｅｉ表示第ｉ分量为１而其余分量为０的向
量。

（５）输出比特间独立性（ＢＩＣ）：这是任何密
码变换都希望具有的第二个特性。一种由 Ｃ．
Ａｄａｍｓ和Ｓ．Ｔａｖａｒｅｓ给出的测量输出比特独立的
方法［１１］是：对于给定的布尔函数ｆｊ，ｆｋ（ｊ≠ｋ）是
某 ＳＢｏｘ的两个输出比特，如果ｆｊ!ｆｋ高度非线
性且尽可能地满足严格雪崩效应，则它们可以

确保当一个输入比特取反时，每个输出比特对

的相关系数接近于０。于是，可以通过验证 ＳＢｏｘ
的任意两个输出比特间 ｆｊ! ｆｋ是否满足严格雪
崩效应，来证明该 ＳＢｏｘ是否满足输出比特间独
立准则。

２　一种基于离散混沌系统的ＳＢｏｘ候选算
法设计

　　多年来，人们总结出一些构造ＳＢｏｘ的方法，
如随机选择、选择和测试、人为构造以及用数学方

法构造等［１］，目前，基于混沌映射的ＳＢｏｘ设计方
法得到了广泛的研究［６－１０］，如 Ｊａｋｉｍｏｓｋｉ在文献
［６］中提出了一种基于混沌映射构造ＳＢｏｘ的方
法，该方法主要是通过以下四个步骤由离散混沌

系统来获得一个离散化的一一映射：

（１）将相空间分成ｎ＋１等份，分别对相应区
间标号０，１，…，ｎ，每个区间对应１个数字，如果一
个点在区间ｉ，令其度量为ｉ。

（２）从每个区间随机选择一个初始点，决定
它在混沌映射Ｎ次迭代后的像。

（３）找出唯一像对应初始点的集合Ｓ，选择Ｓ
中包含２５６个元素的子集Ａ和相应的像集Ｂ。

（４）标上新的度量０，１，…，２５５（对 Ａ中的元
素按原来度量的大小），对 Ｂ施行同样的操作。如
果Ａ中初始点的新标号为ｉ，它的像的标号为ｊ，则
ｆ（ｉ）＝ｊ，从而映射是一一映射。

很明显，该算法像空间的初始划分数量要比

２５６更大，才能保证第四步真正找到一个双射，而

·４８·
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如果只是通过这四步来构造 ＳＢｏｘ，其性能还不
够好，因为这与混沌映射的密度函数有密切关系。

一般而言，离散化后的混沌系统所产生的混沌序

列并不能满足密码系统所需要的自相关与互相关

特性。因而文献［２，６－１０］针对该算法提出了一
些改进思路，如张林华在文献［２］中采用一维
Ｌｏｇｉｓｔｉｃ混沌映射，提出一种以每次８比特的方式
扫描混沌二值序列，不重复地取出其中２５６个０～
２５５的伪随机整数序列来生成ＳＢｏｘ：ｇ：Ｍ→Ｍ，Ｍ
＝｛０，１，…，２５５｝的新的ＳＢｏｘ候选方案，该方案
与Ｇ．Ｊａｋｍｏｓｋｉ算法相比，计算复杂度有所降低，
但由于采用单一混沌映射，因而其性能依然会受

混沌映射的密度函数（如 Ｌｏｇｉｓｔｉｃ映射的“ｒｅｔｕｒｎ
ｍａｐ”现象［１２］）及周期性（易产生平凡密钥及拟

平凡密钥［１２］）的影响。

本文在综合分析以上算法的基础上，设计了

一种基于混沌伪随机排序整数序列的８×８（即 ｎ
＝８）ＳＢｏｘ候选算法，算法主要原理及实现步骤
如下：

（１）采用两个不同的混沌映射（如一维
Ｌｏｇｉｓｔｉｃ映射和ｚ映射）由相同的初值ｘ０相互迭代
产生一组实值序列（长度 ＞５１２），一维Ｌｏｇｉｓｔｉｃ映
射和ｚ映射定义如下：

Ｌｏｇｉｓｔｉｃ映射方程定义为：
　ｘｎ＋１ ＝ｒｘｎ（１－ｘｎ），０≤ｒ≤４，ｘｎ∈（０，１）

（８）
其中，ｒ为分支参数，当０≤ｒ≤３．５６９９４５９７２时，
该动力系统因从稳定状态到分叉而产生倍周期，

当３．５６９９４５９７２＜ｒ≤４时，该动力系统进入混
沌状态。

ｚ映射定义式为：

ｘｎ＋１ ＝ｓｉｎ
２（ｚａｒｃｓｉｎ ｘ槡ｎ） （９）

此处ｚ为整型参数，当ｚ＞１时，系统混沌。由
该式可以看出，此映射与一维Ｌｏｇｉｓｔｉｃ映射具有完
全一样的混沌吸引域和值域，但结构却完全不同，

因此二者既可以很方便地相互迭代，又可以很好

地克服单一混沌映射受密度函数及周期性影响的

缺陷。

（２）从（１）生成的实值序列中取出前２５６个
不重复的实数值，将其按降序排列得排序表 Ｐ１，
再从后续实值序列中继续取出２５６个不重复的实
数值排序生成排序表 Ｐ２，即可得两个值域为［１，
２５６］的整数序列；

（３）按式ＳＢ（ｉ）＝Ｐ１（Ｐ２（ｉ））－１，（ｉ＝１，
２，…，２５６）进行交叉映射，生成一维 ＳＢｏｘ，将其
变为二维表的形式，即构成一个完整的ＳＢｏｘ。

３　算法性能分析

下面，以ｘ０＝０．５６４８７９时产生的ＳＢｏｘ样本

－１（参见表１）和另外５０个ＳＢｏｘ为例，对本算法
产生的ＳＢｏｘ的一些主要性能作以下分析（令ｆ１，
ｆ２，…，ｆ８表示 ＳＢｏｘ高位到低位的 ８个布尔函
数）：

（１）由表１和式（１）可知ＳＢｏｘ样本 －１具有
双射特性，式（１）计算出的值为１２８，与理想值相
同，因而输出函数的比特平衡性很好，其他

ＳＢｏｘｅｓ具有相同的特性；
（２）ＳＢｏｘ样本 －１布尔函数的非线性度分别

为１０３，１０４，１０６，１０５，１０５，１０４，１０８，１０３，表明本算
法具有非常好的非线性，能够较好地抵御线性

攻击；

（３）ＳＢｏｘ样本－１雪崩效应测试结果见表２，
表１计算的平均值为０．５０４８，可知本算法平均值
非常接近理想值０．５；

（４）ＳＢｏｘ样本 －１输出比特独立性测试最大
概率表见表３；由表３知样本 －１输入各比特取反
时，ｆｉ!ｆｊ输出取反的最大概率平均值非常接近
理想值０．５，因而ＳＢｏｘ样本的输出比特独立性很
好；

（５）采用计算差分逼近概率的方法进行检
验，根据式（４）进行计算，本算法构造的 ＳＢｏｘ的
输入输出差分分布最大值只有１２，最小值为６，这
说明其差分分布较好；

（６）为进一步说明本ＳＢｏｘ候选算法的可行
性，本文将此算法产生的５０个样本的输出比特独
立性测试最大概率和平均雪崩效应测试部分结果

与文献［６］中Ｇ．Ｊａｋｉｍｏｓｋｉ提出的基于混沌映射
构造ＳＢｏｘ的方法及张林华在文献［２］中提出的
类似ＳＢｏｘ候选算法样本分别进行了相应的对
比，结果分别如图１、图２所示（后两种算法的混沌
映射均采用一维 Ｌｏｇｉｓｔｉｃ映射，５０个样本平均）。
表４则给出了三算法５０个ＳＢｏｘ样本在同等计算
环境下平均生成时间的对比结果。由图１、图２和
表４可知，本算法的平均雪崩效应和输出比特独
立性比上述两种算法速度更快。

·５８·
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（ａ）ｆ１ （ｂ）ｆ３

（ｃ）ｆ５ （ｄ）ｆ７
图１　样本输出比特独立性测试最大概率（以ｆｉ（ｉ＝１，３，５，７）为例）对比

Ｆｉｇ．１　ＣｏｍｐａｒｉｓｏｎｏｆｔｈｅＢＩＣｏｆｔｈｒｅｅａｌｇｏｒｉｔｈｍｓ（ｅ．ｇ．ｆｉ（ｉ＝１，３，５，７））

（ａ）ｅ１ （ｂ）ｅ３

（ｃ）ｅ５ （ｄ）ｅ７

图２　样本雪崩效应测试结果对比（以ｅｉ（ｉ＝１，３，５，７）为例）

Ｆｉｇ．２　ＣｏｍｐａｒｉｓｏｎｏｆｔｈｅＳＡＣｏｆｔｈｒｅｅａｌｇｏｒｉｔｈｍｓ（ｅ．ｇ．ｅｉ（ｉ＝１，３，５，７））

·６８·
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表１　ＳＢｏｘ样本－１
Ｔａｂ．１　ＳＢｏｘｓａｍｐｌｅ１ｇｅｎｅｒａｔｅｄｂｙｏｕｒａｌｇｏｒｉｔｈｍ

Ｌ
Ｈ

０ １ ２ ３ ４ ５ ６ ７ ８ ９ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ

０ ＢＦ ５Ｆ Ｄ９ ＢＤ ３５ Ｆ６ ６Ｂ ＢＢ ３２ １Ｆ ３Ｆ １９ ９Ｆ ９Ｄ ３３ ６Ａ
１ ２Ｄ １３ ８Ｆ ５０ ５Ｅ Ｆ１ ７６ ＥＢ ８０ Ｄ１ ５Ａ ４Ｃ Ａ２ Ｄ８ ５２ ＦＢ
２ ６７ ８２ ９４ ＤＢ ０Ｂ ＡＦ ３６ ２５ ６Ｃ Ｄ４ ７０ ６４ ４９ ８９ ４Ｆ １７
３ ９２ Ｆ５ ９１ １５ Ｅ９ ２４ １Ｅ ２３ ＦＡ ４５ ＤＣ ３７ Ｅ５ ２６ ３Ａ Ｂ９
４ ６Ｆ ０Ａ Ｃ９ Ｂ８ ７３ ４８ ＤＡ ＦＤ ５６ ９９ ８８ ＡＣ ６８ ３Ｄ ００ ６９
５ Ａ６ １Ｄ Ａ１ １２ ＦＦ ７５ ＦＣ ０Ｄ ０Ｆ ４６ ７Ｃ ４４ ＥＤ ７Ｆ ＣＥ ８６
６ Ｂ４ Ｆ９ １６ ２２ ６５ Ｆ２ Ｃ８ ２０ Ｆ７ Ａ８ ０Ｅ Ｃ０ ５８ ３Ｃ ８５ Ｅ３
７ １４ ０Ｃ ２８ ９Ｃ ＦＥ ５１ １８ ９３ Ａ５ ５Ｂ Ｄ３ ７Ｅ Ｅ１ ３０ ９０ Ｅ７
８ ８Ｃ Ｂ１ Ａ９ ９７ Ｄ２ ９５ ＥＥ １０ Ｃ１ Ｂ２ ＥＣ ８３ ４１ Ｂ０ Ｃ６ ２７
９ ５７ ８７ ４０ ９８ ５３ １Ａ Ａ０ Ｂ６ ０９ ４Ｅ ＡＥ ８Ｂ Ｄ６ ９Ｂ ４２ ７Ｂ
Ａ ０６ Ｄ５ ＣＢ Ｂ３ ＢＡ ４Ａ ＥＦ Ｆ０ Ｆ３ ＥＡ ３１ ４Ｂ ０７ ０１ ６６ ＡＢ
Ｂ ＣＡ Ｆ４ ２Ｂ １１ ８Ｄ ３９ Ｃ２ ４Ｄ ２Ｆ Ｆ８ ６Ｄ ６０ ＤＤ Ｃ４ ５Ｃ ＡＡ
Ｃ Ａ４ ２Ｅ ３８ ５Ｄ ７Ｄ ７７ Ｂ７ ＤＦ １Ｃ ＤＥ ９Ａ ８Ｅ ＣＣ ＡＤ Ｅ８ ５４
Ｄ Ｅ６ ３Ｅ ＢＣ １Ｂ ３Ｂ ９６ ５９ Ａ３ ８Ａ ３４ ２９ ７２ ５５ ６２ Ｄ７ ０４
Ｅ Ｃ５ ０５ ２Ａ Ｅ４ ７９ ０３ ９Ｅ ７１ ７Ａ ２１ ＢＥ ＣＤ Ｅ２ ４３ ６３ ６１
Ｆ ＣＦ Ｄ０ Ｃ３ ２Ｃ ４７ ８１ Ｂ５ ７４ ６Ｅ Ａ７ ０８ Ｅ０ Ｃ７ ７８ ８４ ０２

表２　 样本－１输入各比特取反时，输出取反的概率
Ｔａｂ．２　ＴｅｓｔｒｅｓｕｌｔｓｏｆｔｈｅＳＡＣｏｆＳａｍｐｌｅ－１

ｅｉ ｆ１ ｆ２ ｆ３ ｆ４ ｆ５ ｆ６ ｆ７ ｆ８
０００００００１ ０．５６２５００ ０．５１５６２５ ０．５１５６２５ ０．５３１２５０ ０．５０００００ ０．５１５６２５ ０．５４６８７５ ０．５０００００
００００００１０ ０．４８４３７５ ０．５４６８７５ ０．５３１２５０ ０．３７５０００ ０．４３７５００ ０．５６２５００ ０．５１５６２５ ０．５１５６２５
０００００１００ ０．４６８７５０ ０．５１５６２５ ０．５０００００ ０．５１５６２５ ０．４８４３７５ ０．４８４３７５ ０．５０００００ ０．５３１２５０
００００１０００ ０．５１５６２５ ０．４５３１２５ ０．４５３１２５ ０．４８４３７５ ０．５０００００ ０．４８４３７５ ０．５０００００ ０．４８４３７５
０００１００００ ０．４８４３７５ ０．５０００００ ０．５６２５００ ０．４８４３７５ ０．４５３１２５ ０．４８４３７５ ０．４６８７５０ ０．５３１２５０
００１０００００ ０．４６８７５０ ０．５６２５００ ０．５３１２５０ ０．５３１２５０ ０．５０００００ ０．４８４３７５ ０．５０００００ ０．４５３１２５
０１００００００ ０．５６２５００ ０．４８４３７５ ０．５３１２５０ ０．５０００００ ０．４６８７５０ ０．４３７５００ ０．４５３１２５ ０．５４６８７５
１０００００００ ０．５３１２５０ ０．４３７５００ ０．５３１２５０ ０．５０００００ ０．５０００００ ０．５０００００ ０．５１５６２５ ０．５３１２５０

表３　 样本－１输入各比特取反时，ｆｉ!ｆｊ输出取反的最大概率
Ｔａｂ．３　Ｔｈｅｄｅｐｅｎｄｅｎｔｍａｔｒｉｘｏｆｆｉ!ｆｊ

ｅｉ ｆ１ ｆ２ ｆ３ ｆ４ ｆ５ ｆ６ ｆ７ ｆ８
ｆ１ ０．００００００ ０．５６２５００ ０．５７８１２５ ０．５３１２５０ ０．５４６８７５ ０．５９３７５０ ０．５３１２５０ ０．５４６８７５
ｆ２ ０．５６２５００ ０．００００００ ０．５６２５００ ０．６０９３７５ ０．５７８１２５ ０．５９３７５０ ０．５６２５００ ０．５６２５００
ｆ３ ０．５７８１２５ ０．５６２５００ ０．００００００ ０．５３１２５０ ０．５６２５００ ０．５６２５００ ０．６０９３７５ ０．６２５０００
ｆ４ ０．５３１２５０ ０．６０９３７５ ０．５３１２５０ ０．００００００ ０．５４６８７５ ０．５７８１２５ ０．５７８１２５ ０．５１５６２５
ｆ５ ０．５４６８７５ ０．５７８１２５ ０．５６２５００ ０．５４６８７５ ０．００００００ ０．５６２５００ ０．５６２５００ ０．５６２５００
ｆ５ ０．５９３７５０ ０．５９３７５０ ０．５６２５００ ０．５７８１２５ ０．５６２５００ ０．００００００ ０．５４６８７５ ０．５６２５００
ｆ６ ０．５３１２５０ ０．５６２５００ ０．６０９３７５ ０．５７８１２５ ０．５６２５００ ０．５４６８７５ ０．００００００ ０．５７８１２５
ｆ７ ０．５４６８７５ ０．５６２５００ ０．６２５０００ ０．５１５６２５ ０．５６２５００ ０．５６２５００ ０．５７８１２５ ０．００００００

表４　三算法５０个ＳＢｏｘ样本平均生成时间对比（８×８大小）
Ｔａｂ．４　５０８×８ｓａｍｐｌｅｓａｖｅｒａｇｅｇｅｎｅｒａｔｉｏｎｔｉｍｅｏｆｔｈｒｅｅａｌｇｏｒｉｔｈｍｓ（ｓ）

Ｊａｋｍｏｓｋｉ算法 张林华算法 本算法

算法样本生成平均时间（ｓ） ０．４３５９ ０．０２３ ０．０１６

·７８·
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４　结束语

本文提出了一种基于离散混沌系统的 ＳＢｏｘ
生成算法，仿真分析结果表明，本文所提算法的计

算复杂度较Ｊａｋｍｏｓｋｉ等算法低，速度快，而多混沌
映射和交叉映射方法的采用又很好地克服了

Ｊａｋｍｏｓｋｉ算法和张林华算法中单一混沌映射的性
能缺陷，因而安全性高，较好地满足了 ＳＢｏｘ设计
所要求的各项准则和特性。同时，本算法密钥敏感

性强，样本的随机性好，既容易生成，又易于扩展，

因而是一种性能良好的ＳＢｏｘ候选产生算法。
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