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一种开放式 ＰＫＩ身份认证模型的研究
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摘　要：分析了传统 ＰＫＩ（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）身份认证模型存在的问题，基于 ＯＣＳＰ（Ｏｎｌｉｎｅ
ＣｅｒｔｉｆｉｃａｔｅＳｔａｔｕｓＰｒｏｔｏｃｏｌ）协议的证书状态验证服务和密钥验证服务相分离，造成了传统ＰＫＩ身份认证模型的
信任度下降，增加了身份认证的风险，跨 ＣＡ（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ）认证复杂度高，ＣＡ机构提供的身份认证服
务不完整等问题。提出了一种开放式ＰＫＩ身份认证模型，由ＣＡ中心独立完成两个验证服务，将ＯＣＳＰ应答机
制改进为提供身份证明文件的方式，可有效解决上述问题。通过云信任评估模型对两种认证模型进行了量

化评估，证明了本文提出的开放式身份认证模型可有效提高信任度。对该模型进行了原型实现，重点对性能

问题进行了优化，实验测试表明，该模型具有实用价值。
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１　传统ＰＫＩ身份认证模型存在问题分析

基于第三方数字证书的传统ＰＫＩ身份认证的
模型主要是基于可信第三方认证机构 ＣＡ中心提
供的ＯＣＳＰ协议，对用户的数字证书身份进行真
实性和有效性验证。其中第三方 ＣＡ提供 ＯＣＳＰ
服务，验证用户数字证书身份的有效性，应用方采

用ＰＫＩ密钥运算，验证用户身份的真实性。

１１　基本概念

ＯＣＳＰ协议：在线证书状态协议 （Ｏｎｌｉｎｅ
ＣｅｒｔｉｆｉｃａｔｅＳｔａｔｕｓＰｒｏｔｏｃｏｌ，ＯＣＳＰ）作为证书废止列
表（ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ，ＣＲＬ）方式证书状
态查验的补充，是一种用于 ＯＣＳＰ请求者（客户

端）和ＯＣＳＰ响应者（服务器）之间相对简单的请
求／响应协议。

１．２　传统ＰＫＩ身份认证流程

基于 ＯＣＳＰ协议进行用户身份认证，并不能
完整地完成对用户身份确认。在基于 ＯＣＳＰ认证
协议完成用户身份认证时，必须依赖于应用系统

开发一套密钥验证逻辑对用户的身份进行进一步

确认。基于ＯＣＳＰ协议进行身份认证的流程如图
１所示，主要分为两部分。

（１）应用方通过密钥验证逻辑完成用户身份
与证书相关性确认，确认请求者即数字证书持

有者；

（２）应用方通过 ＯＣＳＰ客户端向服务提供方
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图１　基于ＯＣＳＰ协议的身份认证流程图
Ｆｉｇ．１　ＯＣＳＰａｕｔｈｅｎｔｉｃａｔｉｏｎｆｌｏｗｄｉａｇｒａｍ

ＣＡ中心发送用户证书验证请求，由 ＣＡ中心的
ＯＣＳＰ响应器完成数字证书有效性的验证。

（３）应用系统结合２次验证结果，确认用户
身份是否可信，决定用户是否可以进入应用系统。

１．３　认证模型存在的问题

（１）密钥验证与证书有效性验证的服务提供
方是分离的

如图２所示，在认证模型中，密钥验证与证书
有效性验证分别由两个角色担任，一般为应用系

统开发商与 ＣＡ中心，这两个角色担当者之间没
有建立互信关系，将导致验证结果的信任度下降。

图２　传统ＰＫＩ身份认证的验证示意图
Ｆｉｇ．２　Ｔｒａｄｉｔｉｏｎａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｄｉａｇｒａｍ

在实际应用中，应用系统的拥有者，其本身不

是应用系统的开发者。作为应用服务方而言，密

钥验证是一个独立的信任方。实际的信任模型如

图３所示。
（２）支持多家认证机构可实施性差
虽然可以通过统一的密钥运算接口统一，但

ＯＣＳＰ只是一个请求／响应协议，它并没有明确协
议所使用的传输机制，也没有明确 ＯＣＳＰ系统的
结构。因此，建立不同ＣＡ系统的ＯＣＳＰ实现模式
是各不相同的，其客户端也是千差万别的。应用

系统在面对多个 ＯＣＳＰ时需要部署不同的 ＯＣＳＰ

图３　传统ＰＫＩ身份认证信任关系示意图
Ｆｉｇ．３　Ｔｒｕｓｔｒｅｌａｔｉｏｎｓｈｉｐｏｆｔｒａｄｉｔｉｏｎａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ

客户端，实施非常复杂。

（３）没有对用户身份验证结果的证明
用户身份认证的作用是验证用户是否可信用

户。作为身份认证服务的提供者需要明确地提供

验证结果。

在ＯＣＳＰ协议的响应中：１）没有对证书验证
结果明确答复（只有证书状态：正常或撤销）；２）
没有对用户身份验证结果的描述（缺乏描述用户

是否为本人）；３）没有验证结果有效期的描述。

１４　传统ＰＫＩ身份认证模型的信任度分析

综合各种不同的文献［４－６］，首先给出与信任

相关的一些描述性定义。

定义１　信任度就是信任的定量表示，也可
以称为信任程度、信任值、信任级别、可信度等。

定义 ２　直接信任度表示在给定的上下文
中，一个实体根据直接接触行为的历史记录而得

出的对另外一个实体的信任程度。

定义３　间接信任度表示实体间通过第三者
的间接推荐形成的信任度。

定义４　总体信任度是直接信任度和间接信
任度的加权平均。

为了便于分析，本文采用图４的身份认证信
任模型对传统ＰＫＩ身份认证信任关系（图３）进行
抽象描述，ＴＡ，Ｂ代表了Ａ对Ｂ的信任度，其中Ａ对
Ｄ的信任度由２个间接信任度Ｔ′Ａ，Ｄ、Ｔ″Ａ，Ｄ组成。因
此Ａ对 Ｄ的信任度由两个信任因素Ｔ′Ａ，Ｄ、Ｔ″Ａ，Ｄ聚
合而形成的。

关于信任度的量化计算已有很多学者［７－８］进

行了大量的研究，本文采用适应性较好的云信任模

型［９］进行评估。云信任模型的主要计算方法如下：

在没有实际交互的情况下，两个实体的信任

关系，需要多个实体的推荐来实现。假设有（ｎ＋
１）个实体分别为 Ｅ１，Ｅ２，Ｅ３……Ｅｎ，Ｅｎ＋１，这些实
体组成一条信任云路径，Ｅ１对 Ｅｎ＋１的信任云 ｔｃ

·０７１·
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图４　传统ＰＫＩ身份认证信任模型示意图
Ｆｉｇ．４　Ｔｒｕｓｔｍｏｄｅｌｏｆｔｒａｄｉｔｉｏｎａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ

（Ｅｘ，Ｅｎ，Ｈｅ）（Ｅｘ为信任度，Ｅｎ为信任度的熵，描
述Ｅｘ的不确定性；Ｈｅ是信任度的超熵，描述 Ｅｎ
的不确定性；若实体间不信任，则 Ｅｘ＝０；若实体
间信任值不知道，则Ｅｎ＝１，Ｈｅ＝１）为：
ｔｃ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ１ｔｃ２ｔｃ３……ｔｃｎ

＝∏
ｎ

ｉ＝１
ｔｃｉ（Ｅｘｉ，Ｅｎｉ，Ｈｅｉ）

Ｅｘ ＝∏
ｎ

ｉ＝１
Ｅｘｉ，Ｅｎ ＝ｍｉｎ（ ∑

ｎ

ｉ＝１
Ｅ２ｎ槡 ｉ
，１）

Ｈｅ＝ｍｉｎ（∑
ｎ

ｉ＝１
Ｈｅｉ，１）

在计算信任关系时，如果两个实体之间存在

多条信任路径，就需要把不同的信任路径上的信

任云合并成一个信任云。实体 Ｅ对实体 Ｅ’的信
任ｔｃ（Ｅｘ，Ｅｎ，Ｈｅ）是合并 ｎ条不同路径上的信任
而获得到的，第 ｉ条路径上的信任为 ｔｃｉ（Ｅｘｉ，Ｅｎｉ，
Ｈｅｉ），则信任云ｔｃ（Ｅｘ，Ｅｎ，Ｈｅ）为：
ｔｃ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ１ｔｃ２ｔｃ３……ｔｃｎ

＝∑
ｎ

ｉ＝１
ｔｃｉ（Ｅｘｉ，Ｅｎｉ，Ｈｅｉ）

Ｅｘ ＝∑
ｎ

ｉ＝１
Ｅｘｉ，Ｅｎ ＝ｍｉｎ（

１
ｎ∑

ｎ

ｉ＝１
Ｅｎｉ，１）

Ｈｅ＝ｍｉｎ（
１
ｎ∑

ｎ

ｉ＝１
Ｈｅｉ，１）

在传统的 ＣＡ身份认证模型中，各因素的情
况如下：

（１）在ＣＡ认证流程中，ＣＡ中心与密钥验证
逻辑的信任度不确定。因此，在云信任模型中ＣＡ
中心与密钥验证逻辑之间的信任云为：

ｔｃＢＣ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ３（０，１，１）
（２）ＣＡ中心与用户之间没有进行完整的身份

认证流程，ＣＡ中心仅通过ＯＣＳＰ服务验证了用户证
书的有效性，故不能确定用户身份的有效性。因此，

在云信任模型中ＣＡ中心与用户之间的信任云为：
ｔｃＢＤ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ４（０，１，１）

（３）密钥验证逻辑与用户之间没有进行完整
的身份认证流程，通过密钥算法仅验证了用户与

密钥的匹配关系。因此，在云信任模型中密钥验

证逻辑与用户之间的信任云为：

ｔｃＣＤ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ５（０，１，１）
Ａ对Ｄ的信任关系中存在４个实体 Ａ、Ｂ、Ｃ、

Ｄ，那么 Ａ，Ｄ的信任推荐关系是 ＡＢ，ＡＣ，ＢＣ，ＢＤ，
ＣＤ的信任关系形成的信任云。则 Ａ对 Ｄ的信任
云ｔｃＡＢ（Ｅｘ，Ｅｎ，Ｈｅ）为：

ｔｃＡＤ（Ｅｘ，Ｅｎ，Ｈｅ）＝∑
５
ｉ＝１ｔｃｉ（Ｅｘｉ，Ｅｎｉ，Ｈｅｉ）

ｔｃＡＢ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ１（１，０，０）
ｔｃＡＣ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ２（１，０，０）
ｔｃＢＣ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ３（０，１，１）
ｔｃＢＤ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ４（０，１，１）
ｔｃＣＤ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ５（０，１，１）

Ｅｘ＝
２
５，　Ｅｎ＝

３
５，　Ｈｅ＝

３
５

２　基于开放式身份认证模型研究

２．１　ＣＡ机构独立完成身份认证服务

为了解决密钥验证逻辑与ＯＣＳＰ响应服务之
间的互信问题及 ＯＣＳＰ服务差异性的问题，需要
将密码验证逻辑与ＯＣＳＰ响应服务整合成一个标
准的身份认证协议，由 ＣＡ中心提供完整的身份
认证服务。基于开放式身份认证模型的主要流程

如图５所示。

图５　开放式身份认证的流程示意图（ａ）
Ｆｉｇ．５　Ｏｐｅｎａｕｔｈｅｎｔｉｃａｔｉｏｎｆｌｏｗｄｉａｇｒａｍ（ａ）

（１）用户访问应用系统，应用系统向ＣＡ机构
发起用户身份验证的请求；

（２）用户端访问ＣＡ机构的认证界面，进行身
份认证；

（３）用户与 ＣＡ通过数字证书的身份认证流
程完成用户的身份认证；

（４）ＣＡ完成用户身份认证后，出具用户的身
份认证证明附加ＣＡ机构的数字签名；

（５）用户使用身份证明，访问应用系统。

·１７１·
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第（４）步的详细流程如下：
ＣＡ机构对用户的身份认证过程，包括密钥

验证和证书有效性状态的验证，ＣＡ机构在与用
户完成密钥验证之后，查询本地证书状态信息库

确定证书有效性状态，确认状态为有效后，从 ＣＡ
中心局域网内的时间戳服务器取得标准时间源，

时间戳服务器通过广域网定期与国家授时中心的

标准时间源进行时间同步。根据标准时间源提供

的时间服务，按照身份证明有效期的策略要求，生

成身份证明的有效期，会同其他必要标识信息生

成身份证明文件，并用 ＣＡ机构的私钥对身份证
明文件进行数字签名，最终的身份证明文件中包

含如下相关信息：

（ａ）身份认证请求者（应用系统）标识；
（ｂ）用户的身份标识；
（ｃ）用户的名称；
（ｄ）身份证明的有效期；
（ｅ）身份证明出具机构标识；
（ｆ）身份证明出具机构名称；
（ｇ）身份证明出具机构数字签名。

２．２　建立开放式认证模型

应用系统通过标准协议，根据不同的 ＣＡ机
构的证书用户标识，将用户引导到去各自 ＣＡ机
构的认证服务器完成身份认证而并获得认证服务

器发布的用户身份证明，用户身份证明采用标准

的ＸＭＬ信息描述，从而屏蔽了各 ＣＡ机构自身内
部的身份认证实现的差异性，可较好地支持跨多

ＣＡ的认证需求。
２．２．１　身份认证请求

应用系统通过约定的协议完成身份认证的请

求。请求信息包括，应用系统的标识，身份证明的

返回地址以及请求标识。应用系统需要实现或者

部署身份认证客户端，以协助应用系统方实现身

份认证请求协议。

（１）身份证明返回地址
用来接收身份认证服务的响应信息。

（２）请求标识
用来维护应用系统与身份认证服务之间的请

求和响应关系，在接收到用户的身份证明后需要

验证是否为合法的请求标识。

２．２．２　身份认证响应

身份认证服务器在接收到申请认证请求后，

并完成用户身份认证后，对请求信息进行响应。

响应信息包括，用户的身份证明文件，身份证明的

类型及应用系统发送的请求标识。

２．２．３　认证客户端
由于整个身份认证过程，应用系统需要和认

证服务完成身份认证的请求和响应的接收，因此

应用系统需要按照协议实现或部署符合协议的客

户端。流程如图６所示。

图６　开放式身份认证的流程示意图（ｂ）
Ｆｉｇ．６　Ｏｐｅｎａｕｔｈｅｎｔｉｃａｔｉｏｎｆｌｏｗｄｉａｇｒａｍ（ｂ）

（１）用户访问应用系统，应用系统请求用户
身份证明；

（２）客户端引导用户去指定认证方进行身份
验证；

（３）用户到ＣＡ认证中心完成身份验证；
（４）ＣＡ中心验证，出具用户身份证明；
（５）客户端获得ＣＡ中心签发的身份证明后，

协助用户访问应用系统。

客户端在验证身份证明的有效期时，可分为两

个等级来验证：通过标准时间源验证有效期；通过本

地时间验证有效期。应用系统根据业务对时间的敏

感度不同，可选用相应等级的时间源进行验证。

２．３　开放式身份认证模型的信任度分析

在开放式身份认证模型中，应用服务方作为认

证请求的发起方，自身不参与身份认证的任何逻辑

或者流程，全部由ＣＡ机构完成用户全部的身份认
证流程。因此，信任模型由以前的四方变为现在的

三方，其中ＣＡ机构与应用服方、ＣＡ机构方与用户
都已经存在直接的信任关系，如图７所示。信任模
型的主要原理就是依赖双方都信任的第三方完成

信任关系的传递以达到彼此的信任。根据三方的

信任关系，其信任模型的示意图如图８，其中 Ａ代
表应用系统，Ｂ代表ＣＡ中心，Ｃ代表用户。

假定两方的信任值在０到１之间。根据三方
的信任关系，由于Ａ对Ｂ的信任是基于数字签名
的验证判定的，故 Ａ对 Ｂ的信任度为１。Ｂ对 Ｃ
是通过点对点的数字证书的身份认证，故 Ｂ对 Ｃ
的信任值为１。

仍然采用云信任模型来计算Ａ与Ｃ的信任度。

·２７１·



　第１期 周晓斌，等：一种开放式ＰＫＩ身份认证模型的研究

图７　开放式身份认证模型的信任关系示意图
Ｆｉｇ．７　Ｔｒｕｓｔｒｅｌａｔｉｏｎｓｈｉｐｏｆｏｐｅｎａｕｔｈｅｎｔｉｃａｔｉｏｎ

图８　开放式身份认证模型的信任模型示意图
Ｆｉｇ．８　Ｔｒｕｓｔｍｏｄｅｌｏｆｏｐｅｎａｕｔｈｅｎｔｉｃａｔｉｏｎ

Ａ对Ｃ的信任关系是建立在Ｂ的推荐之上的。
ＡＣ的信任度，同样采用云信任计算模型。在模型
中一共设计Ａ、Ｂ、Ｃ三个实体。因此Ａ，Ｃ的信任推
荐关系是ＡＢ，ＢＣ的信任关系形成的信任云：

ｔｃＡＣ（Ｅｘ，Ｅｎ，Ｈｅ）＝∑
２

ｉ＝１
ｔｃｉ（Ｅｘｉ，Ｅｎｉ，Ｈｅｉ）

ｔｃＡＢ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ１（１，０，０）
ｔｃＢＣ（Ｅｘ，Ｅｎ，Ｈｅ）＝ｔｃ２（１，０，０）
Ｅｘ＝１，Ｅｎ＝０，Ｈｅ＝０

由上述可以得出，在模型中ｔｃＡＣ的信任度为１
标识ＡＣ之间完全信任。

３　模型实现和性能分析

在开放式认证模型中，由于 ＣＡ中心提供的
服务，从简单的ＯＣＳＰ查询响应服务，转变为提供
完整的身份证明服务，这势必增加 ＣＡ中心的计
算量。增加的计算量主要为：集中进行密钥验证

运算；生成并签署用户的身份证明文件。

本文主要进行了两个方面的研究来优化 ＣＡ
中心的计算工作量和计算能力。

一是减少 ＯＣＳＰ服务的开销：在开放式身份
认证过程中，由于用户身份验证的所有流程都在

ＣＡ中心内部进行，因此证书有效性的验证不需
要通过ＯＣＳＰ协议进行验证，ＣＡ中心通过本地查
询有效期黑名单即可完成证书状态有效性验证，

可减少该部分的计算开销。

二是采用分布式计算的架构，实现大请求量

的数字签名验证及数字签名运算的并行处理，以

提高ＣＡ中心的计算能力。对于数字签名／验证
运算，采用 ｍａｐ／ｒｅｄｕｃｅ分布式模式进行，将数字
签名的 ｈａｓｈ运算、公钥解密运算、ｈａｓｈ值对比运
算、私钥加密运算分解为４个不同的工作任务。
该架构可以根据各任务的运算量，分布式部署，可

通过增加硬件投入来平滑扩张计算能力。

对传统 ＰＫＩ认证模型，采用 Ｌｏａｄｒｕｎｎｅｒ测试
工具，对１００用户并发测试传统 ＰＫＩ认证方式登
录应用系统的压力测试结果：用户全部完成登录

的总耗时：３０ｓ；证书状态有效性验证平均耗时：
００９ｓ；密钥验证逻辑平均耗时：０．１５ｓ；签发身份
证明平均耗时：０．０６ｓ。

图９　传统认证测试结果
Ｆｉｇ．９　Ｔｅｓｔｒｅｓｕｌｔｏｆｔｒａｄｉｔｉｏｎａｌａｕｔｈｅｎｔｉｃａｔｉｏｎ
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图１０　开放式认证测试结果
Ｆｉｇ．１０　Ｔｅｓｔｒｅｓｕｌｔｏｆｏｐｅｎａｕｔｈｅｎｔｉｃａｔｉｏｎ

在分别对传统ＰＫＩ认证方式（图９）和开放式
身份认证性能（图１０）进行性能测试后，通过对测
试结果的对比，开放式身份认证在单个用户平均

总耗时上虽然增加了签发身份证明流程，但是由

于减少了ＯＣＳＰ的请求验证时间，两种模式认证
方式的总体耗时基本一致。由于本文的实验条件

投入并行计算的服务器只有两台，通过增加投入，

可进一步优化性能。

４　结论

提出的开放式ＰＫＩ身份认证模型具有简单、

灵活的优点。应用方可以不再了解 ＰＫＩ、数字证
书的情况下，实现基于数字证书的身份认证。同

时，开放式身份认证模型具有良好的信任模型，解

决了传统的数字证书认证协议，身份验证流程分

散信任模型无法保证的问题。基于该认证模式更

加有利于第三方认证、数字证书的应用及推广使

用。同时，该模型对于支持跨多 ＣＡ的应用变得
非常简单，基于标准的身份证明来实现多 ＣＡ认
证服务的统一，而无需关注不同ＣＡ的ＯＣＳＰ实现
的差异性问题。身份证明信息中也包含了证明时

效性内容，对于身份认证的审计也变得很简单。

本文最后对开放式身份认证模型所带来的 ＣＡ中
心计算量增加的问题，进行了优化，并通过性能测

试，本模型的性能开销与传统模式基本一致，可应

用于实际系统。
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ｐｅｒｖａｓｉｖｅｅｎｖｉｒｏｎｍｅｎｔ［Ｊ］．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ，２０１０，３６
（７）：２８２－２８４．（ｉｎＣｈｉｎｅｓｅ）
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