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基于控制环的作战网络对抗模型

白　亮，肖延东，侯绿林，老松杨
（国防科技大学 信息系统工程重点实验室，湖南 长沙　４１００７３）

摘　要：战争的手段和用兵之道总是随着技术的发展而变化，借鉴网络中心战的思想，深入分析了分布
式作战网络的生成机制，及其对抗行为的微观和宏观机制。在此基础上，针对信息时代由信息优势获得作战

效能的本质特点，提出了控制环和行动节奏的概念，刻画不同对抗体系信息效能的差异；进而提出了作战网

络的对抗模型和度量作战网络的效能指标。通过仿真实验分析，对比研究了不同网络结构（传统型、协同式

和分布式）、不同攻击模式（随机打击、指控优先打击和度优先打击）对交战过程和结果的影响。
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　　战争的手段和用兵之道总是随着技术的发展
而变化［１］。在信息时代，作战领域多维化、作战

力量联合化，参战实体数量多、规模大，实体之间

实时紧密联系、巨量信息交互，作战样式由“以平

台为中心”向“以网络为中心”跨越，作战行动是

以网络为中心的体系与体系之间的对抗［２］。现

代战争通过对参战单元的有机组合，连入作战网

格发挥体系的强大力量，这种作战模式具有作战

意图隐蔽、战场资源自适应动态分配以及作战力

量自同步的特点［３］。作战行动的成败不再是由

兵力规模和损耗来简单衡量，而是基于整个作战

体系的整体效能。

目前对作战系统建模的主要方法有：Ｐｅｔｒｉ
网［４］，复杂网络［５－８，１２］和多智能体系统［９］（ＭＡＳ）。
近年来，网络科学为信息时代作战建模提供了一

种全新的视角，深入洞察体系对抗的复杂性。

１　作战网络与对抗过程抽象

把作战单元视为节点，己方节点之间产生的

各种联系（探测、通信、控制、协同）视为边，由诸

多的点和边形成的网络称为作战网络。

信息时代的交战模型依然存在传统的 ＯＯＤＡ
回路（Ｏｂｓｅｒｖｅ、Ｏｒｉｅｎｔ、Ｄｅｃｉｄｅ、Ａｃｔ），只不过其概念
内涵更加丰富。ＯＯＤＡ认为整个作战的基本流程
是观察、定位、决策、行动的循环过程。一次攻击

行动的过程始于传感器，通过决策者最后达到火

力单元。对于作战网络而言，这体现了不同作战

单元之间的四种“联系”———指控、探测、协同和

交战。而作战网络中的作战单元和单元之间“联

系”的集合就构成了整个作战网络的对抗过程。

２　作战网络模型构建

２．１　异质节点抽象

根据作战网络对抗过程的抽象，可以将交战

要素抽象为传感器节点（Ｓｅｎｓｏｒ）、决策者节点
（Ｄｅｃｉｄｅ）、火力节点（Ｆｉｒｅ）和目标节点（Ｔａｒｇｅｔ），
并用节点之间的有向连接实现指控 ＲＣ２、探测
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ＲＳ、、协同ＲＣＯ和交战ＲＦ四类关系。
传感器节点 Ｓ：表示侦察、探测类的作战单

元，提供作战空间感知的作战要素，负责探测其他

节点的可观测数据，并把这些信息传给决策者。

决策者节点Ｄ：表示网络的指挥控制中心，接
受从传感器传来的信息，对火力节点下达攻击命

令和调整己方节点部署。

火力节点Ｆ：表示能执行攻击的作战单元，接
受决策者的攻击指令才能对敌方目标进行攻击或

干扰。

目标节点Ｔ：表示作战网络中的所有节点，比
如敌方网络中的决策者、传感器、影响者对我方来

说都是目标。同样我方的这些节点也同样是目标

节点。

同时进一步描述作战中存在的四类关系———

指控ＲＣ２、探测ＲＳ、协同ＲＣＯ和交战ＲＦ。指控关系
是上一级指挥节点指挥下一级指挥节点或指挥节

点命令火力节点进行攻击；探测关系是传感器节

点探测敌方和我方节点；协同关系是为达成一定

的作战目的，同级之间直接协同或同级之间通过

上级协同；交战关系是火力节点攻击对方目标

节点。

２．２　作战网络模型

作战网络构建既要受到指控机制、体制的影

响，也要受到各种规则的连接约束。总的说来，构

建作战网络要符合真实作战的三大特性：

１）必须符合真实作战体系的指挥控制结构
和机制，保证指控信息流能正确流动；

２）作战网络应具有向心性，有中央节点、有
层次性，且从内到外指挥级别依次降低；

３）Ｆ、Ｓ节点一定是网络中的叶节点。
在上述节点抽象和约束定义的基础上，发现

现有的传统的作战网络是在树状指控网上演化来

的，具有鲜明的指挥层级，同级之间不能相互指

挥，指挥需要上级协调。为适应作战样式和编制

体制的调整，出现了同级指控节点之间直接协同

的网络，我们称之为协同式网络。随着信息化武

器平台的出现，为了适应网络中心战的作战要

求———实现信息共享、动态调整、扁平化指挥。通

过消减指挥层级、增大中间指挥节点、传感器互

联，演化为分布式网络。

３　基于控制环的作战网络对抗机制分析

作战网络的对抗行为由宏观和微观两个方面

决定。微观是指节点自身能力和它的行为约束，

宏观指整个网络在诸多节点有规则的行动下体现

出的整体作战效能。微观上刻画了节点的属性、

性能，宏观上则体现了体系的反应周期、信息优

势、作战效能等能力。图１描述了作战网络中宏
观机制和微观机制的相互作用。

图１　作战网络中宏观和微观机制相互作用
Ｆｉｇ．１　Ｔｈｅｉｎｔｅｒａｃｔｉｏｎｏｆｃｏｍｂａｔｎｅｔｗｏｒｋｂｅｔｗｅｅｎ

ｍａｃｒｏａｎｄｍｉｃｒｏｍｅｃｈａｎｉｓｍｓ

被广泛接受的ＯＯＤＡ理论认为，作战活动是
一个观察、定向、决策和行动的循环控制过程。结

合上述作战网络模型中节点链路抽象不难发现，

作战网络中节点在微观层面的属性、能力及其联

系是作战网络宏观能力的本质体现和承载，这种

微观机制表现为节点之间通过边的联系形成的各

类“控制、传递过程”，例如传感器节点与决策、火

力节点形成的“探测关系”是节点之间情报收集

态势感知的信息传递过程，决策节点与火力、传感

器节点形成的“指挥关系”是指控过程。从作战

的使命任务出发，本文中将这种微观机制的表现

称之为“控制环”，认为作战网络中的作战活动是

在它的基础上完成，另一方面，控制环的“有机结

合”形成了宏观层面作战网络的作战效能。

３．１　控制环

定义１　控制环（ＣｏｎｔｒｏｌＬｏｏｐ），由 Ｄ、Ｓ和 Ｆ
节点组成一个能够完成作战行动的控制回路。Ｓ
探测到 Ｆ、Ｄ的位置、状态信息，并将这些信息传
递给Ｄ，Ｄ根据各种情况综合判断后给 Ｆ和 Ｓ下
达指令，如图２所示。

定义２　标准控制环（ＳｔａｎｄａｒｄＣｏｎｔｒｏｌＬｏｏｐ）
是由Ｓ、Ｄ、Ｆ节点组成的完成一次攻击过程的最
基本单元，如图２（ａ）所示。形式化描述为点，边，
连边的三元组，Ｖ表示点，Ｅ表示边，δＳＣＬ表示点与
点之间连边的规则。

ＳＣＬ＝｛Ｖ，Ｅ，δＳＣＬ｝
１）Ｖ＝｛Ｄ，Ｓ，Ｆ｝，Ｖ（节点个数）＝３；
２）Ｅ（边的个数）＝４；
３）ｘ，ｙ∈Ｖ，ｉｆ（ｘ，ｙ）∈｛ＲＣ２，ＲＣ，ＲＳ｝，ｔｈｅｎ

·３４·
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δＳＣＬ＝Ｌｉｎｋ－ｅｄｇｅ（ｘ，ｙ）；
４）从任意节点出发，经过链路之后都可以回

到初始节点。

网络中心战强调的“信息优势”更加关注网

络各个作战要素的互联互通，信息条件下的作战

活动，作战要素之间的联系更加紧密［１］。传感器

之间可以互相通信，表现了战场信息的共享能力；

决策单元之间也可以互相联系，反映了指挥控制

的协同。这就大大扩展了控制环的回路，因此基

于标准控制环的概念，我们进一步定义广义控

制环。

定义 ３　广义控制环（ＧｅｎｅｒａｌｉｚｅｄＣｏｎｔｒｏｌ
Ｌｏｏｐ），是按照节点连接规则由多个 Ｓ、Ｄ、Ｆ节点
组成的完成一次攻击过程的单元，如图 ２（ｂ）所
示。形式化描述还是点，边，连边的三元组。

ＳＣＬ＝｛Ｖ，Ｅ，δＧＣＬ｝
１）Ｖ＝ＶＤ∪ＶＳ∪ＶＦ，｜Ｖ｜≥３；
２）｜Ｅ｜≥４；
３）ｘ，ｙ∈Ｖ，ｉｆ（ｘ，ｙ）∈｛ＲＣ２，ＲＣ，ＲＳ，ＲＣＯ｝，

ｔｈｅｎδＧＣＬ＝Ｌｉｎｋ－ｅｄｇｅ（ｘ，ｙ）；
４）从任意节点出发，经过链路之后都可以回
到初始节点。

通过控制环的定义可以看到，从环中任意一

个节点开始搜索，只要构成环都能回到初始节点。

但是现实的作战网络中，信息传递的次数越多，越

延误战机，因此在模型中规定广义控制环的路径

不超过６条链路。

（ａ）标准控制环　　　　　　 （ｂ）广义控制环
（ａ）Ｓｔａｎｄａｒｄｃｏｎｔｒｏｌｌｏｏｐ　（ｂ）Ｇｅｎｅｒａｌｉｚｅｄｃｏｎｔｒｏｌｌｏｏｐ

图２　标准控制环和广义控制环
Ｆｉｇ．２　Ｓｔａｎｄａｒｄｃｏｎｔｒｏｌｌｏｏｐａｎｄｇｅｎｅｒａｌｉｚｅｄｃｏｎｔｒｏｌｌｏｏｐ

３．２　行动节奏

交战活动通常都是始于 Ｓ节点，中间经过若
干次通信、决策，最后由 Ｆ节点实施战斗行动。
从网络的角度出发，这样一次行动就是穿过数个

节点的一条链路。假定网络中的信息传递速率一

样，那么信息通过节点数目越多的链路就要花费

很长的时间，这个时间成为决定作战网络作战效

能的重要因素，我们称之为行动节奏。较慢的行

动节奏必然导致战斗行动反应迟缓，不是贻误战

机，就是很有可能来不及反应就被摧毁，其作战效

能必然较低。

定义４　行动节奏（ＡｃｔｉｏｎＲｈｙｔｈｍ），是指交
战过程中从发现到决策到最终打击所需要的时

间。交战双方体系结构、装备性能、指控能力上的

种种差异导致了双方行动节奏不同。

本文提出的作战网络中，不同的网络结构代

表了不同的指挥体制，一般包括三种类型：传统

型、协同式和分布式。传统型网络由于具有严格

的指挥层级，信息传递的链路是最长的；协同式网

络由于同级之间可以直接协同，信息传递的链路

次之；分布式网络由于指挥结构扁平化、动态融合

的特征，它的传递链路是最短的。因此，不同的网

络结构必然造成了整个网络的平均信息传递链路

长短不一，这就造成了行动节奏有快有慢，为了从

宏观上衡量整个网络的平均信息传递链路，我们

引入了信息效能（ＩＥ）的概念，它是在不考虑信息
传递质量和每个节点信息处理时间的情况下，用

链路距离的倒数表示信息传递速率，距离越长，速

率越慢，花费的时间越多。

另一方面，实际过程中战机稍纵即逝，信息在

控制环中传递的次数越多，越可能贻误战机。标

准控制环（ＳＣＬ）是路径最短的控制环，反应时间
最短，在交战中首先使用，但是往往这种控制环数

量有限，且生存能力很弱，一旦环中有节点被摧

毁，环也就不存在了。而广义控制环（ＧＣＬ）则刻
画了交战网络中可能完成作战任务的所有路径，

显然标准控制环的行动节奏明显快于广义控制

环，但是交战过程中更可能用到广义控制环。因

此，广义控制环越多，行动节奏越慢，标准控制环

越多，行动节奏越快。

因此，行动节奏ＴＣＲ可表示为信息效能，标准
控制环、广义控制环数量的函数，即

ＴＣＲ＝ｆ（ＩＥ，ＮＳＣＬ，ＮＧＣＬ）＝ｋ
１
ＩＥ
ＮＧＣＬ
ＮＳＣＬ
，ｋ是

系数。

１）ＴＣＲ∝１／ＩＥ；ＩＥ越高，ＴＣＲ越小，行动节奏
越快；

２）ＴＣＲ∝ＮＧＣＬ；ＧＣＬ越多，ＴＣＲ越大，行动节奏
越慢；

３）ＴＣＲ∝１／ＮＳＣＬ；ＳＣＬ越多，ＴＣＲ越小，行动节奏
越快。

４　作战网络对抗仿真分析

４．１　作战网络能力评价

作战网络既是对战争复杂巨系统各个作战要

·４４·
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素之间联系和相互作用的体现，同时它又是复杂

网络在军事领域的应用。下面将从交战模型的角

度提出分布式作战网络的网络效能，从复杂网络

的角度衡量作战网络的参数。

作战网络效能是从交战的目的出发，综合衡

量网络能够打击对手的效能，反映信息时代由信

息优势获得作战效能。

４１１　信息效能
信息流通是发挥网络中心战能力的关键因

素———战场信息及时传送、信息高质量无损传递

都是衡量网络中心战的信息效能的标准。通常，

反应网络效能的一个关键指标是网络的平均距离

＜ｄ＞［７］。因此，可以认为一条链路的距离的倒
数是信息在这条链路传递的速率，距离越长，速度

越慢，花费的时间越长。如果将网络中所有链路

的速率统计起来，就反应了这个网络的信息传递

速率。这恰恰反应了网络的信息效能（ＩＥ）———
在不考虑信息传输质量的情况下，衡量网络整体

的传输速率，速率越大，信息效能越好。

ＩＥ＝ １
Ｎ（Ｎ－１）∑ｉ≥ｊ

１
ｄｉｊ

其中，Ｎ是某一方的节点数目，ｄｉｊ是从节点 ｉ到节
点ｊ的最短路径长度，如果节点之间不连通，那么
ｄｉｊ＝＋∞。那么 ＩＥ越大，速率越快，ＴＣＲ越小，行
动节奏越快。

４１２　作战效能
无论是现实作战过程还是用于作战模拟的交

战模型，其系统演进都是时间离散的。而且一次

成功的攻击过程既受到攻击方行动节奏的制约，

还受到该方打击能力的限制，因此，我们认为作战

效能评价的是作战过程中前后交战时刻的兵力

差，它从整个交战过程上描述了攻击方在行动节

奏和打击能力两方制约条件下的表现。

ＦＥ＝∑
ｓ

ｉ＝１

被攻击方节点数（ｉ）－被攻击方节点数（ｉ＋１）
攻击方节点数（ｉ）

其中ｓ为整个交战过程的持续时间。
４１３　作战潜力

分布式网络作战的一个主要特点就是作战网

络具有动态重组能力，我们称之为作战潜力。在提

出的分布式作战网络模型中，作战潜力体现在网

络中重组“控制环”的能力大小，即网络是否能在

某些控制环被破坏的情况下，通过选择其他节点

和边组建具有相应能力的控制环，进而演化为作

战效能。根据提出的分布式作战网络模型定义不

难发现，在节点数相同的情况下，网络中广义控制

环数量越多，其重组控制环的能力越强，即作战潜

力越大。因此，定义作战潜力为网络中平均每个节

点参与的环路数：

ＦＰ＝１ｓ∑
ｓ

ｉ＝１

ＮＧＣＬ（ｉ）
Ｎ（ｉ）

其中ｓ为整个交战过程的持续时间，Ｎ（ｉ）表示 ｉ
交战时刻的节点总数。

４．２　作战网络效能的静态分析

作战网络效能静态分析是指作战网络在非交

战状态下所表现出的网络效能和网络参数。本文

对传统型、协同式和分布式的作战网络静态效能

进行分析。设置作战网络指挥层级为５，指挥跨
度为３，ＮＤ＝ＮＳ＝１２１，ＮＦ＝８１。各效能指标如
表１所示。

表１　作战网络效能静态分析
Ｔａｂ．１　Ｏｐｅｒａｔｉｏｎａｌｎｅｔｗｏｒｋｐｅｒｆｏｒｍａｎｃｅｓｔａｔｉｃａｎａｌｙｓｉｓ

类型 ＩＥ ＦＰ 聚类系数 链路节点比（Ｌ／Ｎ）

传统 ０．０９８ ０．７５３ ０．０４８ １．７４１

协同 ０．１３５ ２．９３７ ０．１１９ ２．２４７

分布 ０．２３４ ３．６２０ ０．２７３ ２．９６４

　　通过上表数据分析，可以得到以下结论：
（１）分布式的作战网络在信息效能、聚类系

数和作战潜力上有很大跃升，使得分布式网络在

行动节奏和战场自重组能力上明显优于其他两种

网络结构。协同的网络效能好于传统的作战

网络。

（２）分布式的作战网络虽然网络能力有很大
提高，但是却花费了更大的代价（Ｌ／Ｎ比较高），
它不仅体现在组网时增加了节点之间连通的物理

代价，而且还大大增加了网络的复杂性，这使得作

战网络更加难以管理和控制。那么分布式的网络

是否有足够高的“投入产出比”，这还需要在动态

对抗中研究。

４．３　作战网络对抗仿真实验

现代作战理论认为，根据情报获取能力的不

同，攻击行动是在完全信息和非完全信息条件下

进行的［１１］。因此，可以定义三种攻击模式：度优

先打击（Ｄｅｇｒｅｅｆｉｒｓｔａｔｔａｃｋ）：在完全信息条件下，
优先攻击交战网络中度从高到低的敌方节点。指

控优先打击（Ｃ２ｆｉｒｓｔａｔｔａｃｋ）：在完全信息条件下
优先攻击敌方交战网络中的指控节点。随机打击

（Ｒａｎｄｏｍａｔｔａｃｋ）：在非完全信息条件下，随机选
择对方节点进行攻击。

依据本文提出的控制环的概念分析，

Ｒａｎｄｏｍａｔｔａｃｋ就是随机性摧毁环中的任一节点，

·５４·
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Ｃ２ｆｉｒｓｔａｔｔａｃｋ是攻击环中的决策者，Ｄｅｇｒｅｅｆｉｒｓｔ
ａｔｔａｃｋ是攻击环中的度较高的传感器。为了验证
本文提出的分布式作战网络模型以及对抗机制的

有效性和正确性，分别从不同网络结构、不同攻击

模式和节点配置对交战进程和结果的影响进行仿

真实验。

设置作战背景为旅级之间的对抗，网络指挥

层级为５，指挥跨度为３，ＮｒＤ＝Ｎ
ｂ
Ｄ＝１２１，Ｎ

ｒ
Ｓ＝Ｎ

ｂ
Ｓ＝

１２１，ＮｒＦ＝Ｎ
ｂ
Ｆ＝８１，双方打击能力为０．５，探测能力

均为０．８。
实验研究对抗双方规模相同（Ｄ、Ｓ、Ｆ节点数

目相同），网络结构不同，对抗模式相同的条件下

对交战进程和结果的影响。设计了九组实验。网

络结构相同，对抗模式不同的条件下对交战进程

和结果的影响。设计了九组实验。

综合上述实验，图３表示了传统型网络在与
另两种网络交战中受到不同攻击模式的作战效能

（ＦＥ）。图４表示了协同式网络在与另两种网络
交战中受到不同攻击模式的作战效能（ＦＥ）。图
５表示了分布式网络在与另两种网络交战中受到
不同攻击模式的作战效能（ＦＥ）。

通过对网络的作战效能分析，可以得到以下

结论：

（１）得到了三种作战网络抵抗不同攻击模式
的能力，如表２所示。

表２　三种作战网络抗攻击能力
Ｔａｂ２　Ｔｈｒｅｅｏｐｅｒａｔｉｏｎａｌｎｅｔｗｏｒｋｐｅｒｆｏｒｍａｎｃｅ

ａｎｔｉａｔｔａｃｋｃａｐａｂｉｌｉｔｙ

类型 抗随机攻击 抗指控优先 抗度优先攻击

传统型 差 一般 差

协同式 一般 好 一般

扁平状 好 差 好

　　（２）协同式网络与传统网络对抗作战效能大
大提高，但对抗耗时较长，取胜付出的代价较大

（取胜后存活的节点数较少）。与分布式网络对

抗过程有胶着状态。虽然网络效能低于分布式网

络，但是协同式网络的广义控制环的平均路径较

短，指挥节点互联适度。这说明未来的作战网络

既要有高效的信息优势，战斗编组又要小型化、模

块化、精确化。

（３）无论何种结构的网络对抗，度优先攻击
模式的效果与随机攻击的效果相差不大，都没有

指控优先的攻击模式效果好，说明指控节点是交

战网络的中枢。美军在近来作战常用的“五环理

图３　传统型网络的作战效能
Ｆｉｇ．３　Ｔｈｅｆｉｇｈｔｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｔｒａｄｉｔｉｏｎａｌｎｅｔｗｏｒｋ

图４　协同式网络的作战效能
Ｆｉｇ．４　Ｔｈｅｆｉｇｈｔｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｃｏｌｌａｂｏｒａｔｉｖｅｎｅｔｗｏｒｋ

图５　分布式网络的作战效能
Ｆｉｇ．５　Ｔｈｅｆｉｇｈｔｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｄｉｓｔｒｉｂｕｔｅｄｎｅｔｗｏｒｋ

论”认为打击目标应该首选敌人最脆弱的重

心———统帅结构，美军在伊拉克战争中针对性使

用的“斩首行动”和“扑克牌通缉令行动”都取得

了很好的作战效果。

（４）现代作战理论认为，体系破击（攻击度较
高的指控节点）的攻击模式更占优，但是分布式

网络的仿真显示结果不是这样的。原因在于度较

高的指控节点一般处于指控网的中间级别，而中

间级别的指控节点数量众多、重组能力强，提高了

网络的稳定性，因此并不是整个网络一击而中的

要害。

５　结束语

借鉴网络中心战思想，构建了一个作战网络

模型，在模型中提出了控制环和行动节奏的概念，

·６４·
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刻画了信息条件下宏观和微观因素对作战效果的

影响。应用若干特征参数对三种不同的作战网络

效能进行了能力评估。参照美军军事改革的情

况，设计了对抗实验，研究了不同网络结构、不同

攻击模式和不同兵力配比对交战过程和结果的影

响，得到了一些有意义的结论：

（１）将作战网络剖解来看，都是由许多个环
和非环交织融合组成的，网络结构的不同正是网

络中微观的环的差异，从而使得作战网络表现出

了不同的信息效能、行动节奏、作战潜力和作战效

能，最终影响了交战结果。

（２）在信息条件下的网络化对抗过程是各个
作战要素非线性叠加，会使“强者更强，弱者更

弱”，要研究对手，根据不同的对象、环境、条件特

征攻击对方的“Ａｃｈｉｌｌｅｓ’Ｈｅｅｌ”。
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