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针对 ＧＮＳＳ授时接收机的转发式欺骗干扰技术研究
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摘　要：授时接收机通过接收并处理卫星导航信号以获取高精度时间，为通信、电力及金融等系统提供
精准的标准时间信号。提出了一种针对授时接收机的转发式欺骗干扰技术，通过对目标接收机的精密定位

以及转发信号的精确时延控制，实现了对授时接收机的定时偏差控制，从而使其上层系统无法正常工作。通

过建立仿真模型，验证了该欺骗干扰技术的有效性。
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　　随着科技的进步，人类社会对时间精度的要
求越来越高。电力系统、通信系统、计算机网络等

国家基础设施均需要高精度的时间同步才能正常

运行。授时接收机作为时间同步系统中的关键设

备，通过接收并处理卫星导航信号以获取高精度

时间，为其上层系统提供精准的标准时间信号。

针对关键基础设施中的授时接收机实施欺骗干

扰，通过引入授时误差破坏系统时间同步，从而使

其通信、电力、网络等核心系统瘫痪，以达到对敌

软打击的目的。

本文通过卫星导航授时接收机原理的研究，

提出了一种基于转发时延精密控制的欺骗干扰技

术，可以在无需物理靠近的条件下实现对目标接

收机定时偏差的控制，同时保证其定位结果不变，

以防止被接收机察觉。仿真结果表明，该方法可

以在保持定位结果不变的条件下，有效实现对目

标接收机定时偏差的控制。

１　授时接收机工作原理

基于卫星导航系统的授时型接收机是在卫星

接收机的基础上添加了授时模块。授时模块主要

由本地钟、时刻比对、钟差计算、秒脉冲（１ｐｐｓ）合
成和秒脉冲（１ｐｐｓ）合成控制等部分组成，如图１
所示。

图１　授时接收机中授时模块原理框图
Ｆｉｇ．１　Ｓｃｈｅｄｕｌｅｏｆｔｉｍｉｎｇｍｏｄｕｌｅｉｎｒｅｃｅｉｖｅｒ

授时接收机首先比对接收信号中恢复出的时

标信息与本地时标信息，得到伪距测量结果；再根

据卫星星历、本地坐标、相关电离层／对流层修正
参数以及接收机时延标定信息计算出本地时钟与

卫星导航系统时钟的钟差，该钟差作为本地钟调

整以及１ｐｐｓ合成的依据。
由以上授时原理可知，只要对目标接收机注

 收稿日期：２０１３－０１－２４
作者简介：黄龙（１９８２—），男，重庆潼南人，博士研究生，Ｅｍａｉｌ：ｌｏｎｇｈｕａｎｇ＠ｎｕｄｔ．ｅｄｕ．ｃｎ；

王飞雪（通信作者），男，教授，博士，博士生导师，Ｅｍａｉｌ：ｗａｎｇｆｅｉｘｕｅ３６５＠ｓｉｎａ．ｃｏｍ



国 防 科 技 大 学 学 报 第３５卷

入虚假的卫星导航信号，使其得到错误的伪距测

量结果，即可实现对其最终授时结果的欺骗控制。

２　转发式欺骗干扰原理

转发式欺骗干扰是通过对真实卫星信号的接

收和延迟，放大后再通过发射天线辐射出去。比

如现在广泛用于测试和室内应用的 ＧＰＳ转发器
（Ｒｅｒａｄｉａｔｏｒ），其实质就是一个简单的欺骗干扰
源，其应用模式如图２所示。

图２　转发式欺骗干扰模型
Ｆｉｇ．２　Ｍｏｄｅｌｏｆｒｅｒａｄｉａｔｉｎｇｓｐｏｏｆｉｎｇ

由图２可以看出，经转发后，信号传输距离大
于直达信号传输距离，从而使得目标接收机对欺

骗信号的伪距测量值大于对真实直达信号，最终

导致接收机的钟差计算错误。

３　针对授时接收机的转发式欺骗干扰系统

　　由于大部分授时接收机均安装于固定位置，
且其接收天线相位中心坐标精确已知，因此授时

接收机内部可能会采用位置校验的信号完好性监

测手段，即将接收机的实时定位结果与已知位置

坐标比对，若发现明显的位置偏移，则可判断当前

接收信号异常，从而转入自主守时模式。

因此，为了能准确控制目标接收机的授时输

出结果，针对这类授时接收机的欺骗攻击，需要着

重考虑其位置校验的正确性。

假定在某时刻目标授时接收机接收真实卫星

直达信号的定位解算方程为（不失一般性，假定

接收机接收４颗卫星信号）：

ρ１＝ （ｘ１－ｘｕ）
２＋（ｙ１－ｙｕ）

２＋（ｚ１－ｚｕ）槡
２＋ｃｔｕ＋ｃｔｓ１＝Ｒ１＋ｃｔｕ＋ｃｔｓ１

ρ２＝ （ｘ２－ｘｕ）
２＋（ｙ２－ｙｕ）

２＋（ｚ２－ｚｕ）槡
２＋ｃｔｕ＋ｃｔｓ２＝Ｒ２＋ｃｔｕ＋ｃｔｓ２

ρ３＝ （ｘ３－ｘｕ）
２＋（ｙ３－ｙｕ）

２＋（ｚ３－ｚｕ）槡
２＋ｃｔｕ＋ｃｔｓ３＝Ｒ３＋ｃｔｕ＋ｃｔｓ３

ρ４＝ （ｘ４－ｘｕ）
２＋（ｙ４－ｙｕ）

２＋（ｚ４－ｚｕ）槡
２＋ｃｔｕ＋ｃｔｓ４＝Ｒ４＋ｃｔｕ＋ｃｔｓ













４

（１）

式中ρｉ表示目标接收机对测距结果，（ｘｉ，ｙｉ，ｚｉ）为
从星历获取的第 ｉ颗卫星的位置，ｔｉ为从星历获
取的第ｉ颗卫星的卫星钟差，Ｒｉ为第 ｉ颗卫星与
目标接收机间的真距，（ｘｕ，ｙｕ，ｚｕ）为目标接收机
的定位解算位置，ｔｕ为目标接收机的定时解算
钟差。

为了在定位结果（ｘｕ，ｙｕ，ｚｕ）不变的情况下拉
偏目标接收机的授时结果 ｔｕ，实施转发式欺骗干
扰时，需保证目标接收机得到的上述４个定位解
算方程两边的增量相同，即

ρ′１＝ρ１＋Δρ＝ （ｘ１－ｘｕ）
２＋（ｙ１－ｙｕ）

２＋（ｚ１－ｚｕ）槡
２＋ｃｔ′ｕ

＝Ｒ１＋ｃ（ｔｕ＋ｔ１＋Δｔ）

ρ′２＝ρ２＋Δρ＝ （ｘ２－ｘｕ）
２＋（ｙ２－ｙｕ）

２＋（ｚ２－ｚｕ）槡
２＋ｃｔ′ｕ

＝Ｒ２＋ｃ（ｔｕ＋ｔ２＋Δｔ）

ρ′３＝ρ３＋Δρ＝ （ｘ３－ｘｕ）
２＋（ｙ３－ｙｕ）

２＋（ｚ３－ｚｕ）槡
２＋ｃｔ′ｕ

＝Ｒ３＋ｃ（ｔｕ＋ｔ３＋Δｔ）

ρ′４＝ρ４＋Δρ＝ （ｘ４－ｘｕ）
２＋（ｙ４－ｙｕ）

２＋（ｚ４－ｚｕ）槡
２＋ｃｔ′ｕ

＝Ｒ４＋ｃ（ｔｕ＋ｔ４＋Δｔ



















）

（２）
转发式欺骗攻击系统需要保证各路转发信号

与其直达信号的时延差相同，

ρＳＡ１＋ρＡＲ＋τ１＋Δρ１＋ｃｔｕ＝Ｒ１＋ｃｔｕ＋ｃｔ１＋Δρ

ρＳＡ２＋ρＡＲ＋τ２＋Δρ２＋ｃｔｕ＝Ｒ２＋ｃｔｕ＋ｃｔ２＋Δρ

ρＳＡ３＋ρＡＲ＋τ３＋Δρ３＋ｃｔｕ＝Ｒ３＋ｃｔｕ＋ｃｔ３＋Δρ

ρＳＡ４＋ρＡＲ＋τ４＋Δρ４＋ｃｔｕ＝Ｒ４＋ｃｔｕ＋ｃｔ４＋Δ










ρ

（３）

式中ρＳＡｉ表示第ｉ颗卫星与干扰接收机间的距离，
ρＡＲ表示欺骗干扰发射天线与目标接收机间的距
离，τｉ表示欺骗干扰系统各接收天线至发送天线
的链路时延，Δρｉ表示欺骗攻击系统对第ｉ颗卫星
链路的附加时延控制量，Δρ表示欺骗攻击在目标
接收机上最终体现出的时钟偏移。

将式（３）等号两边进行整理，即可得到
ρＳＡ１＋ρＡＲ＋τ１＋Δρ１＝Ｒ１＋ｃｔ１＋Δρ

ρＳＡ２＋ρＡＲ＋τ２＋Δρ２＝Ｒ２＋ｃｔ２＋Δρ

ρＳＡ３＋ρＡＲ＋τ３＋Δρ３＝Ｒ３＋ｃｔ３＋Δρ

ρＳＡ４＋ρＡＲ＋τ４＋Δρ４＝Ｒ４＋ｃｔ４＋Δ










ρ

（４）

上式中，目标接收机的星地距离Ｒｉ以及干扰
接收机的星地距离 ρＳＡｉ均随时间不断变化，因此
欺骗攻击系统需要以一定的周期对各链路时间控

制量进行更新，以保证最终攻击效果。

一个典型的转发式欺骗攻击系统如图 ３所
示，不同的定向接收天线指向不同的可视卫星，各

接收站信号经时延控制网络进行时延调整后，合

·４９·
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路经由同一面发射天线向目标接收机辐射。在式

（４）中，在准确测定目标接收机天线位置的前提
下，转发欺骗攻击系统发射天线与目标接收机接

收天线距离ρＡＲ１＝ρＡＲ２＝ρＡＲ３＝ρＡＲ４且已知、欺骗干
扰系统以及目标接收机接收天线星地距离 ρＳＡ１，
ρＳＡ２，ρＳＡ３，ρＳＡ４和Ｒ１，Ｒ２，Ｒ３，Ｒ４可精确测量计算，欺
骗干扰系统各接收天线至发送天线的链路时延

τ１，τ２，τ３，τ４可精确标定、因此，只需控制各路转
发信号的时延 Δρ１，Δρ２，Δρ３，Δρ４即可在保证目
标接收机定位结果为其预知值的同时，控制其钟

差发生Δρ／ｃ的偏移。

图３　转发式欺骗干扰系统示意图
Ｆｉｇ．３　Ｍｏｄｅｌｏｆｒｅｒａｄｉａｔｉｎｇｓｐｏｏｆｉｎｇｓｙｓｔｅｍ

４　转发式欺骗干扰误差源分析

在式（４）中，等式右边为目标接收机的测量结
果，等式左边为转发式欺骗干扰系统控制参量，即

欺骗干扰系统对其星地距离、发送天线与目标接收

机接收天线的距离、链路时延以及信号时延的控制

精度直接决定了对目标接收机的欺骗干扰性能。

４１　星地距离测量

对卫星与欺骗干扰系统接收天线间星地距离

采用高精度民用 ＧＮＳＳ接收机进行实时测量，以
保证欺骗干扰系统的机动性以及实时性。

由于采用同一台ＧＮＳＳ接收机对欺骗干扰系
统各接收天线进行星地距离测量，其接收机钟差

相同并可以归算只链路时延中，因此可以认为标

定接收机对各天线测得的时延即为星地距离，其

测量误差σ１≈０．３ｎｓ。

４２　收发天线间距离测量

应用于关键基础设施的授时接收机一般安装

于安全防护较好的环境，无法对其进行接近式位

置标定。但为了保证卫星可视性以及测量精度，

授时接收机天线一般安装于视野较好的楼顶、塔

顶等位置，从而为非接近式精密测量提供了条件。

测绘领域使用的非合作目标性全站仪

（ＲｅｆｌｅｃｔｏｒｌｅｓｓＴｏｔａｌＳｔａｔｉｏｎ）是测量墙角、不可及目
标、岩石表面、建筑物内部的顶部和墙面等对象的

理想工具，也为无法接近的收发天线间距离测量

提供了理想的手段。无合作目标性全站仪发射细

小的激光束到测量目标上，并通过测相电路直接

测定出光波在测线两端间往返传播的时间引起的

相位差来计算距离，具有测量方便，测距精度高的

特点。同时，在无合作目标工作模式下，无需在测

量点放置放射棱镜，直接将测量激光束打到待测

目标天线上，即可实现转发天线至目标接收机天

线距离的精密测量，如图４所示。

图４　全站仪标定发射天线与接收天线距离
Ｆｉｇ．４　Ｒａｎｇｉｎｇｗｉｔｈｒｅｆｌｅｃｔｏｒｌｅｓｓｔｏｔａｌｓｔａｔｉｏｎ

徕卡ＴＰＳ１２００系统全站仪即具备该无合作目
标性测量能力，其无棱镜测程可达１０００ｍ，测量精
度σ２≈０．１ｎｓ。

４３　链路时延标定

由于转发式欺骗干扰系统一般不会长时间连

续工作，因此其链路时延可以通过标准仪器进行

离线标定，在工作过程中可认为其链路时延保持

不变。链路时延标定精度一般为σ３≈０．３ｎｓ。

４４　信号时延控制

信号时延控制网络是转发式欺骗干扰系统的

关键设备。由于转发信号链路中其他时延部分均

不可控，因此只能通过对各路转发信号进行附加

时延控制，才能实现对目标接收机定位定时结果

的有效控制。

在转发式欺骗干扰系统中信号时延控制通过

数控延迟线设备（ＰｒｏｇｒａｍｍａｂｌｅＤｅｌａｙＬｉｎｅ）来完
成。目前市面上已有成熟的数控延迟线设备可以

在宽频带范围内几乎无失真地实现皮秒量级的时

延控制σ４≈０．００１ｎｓ，如图５所示。

图５　数控延迟线原理
Ｆｉｇ．５　Ｐｒｏｇｒａｍｍａｂｌｅｄｅｌａｙｌｉｎｅｉｎｓｔｒｕｍｅｎｔ

·５９·
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综合以上转发式欺骗干扰系统误差源的分

析，可以得到转发式欺骗干扰系统对目标接收机

接收信号所产生的附加误差为：

σ＝ σ２１＋σ
２
２＋σ

２
３＋σ槡

２
４≈０．４３６ｎｓ （５）

５　欺骗干扰性能分析

假定授时接收机以无干扰信号存在时判定

９５％以上定位结果有效为依据设定欺骗干扰检测
门限，那么当欺骗干扰导致定位结果发生明显偏

移时，即可有效检测出欺骗干扰的存在，如图 ６
所示。

图６　定位误差概率分布函数（ＰＤＦ）
Ｆｉｇ．６　ＰＤＦｏｆｐｏｓｉｔｉｏｎｅｒｒｏｒｓ

由文献［２］可知，授时接收机定位误差
（ＲＳＳ）一般为１．４ｍ，由此可以得到９５％概率下的
欺骗干扰定位偏差判决门限为：

Ｔｈ＝２．７４３９ｍ （６）
转发系统引入的附加误差为 ０．４３６ｎｓ，从而

得到目标接收机接收上述转发式欺骗干扰信号

时，定位误差为：

　σｍ＝ １．４２＋（０．４３６×０．３）槡
２＝１．４０６１ｍ （７）

即转发系统对接收机定位误差影响非常小。

同时，对各路卫星信号的精确时延控制使得接收

机定位误差的均值为０，从而可以得到上述转发
式欺骗干扰系统对目标授时接收机实施有效欺骗

干扰的概率：

ＰＳｐｏｏｆ＝∫
Ｔｈ

－Ｔｈ

ｐμ（０，１．４０６１）（ｘ）ｄｘ＝０．９４８９９４（８）

同时，由于授时接收机一般均采用时差平滑

技术对测量得到的时差进行平滑降噪处理后再调

整其最终输出时标信号（如图１所示），因此，欺
骗干扰系统在授时接收机上引入的时差跳变同样

会被平滑后才反映到输出时标信号上，从而更具

隐蔽性，如图７所示。

图７　平滑时标信号误差
Ｆｉｇ．７　Ｔｉｍｅｅｒｒｏｒｓｏｆａｖｅｒａｇｉｎｇｐｒｏｃｅｓｓｉｎｇ

６　结论

本文提出了一种针对授时接收机的转发式欺

骗干扰系统设计方法。理论分析和仿真结果表

明，通过对转发系统时延的精密控制以及对目标

接收机天线位置的精确标定，可以以极大的概率

对授时接收机时差进行有效控制，并且具有很高

的隐蔽性，难以被对方检测。
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