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基于平均可工作概率的星间链路整网抗干扰性能评估方法

韩其位，聂俊伟，刘文祥，王飞雪
（国防科技大学 卫星导航研发中心，湖南 长沙　４１００７３）

摘　要：导航战条件下的全系统自主导航运行是卫星导航系统星间链路建设的重要目标之一。对星间
链路在导航战情况下的工作性能进行准确评估具有非常重要的意义。星间链路的整网抗干扰性能与单星抗

干扰能力、星间信号体制、建链策略、网络体制等多种因素均有关系，比较复杂，从而为其准确评估带来很大

困难。为准确评估导航战条件下星间链路的整网抗干扰性能，对影响星间链路整网抗干扰性能的各种因素

进行分析，并在此基础上对整网抗干扰性能评估场景进行建模设计。提出了以干扰场景遍历条件下的平均

可工作概率为指标的星间链路抗干扰性能评估方法，定义了可用率评估指标体系，从而使准确、定量评估星

间链路整网抗干扰性能成为可能。
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　　星间链路系统是卫星导航系统的重要组成部
分［１－５］。在未来导航战背景下，卫星导航系统可

能受到各种人为或意外干扰。而星间链路作为增

强系统导航战能力的重要组成部分，必然会成为

恶意干扰的对象，从而导致整个导航系统的性能

下降甚至无法正常工作。为此，需要对星间链路

抗干扰性能进行准确、定量、全面的评估。

星间链路抗干扰性能评估包括单机抗干扰性

能评估和整网抗干扰性能评估两个环节。星间单

机抗干扰性能的准确、定量评估可按照普通接收

终端抗干性能评估的成熟方法进行［６－７］，但整网

抗干扰性能由于涉及因素较多，机理复杂，准确全

面地评估非常困难，尚无可用方法。而单星的抗

干扰性能评估结果缺乏实质性意义，整网性能才

会对卫星导航系统产生影响，整网抗干扰性能评

估才具有实质性意义。

针对通信网网络拓扑复杂的特点，文献［８］
提出了一种快速评价通信网可靠性的方法，给出

了可靠性定量计算的数学解析式，能反映网络拓

扑的可靠性和抗毁性。文献［９］利用系统工程的
方法对通信网的可靠性问题进行分级分层划分，

以便进行具体的可操作性研究。 文献［１０］运用
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灰色系统理论对通信网的抗干扰性能进行了综合

分析。文献［１１］提出利用随时间变化的状态概
率矩阵对雷达网的动态抗干扰性能进行评估。文

献［１２］根据信息原理提出了一种综合评估雷达
网抗干扰性能的方法，并给出了相应数学模型，该

方法为雷达网性能评估提供了一种通用可行的思

路。通信网和雷达网的抗干扰评估方法可为星间

链路整网抗干扰性能评估提供一定参考，其整网

评估的思想可以提供借鉴，但后者更为复杂，并不

适用。文献［１３－１４］以卫星信号可用率为指标，
随机产生信号和干扰的方向，评估 ＧＰＳ自适应阵
的抗干扰性能。文献［１５］采用平均信噪比损耗
为性能指标，评估了时域 －空域 －极化域联合抗
干扰的性能。在总结前人研究基础上，文献［１６
－１７］提出了可用率的规范定义，具体包括平均
可用率、干扰方向条件可用率、信号方向条件可用

率等指标。文献［１８－１９］研究了ＧＮＳＳ天线阵抗
干扰接收机单信号可用率指标的测试方法，提出

了一种高效的测试方法，测试效率大为提升，为可

用率指标的工程化推广打下了良好基础。基于可

用率的天线阵抗干扰性能评估方法（对各种测试

场景进行遍历，从而实现准确完备的性能评估）

对星间链路整网抗干扰性能评估提供了有益的参

考，但后者更为复杂，需要针对星间链路自身特

点，建立全新的整套评估指标体系、场景设计方法

及评估方法。

１　星间链路整网抗干扰性能影响要素

影响星间链路整网抗干扰性能的主要因素

有：单星抗干扰性能、网络拓扑结构、被干扰卫星

节点重要性等，如图 １所示。
由于卫星运动导致星座拓扑结构时刻变化，

因此，星间链路的整网抗干扰性能也是时刻变

化的。

图１　星间链路整网抗干扰性能的影响因素
Ｆｉｇ．１　Ｉｎｆｌｕｅｎｃｉｎｇｆａｃｔｏｒｓｏｆａｎｔｉｉｎｔｅｒｆｅｒｅｎｃｅ

ｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｗｈｏｌｅｉｎｔｅｒｓａｔｅｌｌｉｔｅｌｉｎｋｓｎｅｔｗｏｒｋ

１）单星抗干扰性能
单星抗干扰性能是整网抗干扰性能的基础；

单星抗干扰性能越好，则整网抗干扰性能越好。

单星抗干扰性能主要指卫星接收链路的接收特

性，包括扩频信号体制本身的抗干扰能力以及空

域／频域／时域抗干扰技术带来的抗干扰性能提
升。除最大干扰容限外，对于通信而言，单星抗干

扰性能指标主要指抗干扰后的误码率性能。

２）星间建链策略
星间建链策略决定星间网络拓扑结构。星间

建链策略的基本特点是短时建链与稳态建链相结

合，星间链路卫星网络拓扑结构随着卫星运动时

刻变化。

以典型的 Ｗａｌｋｅｒ２４／３／２星座为例，同轨道
ＭＥＯ卫星间的观测仰角、方位角、星间距离等几
何参数都是固定的，当卫星天线角度确定后，同轨

道ＭＥＯ卫星的星间可视关系也就随之确定。异
轨道ＭＥＯ卫星间的可视性由卫星天线角度决定，
且随时间变化。网络拓扑结构包括星座构型、网

络节点数量、网络边数量等要素。

（１）星座构型，即导航星座构型；
（２）网络节点数量，即卫星数目；
（３）网络边数量，即星间链路建链总数。
星间建链总数取决于卫星可视性，卫星可视

性取决于天线波束指向范围和信号捕获载噪比门

限。另外，卫星可视性随着卫星运动时刻变化，因

此星间链路建链可建链总数也是随时间变化的。

对于星间通信，节点数越多，边数越多，网络

趋于扁平化，其稳健性增强，整网抗干扰性能也增

强；对于星间测距，节点数越多，边数越多，定轨观

测冗余度越大，整网抗干扰性能也越大。

３）被干扰卫星节点重要性分布
被干扰卫星节点在网络拓扑中的重要性越高

（关键节点），对整网抗干扰性能的影响就越大；

被干扰卫星节点在网络拓扑中的重要性越低（非

关键节点），对整网抗干扰性能的影响就越小。

卫星节点重要性主要取决于节点在网络中的位置

以及网络拓扑结构。关键节点失效，对网络性能

具有更大的影响。

失效卫星数目相同时，不同卫星失效对整网

性能的影响不同。因此，不同卫星节点对整网可

靠性的贡献不同，通过分析节点重要性，找出关键

节点，有利于更好地评估和优化整网性能。

网络关键节点有多种定义方法，相应地也有

多种评价方法。与一般通信网络的节点重要性评

估相比，星间链路数据传输网络的节点重要性评

·８９·



　第４期 韩其位，等：基于平均可工作概率的星间链路整网抗干扰性能评估方法

估具有以下特点：

（１）星间链路网络拓扑结构时刻变化，而一
般通信网拓扑结构在通常情况下比较稳定。

（２）在正常工作情况下，不同卫星、不同链路
之间的可靠性相差不多，基本相同；而普通通信网

不同节点、不同链路的可靠性一般不同。

（３）在网络受干扰降效工作的情况下，同卫
星相联系的链路可靠性下降情况基本相同；而普

通通信网受到干扰后，相同节点的不同链路可靠

性恶化情况不同。

根据星间链路数据传输网络的实际工作特

点，本文中采用基于节点聚合度的关键节点评价

方法。定义网络的关键节点即聚合度较大的

节点［２０］。

在网络图Ｇ（Ｎ，Ｅ）中，用Ａｉ表示节点ｎｉ的一
跳邻节点集，节点ｎｉ的聚合度定义为子图的度数
与子图节点总数的比值，用公式表示为［２０］：

Ｐｉ＝
ｌ＝（ｉ，ｊ）∈Ｌ｜ｉ，ｊ∈Ａｉ∪｛ｎｉ｝

Ａｉ ＋１
（１）

该值是子图Ｇ′（节点ｎｉ及其一跳邻接点组成
的子图）的度与节点总数的比值，表示子图Ｇ′中节
点间联系的密切程度。其中，ｌ表示节点ｎｉ与其一
跳邻节点集Ａｉ所组成的并集中所有节点之间存在
的链路，则 ｌ＝（ｉ，ｊ）∈Ｌ｜ｉ，ｊ∈Ａｉ∪｛ｎｉ｝表示这
些链路的数目。定义 Ｐｉ越大，节点 ｎｉ在网络中
所占的分量越重。这样就可以对节点 ｎｉ的重要
性进行评价并判断节点ｎｉ是否为关键节点。

综合前文分析，可以得出以下结论。

（１）星间链路整网抗干扰性能受单星抗干扰
性能影响：单星抗干扰性能越好，整网抗干扰性能

就越好；单星抗干扰性能越差，整网抗干扰性能也

就越差。

（２）星间链路整网抗干扰性能受星间建链策
略的影响：星间建链策略决定星间通信拓扑结构；

随着卫星运动和星座拓扑结构变化，整网性能也

发生变化。

（３）星间链路整网抗干扰性能受失效卫星节
点重要性的影响：部分关键卫星在网络中的重要

性相对较高，在受干扰卫星数目相同的情况下，关

键卫星受干扰会导致相对更大的整网性能下降。

２　抗干扰性能测试场景设计

星间链路整网抗干扰性能评估基本思想是设

置各种干扰场景，反复测试系统功能、性能指标。

因此，抗干扰性能评估的关键是进行干扰评估场

景设计。

１）干扰场景建模
根据战时对抗情况推演干扰场景。某个干扰

场景Ｓ可表示为：
Ｓ（ＪＮ，ＪＬ，ＪＰ，ＪＴ，Ｓｔ，ｔ，ＴＪ） （２）

式中，７个变量的含义分别如下：
ＪＮ：干扰站数量（ＪａｍｍｅｒＮｕｍｂｅｒ）
ＪＬ：干扰站位置（每个干扰站在地球表面的

地理坐标，ＪａｍｍｅｒＬｏｃａｔｉｏｎ）
ＪＰ：干扰站功率（每个干扰站的 ＥＩＲＰ，

ＪａｍｍｅｒＰｏｗｅｒ）
ＪＴ：干扰类型（每个干扰站发出干扰的类

型，ＪａｍｍｅｒＴｙｐｅ）
ＳＴ：要干扰的卫星 （干扰目标，Ｔａｒｇｅｔ

Ｓａｔｅｌｌｉｔｅ）
ｔ：干扰开始时间（ＪａｍｍｉｎｇＳｔａｒｔｉｎｇＴｉｍｅ）
ＴＪ：干扰持续时长（ＪａｍｍｉｎｇＬａｓｔｉｎｇＴｉｍｅ）
２）变量说明
（１）ＪＮ：干扰站数量
取值范围：取决于干扰成本。通常情况下，干

扰站数量不大于卫星数量。

每个干扰站在同一时间只能干扰一颗卫星。

也可以多个干扰站对同一颗卫星实施干扰（分别

覆盖不同弧度），则干扰站数目将更多。

（２）ＪＬ：干扰站位置（每个干扰站在地球表面
的地理坐标

取值范围：全球陆地。当干扰站接近星下点

时，可以取得更好的干扰效果。在星间建链策略

未知的情况下，干扰站接近星下点，可保证干扰进

入星间天线的入射角度基本固定，从而进入星间

天线的干扰功率较为稳定。

（３）ＪＰ：干扰站功率（每个干扰站的ＥＩＲＰ）
干扰站 ＥＩＲＰ越大，其对星间链路的性能影

响也越大；严重情况下，大功率干扰可导致卫星失

效。干扰站功率可在一定范围内分强弱多档。

对于不同的频段，可实现的最大干扰功率不

同。以Ｋａ频段为例，最大功放功率以２００ｋＷ计
算，天线口径以 ２０ｍ计算，则干扰站 ＥＩＲＰ为
１２３６ｄＢＷ。干扰站功率可从６０ｄＢＷ到１２３６ｄＢＷ
分强弱多档。

（４）ＪＴ：干扰类型（每个干扰站发出干扰的类
型）

取值范围。压制干扰：宽带、窄带、脉冲、扫

频；等欺骗干扰：转发式欺骗、产生式欺骗对于压

制式干扰，主要控制参数如下：

单频干扰：功率、中心频率；

宽带干扰：功率、中心频率、带宽；

·９９·
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窄带干扰：功率、中心频率、带宽；

脉冲干扰：功率、脉冲周期、占空比、脉冲调制

类型；

扫频干扰：功率、扫频范围、扫频速率。

（５）ＳＴ：要干扰的卫星（干扰目标）
一天之内，一个干扰站可干扰的卫星是变化

的，即其干扰目标是随着时间变化的。

由于发射功率较大，针对星间链路的干扰站

一般是非移动式的。干扰站建立之后，只能对天

顶可见卫星实施干扰，而被干扰卫星过境后，干扰

将失效，此时干扰站的干扰目标更换为其他卫星。

如果选择星座中关键节点卫星实施干扰，则可提

升干扰效果。

（６）ｔ：干扰开始时间
取值范围：任意时刻。

对于普通的通信网、雷达网，其拓扑结构是固

定的，因此其测试场景设计可不考虑起始时间。

但对于星间链路，星座拓扑随卫星运转而变化；根

据具体的星间建链策略，星间链路网络拓扑也随

时间变化。

（７）ＴＪ：干扰持续时长
取值范围：１ｍｉｎ～永久。
干扰持续时长取决于干扰站的功率和干扰策

略。由于散热等问题，大功率干扰机通常采取间

歇性工作模式。对于ＭＥＯ卫星星座，其星间拓扑
结构变化存在固定周期。通常，干扰持续时长达

到此固定周期即可实现较为完备的干扰模拟，特

殊情况下也可根据实际测试需要，延长或缩短干

扰持续时长。

上述任意一个变量取值的改变，都将形成一

个新的干扰场景。通过干扰场景建模，可以实现

对测试场景规模、数量的控制和优化。在实际评

估过程中，可以根据评估对象的不同，评估的目的

和侧重点（如测距或通信），在干扰模型中选取重

点要素进行遍历，而其他要素取典型值即可。

３　星间链路整网抗干扰性能评估方法

３．１　星间链路平均可用率指标体系定义

星间链路网络结构随着星座运行而变化，其

抗干扰性能与单星抗干扰性能、星间建链策略等

多种因素有关。星间链路抗干扰性能评估场景涉

及干扰站数量、干扰站位置、干扰站功率、干扰类

型、要干扰的卫星、干扰开始时间、干扰持续时长

等７种要素，场景设计非常复杂。
为对星间链路抗干扰性能进行准确、全面评

价，首先定义了星间链路整网抗干扰性能评估指

标体系，然后提出了适用于复杂星间链路的整网

抗干扰性能评估方法。

３．１．１　特定干扰场景下某链路时间平均可用率
某统计周期Ｔ内（如１ｈ），实施干扰。若统计

周期过短，则干扰实施过程中，存在某链路本来就

不建链，谈不上受干扰影响性能降低的情况。因

此，规定统计周期 Ｔ大于建链最大间隔时间（以
开始建链时间记）。

根据星间链路建链策略，无干扰情况下，某链

路建链正常工作时间为 Ｔ１，由于受到干扰，建链
正常工作时间下降，变为Ｔ２。

定义统计周期Ｔ内，节点卫星 ｎｉ到节点卫星
ｎｊ之间连通的平均可用率ｒｉｊ＝Ｔ２／Ｔ１。

对于星间链路卫星网络，单链路平均可用率

ｒｉｊ表示了特定时段网络节点对之间建链的可用
率，是一个概率指标。链路可用率 ｒ是一个概率
指标（ｒ∈［０，１］），其最大值为１（完全可用，全性
能工作正常），最小值为０（对应两节点间完全无
法正常建链）。

３．１．２　特定干扰场景下整网平均可用率
１）特定干扰场景下链路时间平均可用率

矩阵

特定场景下，统计时间 Ｔ内，对于星间链路
网络Ｇ（Ｎ，Ｅ）在某一时间状态下的可用率，用可
用率矩阵表示为：

Ｒ＝［ｒｉｊ］
ｔ
Ｎ×Ｎ （３）

其中ｒｉｊ为时间ｔ状态时节点卫星ｎｉ到节点卫
星ｎｊ之间连通的平均可用率，与网络 Ｇ（Ｎ，Ｅ）的
元素可靠性以及Ｇ（Ｎ，Ｅ）的拓扑结构有关。对于
星间链路网络（通信和测距），Ｇ（Ｎ，Ｅ）为一个无
向图，则Ｒ为对称矩阵。
２）特定干扰场景下整网平均可用率
整网平均可用率即网络各个节点间链路的平

均可用率。

定义星间链路网络Ｇ（Ｎ，Ｅ）的平均可用率为
所有节点对之间建链链路时间可用率的平均，如

式（４）所示。

Ｒ＝ １Ｎ∑
Ｎ

ｉ＝１
（
１
Ｎ－１∑

Ｎ

ｊ＝１
ｊ≠ｉ

ｒｉｊ）

＝ ２
Ｎ（Ｎ－１）∑

Ｎ

ｉ＝１
∑
Ｎ

ｊ＝ｉ＋１
ｒｉｊ （４）

３．１．３　遍历干扰场景下整网平均可用率
定义 Ｍ种干扰测试场景，采用蒙特卡洛方

法，对特定干扰场景下整网平均可用率执行蒙特

卡洛测试。

遍历干扰场景下整网平均可用率即星间链路

·００１·
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整网平均可用率，定义为各场景下整网平均可用

率的概率平均。

令Ｒ表示遍历干扰场景下整网平均可用率，
Ｒｍ表示第ｍ种干扰场景下的整网平均可用率测
试结果，则

Ｒ＝ １Ｎ∑
Ｎ

ｍ＝１
Ｒｍ （５）

３．２　星间链路平均可用率评估方法

采用上节提出的平均可用率指标体系，对星

间链路整网抗干扰性能进行评估。星间链路整网

抗干扰性能评估涉及多种干扰场景、多条链路

（对应多颗卫星）、较长时间（星间网络拓扑根据

建链策略随时间变化）；星间链路整网抗干扰性

能的准确评估需要遍历干扰场景、链路、运行时间

３个维度，比天线阵抗干扰性能评估更为复杂（后
者只需遍历干扰场景）。

为了满足星间链路抗干扰性能评估完备性要

求，必须采用合适的方法实现对上述３个维度的
完备建模和遍历性覆盖。本文采用由内向外、从

单链路到整网的次序，依次实现运行时间、链路、

干扰场景３个维度的遍历。

图２　星间链路整网抗干扰性能平均可用率评估方法
Ｆｉｇ．２　Ａｖｅｒａｇｅａｖａｉｌａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎｍｅｔｈｏｄｏｆ
ａｎｔｉｉｎｔｅｒｆｅｒｅｎｃｅｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｗｈｏｌｅ

ｉｎｔｅｒｓａｔｅｌｌｉｔｅｌｉｎｋｓｎｅｔｗｏｒｋ

星间链路可用率评估方法如图２所示，随机
对Ｍ个测试场景进行蒙特卡洛测试，则得到Ｍ个
特定场景下的整网平均可用率，进而对 Ｍ个平均
可用率再求均值。

星间链路可用率评估的主要步骤为：

１）设置星间链路网络性能评估要素
网络平均要素包括：单星抗干扰性能、星间链

路建链策略，卫星网络节点重要性等。

２）设置和更换评估场景

干扰场景具体设置参数包括：一个或多个地

面干扰源所处地面位置（经纬度坐标）、干扰源发

射功率、干扰类型、目标卫星、干扰开始时间、干扰

持续时长等。干扰场景设计依据第２节分析论证
结果进行。

３）测试特定干扰场景下链路时间平均可用
率矩阵

首先根据３．１节链路时间平均可用率定义，
测试得到干扰情况下各链路时间平均可用率，进

而得到特定干扰场景下时间平均可用率矩阵。

４）测试特定干扰场景下整网平均可用率
设定某种干扰测试场景，对该场景下星间链

路整网平均可用率进行评估。

５）测试遍历干扰场景下整网平均可用率
更换测试场景，对各种场景下星间链路整网

平均可用率进行评估，进而得到遍历测试场景下

的整网平均可用率。

４　结束语

本文针对卫星导航系统星间链路整网抗干扰

性能评价困难的问题，分析了与整网抗干扰性能

评估相关的要素，设计了整网抗干扰性能评估场

景，定义了整网抗干扰性能评估指标体系，并提出

了基于整网平均可用率的性能评估方法，可以用

于卫星导航系统星间链路整网抗干扰性能的定量

评估，对于不同星间链路抗干扰性能对比具有参

考意义。星间链路的主要任务是通信（星间数

传、上行数据／指令分发）和测距（高精度星间测
距、自主定轨）。不同任务类型对干扰的容忍程

度不同，通常星间通信对接收信号质量的要求高

于测距，从而对干扰影响更为敏感。在根据本文

提出方法对星间链路抗干扰性能进行评估时，需

要针对不同任务需求，结合具体应用背景分别进

行论证。
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