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基于预授权的机密性和完整性动态统一模型

张　俊，徐鲁威，孟庆德，冯昌林
（海军装备研究院，北京　１００１６１）

摘　要：目前的访问控制模型无法对机密性、完整性和可用性做到合理的统一控制，尤其是对动态的、随
机的访问请求控制不完善，使得攻击者总能找到脆弱点，也使得信息系统在实际应用中无法避免用户误操作

引起的安全问题。提出了一种基于预授权的机密性和完整性访问控制模型，将ＢＬＰ模型和Ｂｉｂａ模型结合起
来，通过引入预授权机制，对一些随机动态的访问活动进行合理控制。运用条件控制项，对主体执行任务的

权限进行实时监控，动态地授予和取消主体执行任务的权限，实现系统机密性和完整性的统一，同时保证其

具有较高的可用性，有利于信息的双向流动。给出了模型的应用实例，并对其安全性进行了证明。

关键词：机密性；完整性；任务；角色；预授权

中图分类号：ＴＰ３０９　　文献标志码：Ａ　　 文章编号：１００１－２４８６（２０１４）０１－０１６７－０５

Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙａｎｄｉｎｔｅｇｒｉｔｙｄｙｎａｍｉｃｕｎｉｏｎｍｏｄｅｌ
ｂａｓｅｄｏｎｐｒｅａｕｔｈｏｒｉｚａｔｉｏｎｍｅｃｈａｎｉｓｍｓ

ＺＨＡＮＧＪｕｎ，ＸＵＬｕｗｅｉ，ＭＥＮＧＱｉｎｇｄｅ，ＦＥＮＧＣｈａｎｇｌｉｎ
（ＮａｖａｌＡｃａｄｅｍｙｏｆＡｒｍａｍｅｎｔ，Ｂｅｉｊｉｎｇ１００１６１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｗｉｔｈｔｈｅｃｕｒｒｅｎｔａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌ，ａｒｅａｓｏｎａｂｌｅｕｎｉｆｉｅｄｃｏｎｔｒｏｌｏｖｅｒｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ，ｉｎｔｅｇｒｉｔｙａｎｄａｖａｉｌａｂｉｌｉｔｙｃａｎｎｏｔｂｅ

ａｃｈｉｅｖｅｄ；ｅｓｐｅｃｉａｌｌｙｔｈｅｄｙｎａｍｉｃｒａｎｄｏｍａｃｃｅｓｓｒｅｑｕｅｓｔｃｏｎｔｒｏｌｉｓｆａｒｆｒｏｍｐｅｒｆｅｃｔ，ｎｏｔｏｎｌｙａｌｗａｙｓｌｅａｖｉｎｇｓｏｍｅｗｅａｋｐｏｉｎｔｓｏｐｅｎｔｏｐｏｓｓｉｂｌｅ

ａｔｔａｃｋｓ，ｂｕｔａｌｓｏｂｒｉｎｇｉｎｇｓｏｍｅｕｎａｖｏｉｄａｂｌｅｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｓｃａｕｓｅｄｂｙｕｓｅｒｅｒｒｏｒｓｉｎｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｓ．Ａｋｉｎｄｏｆｃｏｎｆｉｄｅｎｔｉａｌｉｔｙａｎｄｉｎｔｅｇｒｉｔｙ

ａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌｂａｓｅｄｏｎｔｈｅｐｒｅａｕｔｈｏｒｉｚａｔｉｏｎｍｅｃｈａｎｉｓｍｓｉｓｐｕｔｆｏｒｗａｒｄ．ＢｙｃｏｍｂｉｎｉｎｇＢＬＰｍｏｄｅｌａｎｄＢｉｂａｍｏｄｅｌ，ａｎｄｉｎｔｒｏｄｕｃｉｎｇｔｈｅｐｒｅ

ａｕｔｈｏｒｉｚａｔｉｏｎｍｅｃｈａｎｉｓｍｓ，ｔｈｅｒｅａｓｏｎａｂｌｅｃｏｎｔｒｏｌｃａｎｂｅａｃｈｉｅｖｅｄｏｖｅｒｔｈｅｄｙｎａｍｉｃｒａｎｄｏｍａｃｃｅｓｓｅｓａｃｔｉｖｉｔｉｅｓ．Ｂｙｍａｋｉｎｇｕｓｅｏｆｔｈｅｃｏｎｄｉｔｉｏｎ

ｃｏｎｔｒｏｌ，ｔｈｅａｕｔｈｏｒｉｔｙｏｆｓｕｂｊｅｃｔｐｅｒｆｏｒｍｉｎｇｔｈｅｔａｓｋｉｓｍｏｎｉｔｏｒｅｄｔｉｍｅｌｙ，ａｎｄｇｒａｎｔｅｄｏｒｃａｎｃｅｌｅｄｄｙｎａｍｉｃａｌｌｙ．Ｓｏｔｈｅｓｙｓｔｅｍ’ｓｃｏｎｆｉｄｅｎｔｉａｌｉｔｙａｎｄ

ｉｎｔｅｇｒｉｔｙｃａｎｂｏｔｈｂｅｒｅａｌｉｚｅｄ，ｗｈｉｌｅｇｕａｒａｎｔｅｅｉｎｇｉｔｓｈｉｇｈａｖａｉｌａｂｉｌｉｔｙ，ｗｈｉｃｈｉｓａｄｖａｎｔａｇｅｏｕｓｔｏｔｈｅｔｗｏｗａｙｆｌｏｗｏｆｉｎｆｏｒｍａｔｉｏｎ．Ｆｉｎａｌｌｙ，ｔｈｅ

ａｐｐｌｉｃａｔｉｏｎｅｘａｍｐｌｅｏｆｔｈｅｍｏｄｅｌｉｓｇｉｖｅｎａｎｄｉｔｓｓｅｃｕｒｉｔｙｉｓｐｒｏｖｅｄ．

Ｋｅｙｗｏｒｄｓ：ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ；ｉｎｔｅｇｒｉｔｙ；ｔａｓｋ；ｒｏｌｅ；ｐｒｅａｕｔｈｏｒｉｚａｔｉｏｎ

　　操作系统的安全性是信息系统安全运行的基
础，高安全等级操作系统需要同时保证信息的机

密性，完整性和可用性。

ＢＬＰ（Ｂｅｌｌ＆ＬａＰａｄｕｌａ）［１］模型是安全操作系统
实现中最经典的多级安全（ＭｕｌｔｉＬｅｖｅｌＳｅｃｕｒｉｔｙ，
ＭＬＳ）策略机密性模型，模型可以简单描述为：不
向上读，不向下写。该模型能有效防止敏感信息

的非授权泄漏。完整性模型有 Ｂｉｂａ［２－３］模型，
Ｌｉｐｎｅｒ矩阵模型，ＣｌａｒｋＷｉｌｓｏｎ［４－５］模型等，在实际
系统实现中最常见的是Ｂｉｂａ模型，该模型可简单
描述为：不向下读，不向上写。Ｂｉｂａ模型能有效
防止敏感信息的非授权修改。

要实现高安全等级操作系统，需要同时实现

机密性模型（ＢＬＰ）和完整性模型（Ｂｉｂａ）。现实中

经常会出现一些临时的、随机的访问，这些访问不

能同时满足ＢＬＰ模型和Ｂｉｂａ模型，但这些访问又
是完成任务所必需的，这就要求系统能合理处理

这些访问请求。本文提出的基于预授权的机密性

和完整性访问控制模型主要是针对那些临时的、

动态出现的不能同时满足 ＢＬＰ模型和 Ｂｉｂａ模型
的访问行为实施控制，能根据主体环境状况、主体

可信状态、任务执行的情况等动态地授予或撤销

授权，在保证系统资源机密性和完整性的前提下，

实现系统的可用性。

１　模型描述

预授权机制是一种主动的动态访问控制机

制，与传统的访问控制机制有很大不同。传统的
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访问控制模型的授权都是基于主体和客体的属

性，以及请求的操作三者决定的。强制访问控制

的授权是基于主体、客体安全标签和请求操作三

者决定，如ＢＬＰ模型。主体的属性是主体的机密
性等级，客体的属性是客体的机密性等级，根据所

请求的操作，比较主客体的安全等级，决定是否允

许主体操作客体。这些安全属性是静态不变的，

无论何时都是有效的。再如，自主访问控制的授

权一般用三元组（ｓ，ｏ，ｐ）表示，ｓ表示主体，ｏ表示
客体，ｐ表示操作许可。若存在（ｓ，ｏ，ｐ），则表明 ｓ
可对ｏ执行 ｐ操作许可；否则，ｓ不能对 ｏ执行 ｐ
操作。这些三元组都是预先定义好并静态地存放

在系统中，除非管理员删除某三元组，否则此三元

组无论何时都是有效的。从用户的权限限制来

看，这种授权是被动的、消极的。这种授权方式不

适合这种动态、随机出现的访问行为，若按常规方

法，管理员将该访问行为静态地写入访问控制列

表中，则用户就永远具有执行该客体的权限，这样

会导致用户具有过多的权限而带来安全

隐患［６－８］。

文献［９］中提出了根据主体的历史标签，调
整主体的安全级别，操作完成后，调整主体的历史

标签控制下一次访问。这种方法不可避免的导致

权限缺失，因为读了高密级的客体，主体的安全级

别会越来越高，以前能写的客体因为主体安全级

别提高，现在不能写了；因为写了低密级的客体，

主体的安全级别则会越来越低，以前能读的客体

因为安全级别降低，现在不能读了。这种方法将

严重影响系统的可用性，在实际的系统中也是不

可行的。以军事系统为例，参谋级别最低，司令级

别最高。一次偶然的机会参谋看了司令的文件，

而文献［９］对这种行为是不控制的，只要主体第
一次发出的访问请求，都予以放行，只是事后对其

安全等级进行调整以防止泄密。这样，参谋的级

别被提高到了司令的级别，则该参谋以前能干的

工作现在不能干了，比如以前能向部长汇报材料，

现在不能干了，现在只能读文件，这样是能保证该

参谋不泄密，但是军事系统中就少了一个能干的

参谋。由此可见文献［９］提出的模型是不具有可
用性的。

本文提出的预授权机制，是一个以任务为基

础，对用户进行临时授权的过程［１０－１２］。授权在

先，执行任务在后。先由任务管理员授权用户执

行任务资格，对安全等级不满足 ＢＬＰ模型和 Ｂｉｂａ
模型的用户，安全管理员对其所担当的角色进行

临时调整，相当于对主体的安全等级进行临时调

整，这种授权是经过任务管理员许可的。在任务

执行前和执行过程中都要对主体行为及其环境进

行监控，随时可以撤销授权。任务完成后即撤销

授权，进行审计等相关操作。这是一个动态的过

程，能在保证机密性和完整性的同时，保证系统的

可用性［１３－１４］。下面给出该机制的形式化描述。

定义１　Ｓ表示主体集合，Ｏ表示客体集合，
ＯＰＳ表示操作集合，ＯＰＳ＝｛ｒ，ａ，ｗ，ｅ，ｃ｝，其中 ｒ
表示只读，ａ表示添加，ｗ表示读写，ｅ表示执行，ｃ
表示创建，单个操作记为ｏｐ。

定义２　组织机构中信息系统所涉及的所有
人员称为用户（ｕｓｅｒ）。单个用户记为 ｕｓｅｒ，用户
集合记为ＵＳＥＲＳ，它是访问请求主体的集合。

定义３　角色（ｒｏｌｅ）：组织机构中业务职能与
责任的抽象描述，角色通过业务职能的继承关系

表述。单个角色记为ｒｏｌｅ，角色集合记为ＲＯＬＥＳ。
定义４　任务（ｔａｓｋ）：分派给某组织机构或个

人作为其部分职责，需在限定时间内按一定工作

流程完成的工作称为任务。它是一个可区分的动

作，规定了角色对客体所进行的操作。

定义５　任务执行者（ｔａｃｔｏｒ）：任务执行者是
任务运行过程中，响应会话后产生的一个动态对

象，是用户以某角色执行任务的代理。单个任务

执行者记为 ｔａｃｔｏｒ，执行者集合记为 ＴＡＣＴＯＲＳ。
ｔａｃｔｏｒ＝（ｕｓｅｒ，ｒｏｌｅ，ｔａｓｋ），其中，ｕｓｅｒ是 ｔａｃｔｏｒ代理
的用户，ｔａｓｋ是ｔａｃｔｏｒ执行的任务，ｒｏｌｅ是 ｔａｃｔｏｒ执
行任务ｔａｓｋ所需要的角色。

定义６　用户角色关系（ＵＡ）：用户至角色的
指定关系中的多对多映射。ＵＡＵＳＥＲ×ＲＯＬＥＳ。
对任意的用户 ｕｓｅｒ和角色 ｒｏｌｅ，若（ｕｓｅｒ，ｒｏｌｅ）∈
ＵＡ，则表示用户ｕｓｅｒ被指派了一个角色ｒｏｌｅ。

定义７　用户任务关系（ＵＴ）：用户至任务的
指定关系中的多对多映射。ＵＴＵＳＥＲ×ＴＡＳＫＳ。
对任意的用户 ｕｓｅｒ和任务 ｔａｓｋ，若（ｕｓｅｒ，ｔａｓｋ）∈
ＵＴ，则表示用户ｕｓｅｒ可以承担ｔａｓｋ的部分工作。

定义８　角色任务关系（ＴＡ）：角色至任务的
指定关系中的多对多映射。ＴＡＴＡＳＫ×ＲＯＬＥＳ。
对任意的任务 ｔａｓｋ和角色 ｒｏｌｅ，若（ｔａｓｋ，ｒｏｌｅ）∈
ＴＡ，则表示角色ｒｏｌｅ承担任务ｔａｓｋ的部分工作。

定义９　关系（ＯＢＪＳＡ）：客体至任务的指定
关系中的多对多映射 ＯＢＪＳＡＯ×ＴＡＳＫＳ。对任
意的客体ｏ∈Ｏ和任务ｔａｓｋ，若（ｏ，ｔａｓｋ）∈ＯＢＪＳＡ，
则表示完成任务ｔａｓｋ需要使用客体 ｏ。由于任务
的完成是一动态过程，因而客体指定只表明了先

决客体，即完成本任务时必需的客体。

定义１０　安全等级集合 Ｌ＝Ｌ１×Ｌ２，其中 Ｌ１
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＝Ｃ×Ｋ，Ｌ２＝Ｉ×Ｋ，Ｃ是机密性等级集合，Ｉ是完
整性等级集合，Ｋ是类别集，机密性安全等级集合
用Ｌ１表示，完整性安全等级集合用 Ｌ２表示。ｌ＝
（ｌ１，ｌ２）＝（（ｃ，ｋ），（ｉ，ｋ）），ｌ′＝（ｌ１′，ｌ２′）＝（（ｃ′，
ｋ′），（ｉ′，ｋ′）），则ｌ１≥ｌ１′ｉｆｆｃ≥ｃ′，ｋｋ′，ｌ２≥ｌ２′ｉｆｆｉ
≥ｉ′，ｋｋ′［１５］。

定义１１　ｖ∈Ｖ＝（Ｂ×Ｍ×Ｆ×Ｈ）表示一
个系统状态。其中 Ｂ＝Ｓ×Ｏ×ＯＰＳ，表示哪些主
体对哪些客体有访问权限以及什么样的访问权

限，它包含了那些要使用的权限。Ｍ＝Ｓ×Ｏ×
ＯＰＳ，表示访问控制矩阵，包含自主权限的集合。
因为安全等级存在差异，Ｍ里的权限可能是不可
用的。ＹＸ表示函数ｆ：Ｘ→Ｙ。安全等级函数Ｆ＝｛
（ｆｓ，ｆｃ，ｆｏ，ｉｃ，ｉｏ）ｆｓ∈Ｌ

Ｓ
１，ｆｃ∈Ｌ

Ｓ
１，ｆｏ∈Ｌ

Ｏ
１，ｉｃ∈Ｌ

Ｓ
２，ｉｏ

∈ＬＯ２｝，其中 ｆｓ表示主体的最高机密性等级，ｆｃ
表示主体的当前机密性等级，ｆｏ表示客体的机密
性等级，ｉｃ表示主体的完整性等级，ｉｏ表示客体的
完整性等级。Ｈ为客体层次［１５］。

定义１２　∑（Ｒ，Ｄ，Ｗ，ｚ０）Ｘ×Ｙ×Ｚ表示系
统，其中Ｒ表示访问请求的集合，Ｄ表示结果集
合，ＷＲ×Ｄ×Ｖ×Ｖ表示系统行为集合，ｚ０表示
系统初态。Ｎ表示正整数集合，Ｘ＝ＲＮ是请求序
列的集合，Ｙ＝ＤＮ是决策序列的集合，Ｚ＝ＶＮ是状
态序列的集合。

定义１３　规则ρ：Ｒ×Ｖ→Ｄ×Ｖ［１６］。
定义１４　函数ｔａｏｂｊ：ＴＡＳＫＳ→２Ｏ，每项任务至

一组客体的函数映射。

定义１５　函数 ｔａｒｏｌｅ：ＴＡＳＫＳ→２ＲＯＬＥＳ，每个任
务至一组角色的函数映射。

定义１６　函数 ｒｔｐ：ＲＯＬＥＳ×ＴＡＳＫＳ→｛ｔｒｕｅ，
ｆａｌｓｅ，ｅｒｒｏｒ｝，ｔｒｕｅ表示角色 ｒｏｌｅ具有执行任务 ｔａｓｋ
所需的权限，ｆａｌｓｅ表示角色 ｒｏｌｅ不具有执行任务
ｔａｓｋ所需的权限，ｅｒｒｏｒ表示错误。

定义 １７　函数 ｒｏｌｅｃｈ：ＵＳＥＲＳ×ＲＯＬＥＳ→
ＲＯＬＥＳ，ｒｏｌｅｃｈ（ｕｓｅｒ，ｒｏｌｅ１）＝ｒｏｌｅ２表示将用户 ｕｓｅｒ
的担当的角色由ｒｏｌｅ１转变为ｒｏｌｅ２。

定义１８　函数ｃｐｒｅｃｏｎｄ：Ｓ×Ｏ×ＯＰＳ→ ｛ｔｒｕｅ，
ｆａｌｓｅ，ｅｒｒｏｒ｝表示 ｓ对 ｏ执行操作 ｏｐｓ的所有前提
条件控制项进行检查，所有条件控制项为真时结

果为ｔｒｕｅ，否则为ｆａｌｓｅ，ｅｒｒｏｒ表示错误。
定义１９　函数ｃｏｎｃｏｎｄ：Ｓ×Ｏ×ＯＰＳ→｛ｔｒｕｅ，

ｆａｌｓｅ，ｅｒｒｏｒ｝表示 ｓ对 ｏ执行操作 ｏｐｓ的所有当前
条件控制项进行检查，所有当前条件控制项为真

时结果为ｔｒｕｅ，否则为ｆａｌｓｅ，ｅｒｒｏｒ表示错误。
定义 ２０　函数 ｐｒｅｐｒｉｖ：ＵＳＥＲＳ×ＲＯＬＥＳ×

ＲＯＬＥＳ→｛ｔｒｕｅ，ｆａｌｓｅ｝，ｐｒｅｐｒｉｖ（ｕｓｅｒ，ｒｏｌｅ１，ｒｏｌｅ２）＝

ｔｒｕｅ表示安全管理员将用户 ｕｓｅｒ所担当的角色
ｒｏｌｅ１改变为角色 ｒｏｌｅ２，ｐｒｅｐｒｉｖ（ｕｓｅｒ，ｒｏｌｅ１，ｒｏｌｅ２）＝
ｆａｌｓｅ表示安全管理员没有将用户ｕｓｅｒ所担当的角
色ｒｏｌｅ１改变为角色ｒｏｌｅ２。

定义 ２１　函数 ｒｅｑ：Ｓ×Ｏ×ＯＰＳ→｛ｎ，ｙ，
ｅｒｒｏｒ｝，ｙ表示允许主体ｓ对ｏ执行操作ｏｐｓ，ｎ表示
不允许主体ｓ对ｏ执行操作ｏｐｓ，ｅｒｒｏｒ表示错误。

安全公理１　系统状态（ｂ，ｍ，ｆ，ｈ）满足安全
公理 １，当且仅当（ｔａｃｔｏｒ，ｏ，ｏｐ）∈ｂ，ｏ∈ｔａｏｂｊ
（ｔａｓｋ），有ｏｐ∈ｍ［ｓ，ｏ］，其中 ｔａｃｔｏｒ是主体 ｓ的运
行代理［１６］。

安全公理２　系统状态（ｂ，ｍ，ｆ，ｈ）满足安全
公理 ２，当且仅当ｂ＝（ｔａｃｔｏｒ，ｏ，ｒ／ｅ）∈Ｂ
（ｆｃ（ｔａｃｔｏｒ）≥ｆｏ（ｏ））∧（ｉｏ（ｏ）≥ｉｃ（ｔａｃｔｏｒ））
∧（ｏ∈ｔａｏｂｊ（ｔａｓｋ））。

安全公理３　系统状态（ｂ，ｍ，ｆ，ｈ）满足安全
公理３，当且仅当ｂ＝（ｔａｃｔｏｒ，ｏ，ａ）∈Ｂ（ｆｏ（ｏ）
≥ｆｃ（ｔａｃｔｏｒ））∧（ｉｃ（ｔａｃｔｏｒ）≥（ｉｏ（ｏ）））∧（ｏ∈
ｔａｏｂｊ（ｔａｓｋ））。

安全公理４　系统状态（ｂ，ｍ，ｆ，ｈ）满足安全
公理４，当且仅当ｂ＝（ｔａｃｔｏｒ，ｏ，ｗ）∈Ｂ（ｆｏ（ｏ）
＝ｆｃ（ｔａｃｔｏｒ））∧（ｉｃ（ｔａｃｔｏｒ）＝（ｉｏ（ｏ）））∧（ｏ∈
ｔａｏｂｊ（ｔａｓｋ））。

定义２２　如果对于所有的（ｒ×ｖ）∈Ｒ×Ｖ，ｖ
满足安全公理１，且对请求 ｒ满足安全公理２～４
中的一条，则称规则ρ是保持安全的。

规则１（预授权规则）　ｉｆ（ｕｓｅｒ，ｔａｓｋ）∈ＵＴ，
（ｕｓｅｒ，ｒｏｌｅ１）∈ＵＡ，ｒｔｐ（ｒｏｌｅ１，ｔａｓｋ）＝ｆａｌｓｅ，ｒｔｐ
（ｒｏｌｅ２，ｔａｓｋ）＝ｔｒｕｅ，且ｒｏｌｅ∈ｔａｒｏｌｅ（ｔａｓｋ），都有
ｒｏｌｅ２≤ｒｏｌｅ，ｉｆｔａｃｔｏｒ＝（ｕｓｅｒ，ｒｏｌｅ２，ｔａｓｋ）对 ｔａｓｋ中
的操作满足安全公理１～４，则 ｒｏｌｅｃｈ（ｕｓｅｒ，ｒｏｌｅ１）
＝ｒｏｌｅ２ｉｆｔａｃｔｏｒ＝（ｕｓｅｒ，ｒｏｌｅ２，ｔａｓｋ），（ｏ，ｔａｓｋ）∈
ＯＢＪＳＡ，ｉｆｆｃｐｒｅｃｏｎｄ（ｔａｃｔｏｒ，ｏ，ｏｐ）∧ ｃｏｎｃｏｎｄ
（ｔａｃｔｏｒ，ｏ，ｏｐ）＝ｔｒｕｅｒｅｑ（ｔａｃｔｏｒ，ｏ，ｏｐ）＝ｙ

图１　预授权机制原理图
Ｆｉｇ．１　Ａｍｏｄｅｌｏｆｐｒｅａｕｔｈｏｒｉｚａｔｉｏｎ

预授权机制原理图如图１所示。该授权规
则的含义是，如果任务的管理者指定用户 ｕｓｅｒ执
行任务ｔａｓｋ，但用户 ｕｓｅｒ所担当的角色 ｒｏｌｅ１不具
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备执行任务ｔａｓｋ的权限，而角色 ｒｏｌｅ２是具有执行
任务ｔａｓｋ的权限的最小角色，角色 ｒｏｌｅ２的安全等
级、客体的安全等级及请求的操作满足安全公理

１～４的要求，则安全管理员将ｕｓｅｒ由角色ｒｏｌｅ１转
变为角色 ｒｏｌｅ２。当用户以角色 ｒｏｌｅ２请求执行任
务时，首先检查ｐｒｅｃｏｎｄ是否得到满足，满足时，将
允许用户ｕｓｅｒ以角色ｒｏｌｅ２执行任务，使得其临时
具备执行任务 ｔａｓｋ的权限。在用户以角色 ｒｏｌｅ２
执行任务的过程中，定期对其条件 ｏｎｃｏｎｄ进行检
查，一旦条件 ｏｎｃｏｎｄ不满足，则撤销用户 ｕｓｅｒ担
当角色ｒｏｌｅ２的权限。在用户以角色 ｒｏｌｅ２执行完
任务后，撤销 ｕｓｅｒ担当 ｒｏｌｅ２的权限，恢复其担当
角色ｒｏｌｅ１的权限。

２　模型应用及其安全性证明

假设在安全状态 ｖ＝（ｂ，ｍ，ｆ，ｈ）下，当 ｘ＝ａ
∈ｍ，ｆｃ（ｔａｃｔｏｒ）＞ｆｏ（ｏ），ｉｃ（ｔａｃｔｏｒ）≥ｉｏ（ｏ）时，有
请求ｒｅｑ（ｔａｃｔｏｒ，ｏ，ａ），若严格执行ＢＬＰ和Ｂｉｂａ，访
问将被拒绝。若应用本文提出的预授权模型，建

立规则２，则能在满足 ＢＬＰ和 Ｂｉｂａ的同时，实现
对客体的临时写。

规则 ２　ｖ＝（ｂ，ｍ，ｆ，ｈ），当 ｘ＝ａ∈ｍ，
ｆｃ（ｔａｃｔｏｒ）＞ｆｏ（ｏ），ｉｃ（ｔａｃｔｏｒ）≥ｉｏ（ｏ）时，对请求ｒｅｑ
（ｔａｃｔｏｒ，ｏ，ａ）作如下处理：

令 ｔａｃｔｏｒ＝（ｕｓｅｒ，ｒｏｌｅ１，ｔａｓｋ），ｔａｃｔｏｒ′＝（ｕｓｅｒ，
ｒｏｌｅ２，ｔａｓｋ），ｆｃ（ｔａｃｔｏｒ′）＝ｆｏ（ｏ），ｉｃ（ｔａｃｔｏｒ′）
＝ｉｃ（ｔａｃｔｏｒ）
ｉｆ（ｕｓｅｒ，ｔａｓｋ）∈ＵＴ∧（ｏ，ｔａｓｋ）∈ＯＢＪＳＡ
ｒｏｌｅｃｈ（ｕｓｅｒ，ｒｏｌｅ１）＝ｒｏｌｅ２
ｉｆｐｒｅｐｒｉｖ（ｕｓｅｒ，ｒｏｌｅ１，ｒｏｌｅ２）＝ｔｒｕｅ
则有ｆｃ（ｔａｃｔｏｒ′）＝ｆｏ（ｏ），ｉｃ（ｔａｃｔｏｒ′）≥ｉｏ（ｏ）
构造ｂ′＝ｂ∪｛（ｔａｃｔｏｒ′，ｏ，ａ）｝，ｆ′ｃ（ｔａｃｔｏｒ′）＝

ｆｃ（ｔａｃｔｏｒ′），ｉ′ｃ（ｔａｃｔｏｒ′）＝ｉｃ（ｔａｃｔｏｒ′）
ｉｆｃｐｒｅｃｏｎｄ（ｔａｃｔｏｒ，ｏ，ｏｐ）∧ｃｏｎｃｏｎｄ（ｔａｃｔｏｒ，ｏ，

ｏｐ）＝ｔｒｕｅ
ｔｈｅｎｒｅｑ（ｔａｃｔｏｒ′，ｏ，ａ）＝ｙ
进入（ｂ′，ｍ′，ｆ′，ｈ）状态
ｅｌｓｅｒｅｑ（ｔａｃｔｏｒ′，ｏ，ａ）＝ｎ，ｒｏｌｅｃｈ（ｕｓｅｒ，ｒｏｌｅ２）＝

ｒｏｌｅ１
ｅｌｓｅｒｅｑ（ｔａｃｔｏｒ，ｏ，ａ）＝ｎ
ｅｌｓｅｒｅｑ（ｔａｃｔｏｒ，ｏ，ａ）＝ｎ
定理１　规则２是保持安全的。
证明　规则的前半部分为授权规则，角色

ｒｏｌｅ１为用户ｕｓｅｒ的原始角色，但以其安全等级来
执行写客体ｏ不满足安全公理３要求，因此为了
满足系统的安全公理，需要任务管理员许可，由安

全管理员对其角色进行调整，即ｒｏｌｅｃｈ（ｕｓｅｒ，ｒｏｌｅ１）
＝ｒｏｌｅ２，调整后主体的安全等级为 ｆｃ（ｔａｃｔｏｒ′）＝
ｆｏ（ｏ），ｉｃ（ｔａｃｔｏｒ′）＝ｉｏ（ｔａｃｔｏｒ），安全状态为，ｂ′＝
ｂ∪｛（ｔａｃｔｏｒ′，ｏ，ａ）｝，ｍ′＝ｍ∪｛（ｔａｃｔｏｒ′，ｏ，ａ）｝，
ｆ′ｃ（ｔａｃｔｏｒ′）＝ｆｏ（ｏ），ｉ′ｃ（ｔａｃｔｏｒ′）＝ｉｏ（ｔａｃｔｏｒ），ｆ′ｏ（ｏ）
＝ｆｏ（ｏ），ｉ′ｏ（ｏ）＝ｉｏ（ｏ），即有 ｆ′ｃ（ｔａｃｔｏｒ′）＝ｆｏ（ｏ），
ｉ′ｃ（ｔａｃｔｏｒ′）≥ｉｏ（ｏ）。对 ｘ＝ａ，满足安全公理３的
要求，但此时主体不一定能执行写操作，在

ｃｐｒｅｃｏｎｄ（ｔａｃｔｏｒ，ｏ，ｏｐ）∧ｃｏｎｃｏｎｄ（ｔａｃｔｏｒ，ｏ，ｏｐ）＝
ｔｒｕｅ时，主体才可以执行写操作。

此时（ｂ′，ｍ′，ｆ′，ｈ）满足安全公理 ３（满足
ＢＬＰ模型和 Ｂｉｂａ模型）且 ｂ′＝ｂ∪｛（ｔａｃｔｏｒ′，ｏ，
ａ）｝满足安全公理１。

所以状态（ｂ，ｍ，ｆ，ｈ）到状态（ｂ′，ｍ′，ｆ′，ｈ）
的转换是保持安全的，即该规则是保持安全的。

定理２　如果 ｖｏ是安全状态，系统中的每一
个转换规则 ρ都是保持安全的，则系统 Σ（Ｒ，Ｄ，
Ｗ（ρ），ｖｏ）是安全系统。

证明　反证法。假设∑（Ｒ，Ｄ，Ｗ（ρ），ｖｏ）是
不安全的。

令（ｘｒ，ｙ，ｚ）∈∑（Ｒ，Ｄ，Ｗ（ρ），ｖｏ）中有一个非
安全状态。令ｔ是Ｔ中使得ｖｔ是一个不安全状态
的最小元素。因为ｖ０是安全的，因此ｔ＞０，即ｖｔ－１
是安全的，根据定义∑（Ｒ，Ｄ，Ｗ（ρ），ｖｏ），（ｘｒｔ，ｙｔ，
ｖｔ，ｖｔ－１）∈Ｗ（ρ）。对于 ｖｔ，ｖｔ－１，有唯一规则 ω∈ρ
使得ω（ｘｒｔ，ｖｔ－１）＝（ｙｔ，ｖｔ）。因为 ω是保持安全
的，且ｖｔ－１是安全的，则 ｖｔ是安全的。导出矛盾，
因此系统∑（Ｒ，Ｄ，Ｗ（ρ），ｖｏ）是安全的。

定理３　如果ｖｏ是安全状态，则在规则２下，
系统∑（Ｒ，ＤＦ，Ｗ（ρ），ｖｏ）是安全系统。

证明　因为规则２是保持安全的，由定理２
可得证系统∑（Ｒ，Ｄ，Ｗ（ρ），ｖｏ）是安全系统。

３　结束语

本文将ＢＬＰ和Ｂｉｂａ动态地结合起来，特别是
引入预授权机制对临时的、随机的访问控制行为

进行合理控制。当任务执行者安全属性不具备访

问客体的安全等级时，由任务管理者许可，安全管

理员临时授权用户执行任务的权限。同时利用条

件控制项对用户的访问行为进行严格的监控，一

旦任何一个条件控制项不满足，就取消对用户的

临时授权。这不同于传统的访问控制模型，权限

授予后就静态不变。这符合最小特权的原则。这

种临时授权机制，根据任务的需要，允许对用户的

角色进行临时调整，这更加符合工作实际，为生产

型信息系统中信息的双向流动、客体资源的机密
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性和完整性提供了有力保障。
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