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ＣＥＲｅｐ：一种可信度增强的信誉机制
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摘　要：增强信誉机制对信誉信息的有效聚合能力是信誉系统成功的基础。已有的基于局部信誉信息的
信誉系统难以有效处理节点的复杂策略不诚实推荐行为，并且可能把提供诚实推荐的节点错误划分为不诚实

节点。对此，提出了一种可信度增强的信誉机制ＣＥＲｅｐ。该机制中，节点基于自身的经验产生的直接信任评价，
包含直接信任评价值和关于此评价值的信心因子两个部分。在此基础上，提出了新的基于信誉的信任评价算法

和推荐可信度计算模型，并给出了信誉机制的分布式实现策略。分析和模拟实验表明，ＣＥＲｅｐ信誉机制能够有
效应对复杂策略的不诚实推荐行为，提高信任评价的准确性，实现对节点推荐可信度更公平的评价。
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　　随着互联网技术的不断发展，在线交易、资
源共享等网络交流与合作逐渐深入到人们的日常

生活当中，给人们的生活带来极大的便利［１－２］。

但由于互联网系统的动态和开放性，无法保证交

互双方行为的确定性与可靠性，使得用户面临一

定的交互风险。已有的工作［３－４］显示，信誉系统

通过收集和分析用户的历史行为来预测他们在未

来交互中可能的行为，从而为交互对象的选择提

供一定的依据，能够成功地规避风险。

根据信誉信息的收集方式及获取的范围，现

有的信誉系统分为基于全局的信誉系统和基于局

部的信誉系统［５－６］。基于全局的信誉系统假设所

有节点均可访问到所需的信誉信息，获得完整的

信誉信息视图，通常采用集中存储设施或者分布

的存储设施来实现信誉信息的存储，例如采用

ＤＨＴ如ＰＧｒｉｄ［７］、ＣＡＮ［８］等。基于局部的信誉系
统一般使用局部化的信誉信息收集方法［９］，典型

的一种方法是，它假设每个节点具有几个邻居节

点（物理意义上的或者逻辑意义上的，前者指拓

扑相邻，后者不一定要求拓扑相邻，可能是在交互

过程中建立的信任关系），信誉信息的收集通常

是通过邻居节点之间的“查询 －应答”来实现 。
节点基于局部信誉信息视图进行信任评价。

现有的基于局部的信誉系统难以有效处理复

杂策略的不诚实推荐行为，如提供高质量服务的

同时提供不诚实推荐、开始一段时间提供诚实推

荐之后提供不诚实推荐、合伙欺骗行为；并且可能

把提供诚实推荐的节点错误划分为不诚实节点，

例如，节点的推荐基于少量的交互或者（并且）目

标评价节点的服务质量变化很大，那么诚实的推
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荐节点可能被错误划分为不诚实节点。针对基于

局部的信誉系统存在的上述问题，提出了一种可

信度增强的信誉机制ＣＥＲｅｐ。

１　相关工作分析

信誉系统依赖于节点提供的推荐①，恶意节

点可以通过提交不诚实推荐影响信任评价结果，

从中获取好处或者颠覆信誉系统。有效应对不诚

实推荐是实现可靠的基于信誉的信任评价的一项

基本需求。大部分信誉机制对不诚实推荐都提出

了相应的处理方法，这方面的研究是信誉机制研

究的一个十分活跃的领域，已有的处理方法大致

可以分为两类［１０］：内生方法和外生方法。

１．１　内生方法

这类方法的基本思想是：通过对所收集的信

誉信息自身的分析和比较，来剔除不诚实推荐或

者在信任评价时给予不诚实推荐较低的权重。这

种方法包括 Ｄｅｌｌａｒｏｃａｓ［１１］、Ｃｈｅｎ和 Ｓｉｎｇｈ［１２］和
Ｗｈｉｔｂｙ［１０］。该类方法假设大多数节点提供诚实
的推荐，因此如果一个推荐和大多数节点的观点

相偏离，则认为是不诚实推荐。这种假设在开放

的网络环境中并不总是成立，在某些情况下推荐

可能很少，并且大多数的推荐是不诚实的。另外，

恶意节点可以通过提交大量的不诚实推荐使之成

为主流观点，其他少量的诚实推荐信息被错误划

分为不诚实的推荐信息，产生不正确的信任评价。

１．２　外生方法

这类方法的基本思想是：使用外部因子，通常

是推荐可信度（反馈可信度），来决定这些推荐在

信任评估时所占的权重。推荐可信度标识节点提

供推荐的可信程度，推荐可信度高的节点提供的

推荐在信任评估时具有更大的权重。外生方法具

有更好的适应能力，无须假设大多数节点提供的

推荐都是诚实的，现有的大部分信誉系统都是使

用这种方法来处理不诚实推荐问题。为了计算节

点的推荐可信度，现有的方法可以分为三类：

（１）等同于服务信任的方法。ＥｉｇｅｎＴｒｕｓｔ［１３］、
ＭａｎａｇｉｎｇＴｒｕｓｔ［１４］和ＬｉｍｉｔｅｄＲｅｐｕｔａｔｉｏｎ［１５］都是采用
这类方法，这类方法没有专门的推荐可信度计算

方法，用提供服务的信任度来代替推荐可信度。

这类方法有一定的局限性，节点可以通过提供高

质量的服务维护高的信任值但同时提供不诚实推

荐来操纵甚至颠覆信誉系统。

（２）基于推荐相似度的方法。这类方法的基
本思想是：节点之间基于直接交互经验形成直接

信任评价（通常是采用平均值法），如果把每个节

点对其他节点的直接信任评价作为一个向量的

话，那么就可以使用计算向量相似度的方法来评

价两个节点对其他节点事务反馈的相似度，直观

上，反馈相似度越高，则表示反馈可信度越高。向

量相似性度量的方法有 Ｐｅａｒｓｏｎｃｏｒｒｅｌａｔｉｏｎ［１６］、空
间矢量模型［１７］、个人相似度度量 ＰＳＭ［１８－１９］等。
基于反馈相似度的方法会面临公共交互节点集合

很小的问题［２０］，影响信任评价的准确性。

（３）基于推荐和交互评价结果之间的差异进
行推荐可信度计算。这类方法的思想是：通过比

较节点提供的推荐和实际交互结果之间的差异，

差异越小，则认为节点的推荐可信度越高。典型

的如 ＤｅｖｅｌｏｐＴｒｕｓｔ［２１］提出的加权大多数算法
ＷＭＡ和Ｈｕｙｎｈ提出的推荐可信度计算模型［２２］。

这类方法面临这样一个问题：通常推荐者提供的

推荐是一个关于目标节点的综合信任观点，因此

如果节点的推荐基于少量的交互或者（并且）目

标节点的服务质量变化很大，那么诚实的推荐节

点可能被错误划分为不诚实节点。

２　可信度增强的信誉机制ＣＥＲｅｐ

本节介绍本文提出的信誉机制 ＣＥＲｅｐ，分别
对基于信誉的信任评价算法和推荐可信度计算模

型进行介绍。

２．１　基于信誉的信任评价

基于信誉的信任评价通常考虑节点之间的两

种信任关系：直接信任关系和间接信任关系。直

接信任关系的建立基于节点自身的经验，包括直

接信任评价值和信心因子。间接信任评价基于收

集到的其他节点提供的推荐。基于直接信任和间

接信任可以获得综合的信任评价观点，下面分别

进行介绍。

２．１．１　直接信任评价及信心因子
考虑到节点可能会随着时间改变其行为，早

期的事务评价对信任值的计算影响较小，ｅＢａｙ的
经验显示只有最近一段时间的事务评价是有意义

的［１２］。节点需要记录发生在最近一段时间 Ｄ内
的事务评价，事务评价记录可以表示为五元组：ｅ

·６０１·

① 节点基于收集的信誉信息进行信任评价，收集的

信誉信息通常具有两种类型：（１）事务反馈；（２）关于目标
评价节点的信任观点，通常称之为推荐。本节讨论各种

信誉系统对收集的信誉信息的处理方法，因此，未作特别

说明，对信誉信息、反馈、推荐这三个术语不做进一步统

一，对反馈可信度、推荐可信度、信誉信息可信度不做进

一步统一。
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＝（ｉ，ｊ，ｔ，ｃ，ｖ），其中ｉ和ｊ是参与交互的两个节
点，ｖ是在服务上下文 ｃ下节点 ｉ对节点 ｊ所提供
服务的评价，ｖ的取值范围为［０，１］，０和１分别代
表完全负面和正面的评价，值越大表示对事务交

互的满意度越高。ｔ表示交互发生时的时间，一
条事务评价记录在一段时间Ｄ后可以删除。

在时间ｔ，节点ｉ需要评价节点 ｊ关于服务上
下文ｃ的直接信任值，记为Ｄｔｉｊ，那么节点ｉ从它的
本地数据库中获得相关的事务评价信息，记为

Ｅｘｐ（ｉ，ｊ，ｃ），Ｄｔｉｊ使用式（１）进行计算：

Ｄｔｉｊ＝
∑ｅ∈Ｅｘｐ（ｉ，ｊ，ｃ）ｅ．ｖ·α

ｔ－( )ｅ．ｔ

∑ｅ∈Ｅｘｐ（ｉ，ｊ，ｃ）α
ｔ－( )ｅ．ｔ （１）

其中ｅ．ｖ是事务评价ｅ满意度评价，α是时间衰减
因子，取值为（０，１），根据具体的应用进行取值。
为了有效检测节点行为的变化，引入时间衰减因

子α，赋予新的事务评价经验更高的权重，节点突
然的不良行为会导致其信任值的快速下降，而信

誉低的节点可以通过良好的合作行为提供高质量

服务来提高自身的信誉。考虑时间的因素是处理

节点行为的突然改变的有效方法，ＰｅｅｒＴｒｕｓｔ［１８］、
ＴｒｕｓｔＧｕａｒｄ［１９］、ＤｙＴｒｕｓｔ［２３］等关注节点行为突变的
信誉模型采用了类似的方法。

除了直接信任值，节点 ｉ对于产生该值的信
心也十分重要，称之为信心因子。信心因子的计

算基于经验元信息，经验元信息包括经验数目和

经验变化的情况，后者包括经验变化的幅度和经

验产生的时间。

基于经验数目所得到的信心因子记为 ＣＩＮｔｉｊ，
定义如下：

ＣＩＮｔｉｊ＝
ｎ
ｍ　ｉｆｎ≤ｍ{１ ｏｔｈｅｒｗｉｓｅ

（２）

其中ｎ为集合Ｅｘｐ（ｉ，ｊ，ｃ）中元素的数目，因此当
经验数目从０增加到门槛值ｍ时，信心因子ＣＩＮｔｉｊ
从０增加到１，当 ｎ超过 ｍ时信心因子为１并保
持不变。也就是说，节点的经验越多，对产生的直

接信任评价的信心越高。

基于经验评价值的变化和经验发生的时间所

获得的信心因子记为ＣＩＤｔｉｊ，用来表征节点行为的
一致性，并且近期行为具有更大的影响。ＣＩＤｔｉｊ使
用式（２）进行计算：

ＣＩＤｔｉｊ＝１－
１
２
∑ｅ∈Ｅｘｐ（ｉ，ｊ，ｃ）

α（ｔ－ｅ．ｔ） ｅ．ｖ－Ｄｔｉｊ

∑ｅ∈Ｅｘｐ（ｉ，ｊ，ｃ）
α（ｔ－ｅ．ｔ）

（３）
ＣＩＤｔｉｊ的取值范围为０到１。当 ＣＩＤ

ｔ
ｉｊ接近于０

时，意味着事务评价值变化很大，节点 ｊ提供的服
务质量起伏较大，对直接信任评价值的信心很低；

当ＣＩＤｔｉｊ接近等于１时，意味着事务评价值变化不
大，节点ｊ提供的服务质量比较稳定，对直接信任
评价值的信心很高。另外，在节点之间交互产生

的满意度评价除了和服务提供者提供服务质量的

高低有关外，还受到各种外部因素的影响，例如实

时的网络带宽，网络速度等影响，因此节点产生的

满意度评价的不一致性，可能是由这些外部因素

造成的。基于此考虑，在节点行为的一致性评价

时我们采用更加宽容温和的态度，取值为１／２。
最后，基于上述两个信心因子指标，节点 ｉ对

节点ｊ的直接信任评价的信心因子ＣＦｔｉｊ定义为：
ＣＦｔｉｊ＝ＣＩＮ

ｔ
ｉｊ·ＣＩＤ

ｔ
ｉｊ （４）

因此，节点ｉ和节点 ｊ之间交互的次数越多，
并且节点ｊ提供的服务质量稳定，那么节点ｉ对节
点ｊ的直接信任评价值的信心越高。
２．１．２　间接信任评价

ＣＥＲｅｐ使用 ＤｅｖｅｌｏｐＴｒｕｓｔ［２１］提出的构建信任
图的方法，通过邻居节点之间的相互引荐进行信

誉信息的收集。假如节点ｉ向邻居节点发送关于
节点ｊ的推荐请求，假设 Ｔｉ＝｛ｐ１，ｐ２，…，ｐｎ｝为向
节点ｉ提供推荐的见证节点集合，对于 ｐｋ∈Ｔｉ，那
么节点ｋ基于自身的直接信任评价向节点 ｉ提供
的推荐为〈Ｒｅｃｔｋｊ，ＲＣＦ

ｔ
ｋｊ〉，对于诚实的推荐节点，等

式Ｒｅｃｔｋｊ＝Ｄ
ｔ
ｋｊ和 ＲＣＦ

ｔ
ｋｊ＝ＣＦ

ｔ
ｋｊ成立。推荐中包含信

心因子的一个好处是允许推荐请求者来度量推荐

者对所提供的推荐值的信心。如果信心因子较

低，则推荐值在间接信任值的计算上具有较小的

影响。

节点ｉ对节点 ｊ的间接信任值记为 Ｒｔｉｊ，使用
下列式（５）进行计算：

Ｒｔｉｊ＝
∑ｐｋ∈Ｔｉ

Ｃｒｔｉｋ·ＲＣＦ
ｔ
ｋｊ·Ｒｅｃ

ｔ
ｋｊ

∑ｐｋ∈Ｔｉ
Ｃｒｔｉｋ·ＲＣＦ

ｔ
ｋｊ

（５）

其中Ｃｒｔｉｋ是节点 ｉ对节点 ｋ的推荐可信度评
价，反映了节点 ｋ为节点 ｉ提供推荐的可信度。
因此，节点 ｉ给予来自更可信推荐者和更高信心
因子的推荐值更大的权重。

２．１．３　综合信任评价
基于直接信任评价和间接信任评价，节点 ｉ

对节点ｊ的综合信任评价观点Ｏｔｉｊ定义为：
Ｏｔｉｊ＝λ·Ｄ

ｔ
ｉｊ＋ １－( )λ·Ｒｔｉｊ （６）

其中，Ｄｔｉｊ表示节点ｉ对节点ｊ的直接信任值，Ｒ
ｔ
ｉｊ

表示节点ｉ对节点ｊ的间接信任值，λ为信任评价的
信心因子，λ的取值和交互的数目有关，交互的数目

·７０１·
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越多则λ取值越大，０≤λ≤１，我们可以取λ＝ｎ／ｍ，
其中ｎ为节点ｉ和节点ｊ之间交互的数目，ｍ为设定
的交互数目门槛值，当ｎ≥ｍ时，取λ＝１。

２．２　推荐可信度计算模型

为了克服第一节分析的现有推荐可信度计算

方法的缺点，本文提出了一个新的推荐可信度计

算模型。该计算模型具有两个重要的特征：

（１）把提供推荐作为一个正常的服务来看待，基
于节点所提供的所有推荐的质量来评价其推荐可

信度，可以处理复杂的不诚实推荐策略。例如节

点通过提供诚实推荐累积一定的推荐可信度后开

始提供不诚实的推荐；（２）为了得到一个更加公
平的推荐可信度评价，推荐可信度模型考虑推荐

者对所提供的推荐值的信心因子。如果具有较低

信心因子的推荐不正确，那么推荐可信度不会大

幅度下降。因此，如果节点的推荐基于少量的交

互或者（并且）目标评价节点的服务质量变化很

大，节点可以赋予推荐值较低的信心因子，那么诚

实的推荐节点被错误划分为不诚实节点的概率会

减少。

在ｔ时刻，节点ｉ对节点ｊ的推荐可信度记为
Ｃｒｔｉｊ，取值为［０，１］，代表了节点 ｉ对节点 ｊ提供的
推荐是否真实可信的信心指数。推荐可信度评价

基于自身存储的推荐满意度评价信息计算获得，

可以避免不正确的推荐可信度在网络中传播，同

时也降低了评估的复杂性。

具体来讲，节点 ｉ和节点 ｊ完成一次交互之
后，节点ｉ对节点 ｊ提供的服务满意度评价记为
Ｖｉｊ，如果节点ｉ接收到节点ｋ提供的关于节点ｊ的
推荐＜Ｖｋｊ，ＣＦｋｊ＞，那么节点 ｉ对节点 ｋ这次提供
的推荐的满意度Ｖｗ使用下列式（７）进行计算：

Ｖｗ＝１－ Ｖｋｊ－Ｖｉｊ （７）
推荐值和实际服务满意度评价差值越大，那么节

点ｉ对节点 ｋ提供的推荐满意程度就越低，推荐
可信度也就越低。反之，如果节点 ｋ提供的推荐
和实际服务质量越接近，那么节点 ｉ对节点 ｋ提
供的推荐满意程度就越高，从而推荐可信度越高。

节点ｉ对节点ｋ本次提供的推荐满意度评价
ｒ＝（ｉ，ｋ，ｔ，Ｃｒｅｃ，Ｖｗ，ＣＦｗ）存入节点 ｉ的本地数据
库中，Ｃｒｅｃ表示信任评价的上下文为提供推荐，ｔ表
示节点 ｋ向节点 ｉ提供推荐时的时间，ＣＦｗ＝
ＣＦｋｊ。节点ｉ对节点ｋ进行推荐可信度评价时，节
点ｉ从本地数据库中获取和节点ｋ相关的推荐满
意度评价（记为 Ｒｅｃ（ｉ，ｋ，Ｃｒｅｃ）），节点 ｉ对节点 ｋ
的推荐可信度使用下列公式进行计算：

Ｃｒｔｉｋ＝

∑ｅ∈Ｒｅｃ（ｉ，ｋ，Ｃｒｅｃ）
ｅ．Ｖｗ·α

ｔ－ｅ．ｔ·ｅ．ＣＦｗ

∑ｅ∈Ｒｅｃ（ｉ，ｋ，Ｃｒｅｃ）
αｔ－ｅ．ｔｓｅ．ＣＦｗ

ｉｆＲｅｃ（ｉ，ｋ，Ｃｒｅｃ）≠

ｃ０
{

ｏｔｈｅｒｗｉｓｅ

（８）
其中，α是式（１）中所使用的衰减因子，取值范围
为（０，１），ｅ．ＣＩｗ是对推荐值的信心因子，ｅ．Ｖｗ是
推荐ｅ满意度评价。如果没有相关的推荐满意度
评价记录，那么节点 ｉ分配给节点 ｋ缺省的推荐
可信度的评价ｃ０，ｃ０的取值由节点自身来决定，如
果节点采用乐观策略可以赋予陌生节点较高的推

荐可信度，相反采用悲观策略则赋予陌生节点较

低的推荐可信度。

３　实现策略

下面介绍本文提出的信誉机制 ＣＥＲｅｐ的分
布式实现策略，主要包括系统实现架构、运行性能

分析及优化方案两个方面。

３．１　系统实现架构

信誉机制 ＣＥＲｅｐ的系统实现架构如图１所
示，节点信任管理实现三个部件完成：推荐交换管

理器、信誉信息管理器和信任计算引擎。应用逻

辑利用信任计算引擎的信任评价结果进行信任决

策，事务评价结果提交给信誉信息管理器进行

存储。

推荐交换管理器负责节点间推荐信息的交

换。推荐交换管理器完成两个主要功能：（１）利
用ＤｅｖｅｌｏｐＴｒｕｓｔ提出的信誉信息收集算法进行推
荐信息的收集，提交给信誉信息管理器；（２）处理
其他节点的信誉信息查询请求。当收到节点的信

任查询请求时，进行如下处理：１）如果节点和目
标评价节点具有直接交互经验，则根据信誉信息

管理器返回的关于目标评价节点的直接经验构建

推荐信息（直接信任值和信心因子），并把构造的

推荐信息返回给信誉信息查询节点；２）如果信誉
信息查询转发的深度 ＴＴＬ大于０，则把邻居节点
作为引荐发送给信誉信息查询节点。

信誉信息管理器负责信誉信息的存储和处理

查询请求。管理的信誉信息主要包括直接经验和

从其他节点获得的推荐信息两个部分。考虑到节

点可能会随着时间改变其行为，早期的事务评价对

信任值的计算影响较小，ＣＥＲｅｐ信誉机制只保存
最近一段时间 Ｄ之内的交互经验，一方面可以有
效应对节点行为的动态性，增强信誉机制的动态适

应能力，另一方面能够减少信誉系统的存储负担。

信任计算引擎基于信誉信息管理器提供的信

·８０１·
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图１　ＣＥＲｅｐ实现架构示意图
Ｆｉｇ．１　ＣＥＲｅｐｓｙｓｔｅｍａｒｃｈｉｔｅｃｔｕｒｅ

誉信息进行推荐可信度和服务信任的评估。基于

直接经验中的推荐满意度历史记录计算节点的推

荐可信度，基于收集的信誉信息，包括直接经验和

推荐进行信任评价，应用逻辑利用信任评价的结

果进行信任决策，如果进行交互，则把服务满意度

和推荐满意度提交给信誉信息管理器。

３．２　运行性能分析及优化方案

ＣＥＲｅｐ信誉机制其系统运行开销主要来源
于保存历史交互评价的存储开销、节点信任度的

计算开销以及节点间信息交换引起的网络开销。

在ＣＥＲｅｐ中，历史交互评价包括服务满意度评价
和推荐满意度评价，节点只存储在最近一段时间

Ｄ内对其他节点提供的服务或者推荐的满意度评
价，节点信任度的计算由感兴趣的节点进行计算。

因此，相对于当前计算机的存储与计算能力，系统

的存储和计算开销是可以接受的。ＣＥＲｅｐ信誉
机制的主要负担来自于信誉信息查询，每条消息

比较小，信誉信息查询的代价和消息的数目密切

相关。假设系统中任意两个节点存在交互的可能

性是ｐ，随机变量Ｘ代表要获得 ｎｒ个推荐需要查
询的节点数，那么

Ｐｒ（Ｘ＝ｘ）＝
ｘ－１
ｎｒ( )－１

ｐｎｒ（１－ｐ）ｘ－ｎｒ，

并且Ｅ［Ｘ］＝
ｎｒ
ｐ、Ｖａｒ［Ｘ］＝

ｎｒ（１－ｐ）
ｐ２

。查询负担

和节点之间交互频度成反比，例如，如果ｎｒ＝２０，
当ｐ＝０．１时，需要查询的节点数平均值为２００，
当ｐ＝０．２时，需要查询的节点数平均值为１００。
上述估计是一般性的估计，没有考虑系统的网络

半径，实际上，在 ＣＥＲｅｐ信誉机制中节点和有限
跳步之内的节点交互频繁，因此查询开销会大大

低于上述计算结果。

为了降低信誉信息查询开销，可以采用一定

的优化措施。在一次事务交互中，节点通常选择

一个可信的节点进行交互，计算获得的其他候选

服务提供者的信任值则被删除。为了减少查询开

销，节点可以维护一个信任值 ｃａｃｈｅ，把未被选中
的节点的信任值缓存起来，并设定有效期。当节

点ｉ需要对节点ｊ进行信任评价时，首先查看其信
任值ｃａｃｈｅ，如果 ｃａｃｈｅ命中并且在有效期内，则
无须重新计算节点ｊ的信任度，否则对节点ｊ重新
进行信任评价。随着节点间交互的增多，信任值

ｃａｃｈｅ命中率会提高，从而可以有效减少信誉信
息查询开销。

４　模拟实验及结果分析

本节通过模拟实验评价本文提出的信誉机制

ＣＥＲｅｐ的有效性，从两个方面进行验证：（１）是否
能够有效应对不诚实推荐对信誉系统的攻击，诸

如合伙欺骗和夸大诋毁行为；（２）是否能够检测
出复杂场景下的不诚实推荐策略。

４．１　实验设置

本文采用和典型的基于局部信誉信息的信任

模型ＤｅｖｅｌｏｐＴｒｕｓｔ基本一致的模拟环境，使用相
同的系统拓扑和欺骗模型，为了模拟更复杂的恶

意推荐策略（如提供良好服务的同时提供不诚实

推荐；累积一定的推荐可信度后提供不诚实推

荐），在实验设置上做少许改变。系统拓扑初始

化为有向随机图，平均每个节点具有４个邻居和
１６个熟人节点。欺骗模型如式（９）所示，定义了
三种欺骗方式：相反、正面夸大、负面夸大。ρ（０
＜ρ＜１）为夸大因子，ｓ为真实的信任评价，ｓ′为所
提供的推荐，在此不作详细解释。

ｓ′＝
１－ｓ　　　　　相反
ρ＋ｓ－ρｓ 正面夸大

ｓ－ρｓ／１－( )ρ
{

负面夸大

（９）

模拟社群包含 Ｎ个节点，Ｎ缺省设为 １２８。
系统为每个节点分配一个服务向量和一个查询向

量，分别表示其提供服务的类别和感兴趣的服务

类别，两个都是五维向量，表示五种服务类别（ｅ１，
ｅ２，ｅ３，ｅ４，ｅ５），每个节点随机分配一种或者两种
其提供的服务和感兴趣的服务类别。假设节点 ｉ
的服务向量为（１，１，０，０，０）表示其提供 ｅ１和
ｅ２两种服务类别的服务，节点ｉ的查询向量为（０，
０，１，０，０）表示其对服务类别 ｅ３感兴趣。在
ＣＥＲｅｐ信誉机制中，节点在事务交互中作为服务
提供者建立的信任不依赖于提供推荐建立的推荐

信任，因此把节点的这两种角色称为提供服务和

提供推荐。节点根据提供服务的角色可以分为良

好行为节点、静态不良行为节点和动态不良行为

节点。良好行为节点在事务交互中提供高质量服

·９０１·
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务，静态不良行为节点在事务交互中提供低质量

的服务，动态不良行为节点策略性地改变行为方

式。节点根据提供推荐的角色可以分为诚实推荐

节点、静态不诚实推荐节点和动态不诚实推荐节

点。诚实推荐节点提供诚实推荐，静态不诚实推

荐节点一直提供错误推荐，动态不诚实推荐节点

策略性地提供推荐，我们模拟了开始提供诚实推

荐之后提供不诚实推荐的动态不诚实节点。

系统中不良行为节点的比率为 ｐｂ，不诚实推
荐节点的比率为ｐｆ。表１为模拟实验的参数设置。
在缺省设置中，５０％的不良行为节点为静态不良行
为节点，另外５０％的不良行为节点为动态不良行
为节点，动态不良行为节点以５０％的概率提供低
质量的服务，所有的不诚实推荐节点为静态不诚实

节点，其提供和真实评价相反的推荐，推荐的信心

因子设为１。把模拟时间分为若干个时间单元，在
每个时间单元，每个节点发送一个服务请求，当节

点接收到服务请求时，查看其服务向量，如果可以

提供该类服务，则以ｒｅｓ的可能性应答服务请求，在
实验中 ｒｅｓ设为 ０．５。实验的仿真环境为 ＰＩＶ
１６ＧＨｚ，５１２ＭＢ。仿真基于Ｊａｖａ实现。

表１　模拟参数表
Ｔａｂ．１　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

参数 描述 缺省值

社群

设置

Ｎ 社群节点总数 １２８

ｐｂ 不良行为节点比率 ８０％

ｐｆ 不诚实推荐节点比率 ８０％

ｒｅｓ 响应服务请求的可能性 ０．５

信誉

机制

参数

α 时间衰减因子 ０．９

ｃ０ 初始推荐可信度 ０．５

ＴＴＬ 引荐链的转发深度 ４

Ｂ 分支因子 ２

ρ 夸大因子 ０．１

Ｄ 滑动时间窗口 １００

ｍ 式（２）中的交互门槛值 ５

４．２　信誉机制有效性评估

通过实验来评价 ＣＥＲｅｐ信誉机制对合伙欺
骗和非合伙欺骗的免疫力，展示信誉机制所带来

的收益，并且和ＤｅｖｅｌｏｐＴｒｕｓｔ进行比较。
模拟两种事务交互环境，随机选择环境和可

信环境。在随机选择环境中，节点从服务请求应

答节点中随机选择一个节点作为服务提供者。在

可信环境中，节点选择最大信任值的节点进行交

互。在事务交互中，如果服务提供者提供的是高

质量服务，那么该事务被认为是成功事务，否则称

之为失败事务。我们定义事务成功率为一段时间

以来所完成的成功事务总数和全部事务总数的比

值。具有更高事务成功率的社群具备更高的效率

和更强的安全层次。

图２　非合伙欺骗场景下有效性评估
Ｆｉｇ．２　Ｅｆｆｅｃｔｉｖｅｎｅｓｓｅｖａｌｕａｔｉｏｎｉｎｎｏｎｃｏｌｌｕｓｉｖｅｓｅｔｔｉｎｇ

图３　合伙欺骗场景下有效性评估
Ｆｉｇ．３　Ｅｆｆｅｃｔｉｖｅｎｅｓｓｅｖａｌｕａｔｉｏｎｉｎｃｏｌｌｕｓｉｖｅｓｅｔｔｉｎｇ

图２和图３显示了在非合伙欺骗和合伙欺骗
情况下良好行为节点的事务成功率随时间的变化

情况。我们可以看到无论在合伙欺骗还是非合伙

欺骗的情况下具有信任机制的社群其节点的事务

成功率获得显著提高。本文提出的信誉机制

ＣＥＲｅｐ和ＤｅｖｅｌｏｐＴｒｕｓｔ在两种实验设置下都能够
帮助节点避免和不良服务提供者进行交互，即使

在合伙欺骗的情况下不良行为节点也能够被有效

地标识出来。但在合伙欺骗的情况下，不诚实节点

的合伙欺骗行为更大地影响了节点的判断，需要更

长时间的交互才能区分出良好行为节点和不良行

为节点，并且可以看出在两种实验设置中

ＤｅｖｅｌｏｐＴｒｕｓｔ需要更多的交互才能有效区分两种类
型的节点，所以 ＣＥＲｅｐ信誉机制在性能上优于
ＤｅｖｅｌｏｐＴｒｕｓｔ信任模型。这是因为：１）ＤｅｖｅｌｏｐＴｒｕｓｔ
把节点推荐可信度初始化为１，给予不诚实节点
较高的权重，而ＣＥＲｅｐ信誉机制把节点推荐可信
度初始化为０．５，则比较合理，诚实节点的推荐可
信度会提高，不诚实节点的推荐可信度会下降，使

·０１１·
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得诚实节点提供的推荐在信任评价中具有相对更

高的权重，可以获得更为正确的评价；２）ＣＥＲｅｐ
信誉机制在推荐评价时，考虑推荐信心因子，可以

实现正确的信任评价和更公平的推荐可信度评

价，后者在下一节的实验中得到了充分验证。

４．３　节点诚实度预测

本节定义平均推荐可信度来评估本文提出的

推荐可信度计算模型。

定义１：见证节点ｊ的平均推荐可信度Ｃｒｅｊ定
义为：

Ｃｒｅｊ＝
１
Ｎ∑

Ｎ

ｉ＝１
Ｃｒｉｊ （１０）

其中Ｃｒｉｊ为节点ｉ的熟人模型中见证节点ｊ的推荐
可信度，Ｎ为接收到见证节点 ｊ提供的推荐的节
点总数。

４３１　动态策略性行为改变的敏感性测试
本实验目的是检验 ＣＥＲｅｐ的推荐可信度模

型对节点提供推荐时动态策略性行为改变是否敏

感。在实验设置中，除一个节点是动态不诚实推

荐节点外，社群中其他节点都提供诚实推荐，本文

模拟了动态不诚实推荐节点的两种行为改变模

式：１）节点通过提供诚实的推荐建立较高的推荐
信任之后提交不诚实推荐；２）具有较低推荐可信
度的节点通过提供诚实推荐试图提高其推荐可

信度。

图４　动态策略性行为改变的敏感性测试
Ｆｉｇ．４　Ｓｅｎｓｉｔｉｖｅｎｅｓｓｔｏｓｔｒａｔｅｇｉｃａｌｌｙａｌｔｅｒ

ｂｅｈａｖｉｏｒｓｏｆｐｅｅｒｓｏｆｗｉｔｎｅｓｓｅｓ

图４显示了动态推荐节点在两种行为模式下
推荐可信度的变化，节点通过提供诚实推荐建立

的推荐信任由于不诚实推荐行为会迅速下降，而

不诚实的推荐节点也会由于提供诚实的推荐而重

新建立推荐信任。结果显示 ＣＥＲｅｐ的推荐可信
度模型对动态推荐节点的行为改变是敏感的，能

够有效检测出节点推荐行为的变化。这是因为在

推荐可信度计算时给予节点的近期推荐评价更高

的权重，因而具有更好的适应能力。

４３２　不同夸大因子的检测效果
本实验考察 ＣＥＲｅｐ的推荐可信度计算模型

对节点不同程度欺骗行为的检测效果。图５显示
了负面评价夸大因子ρ分别为０．２、０．３和０．５时
节点平均推荐可信度随时间的变化。三种类型的

负面夸大节点在１０个时间单元以后其平均推荐
可信度分别接近０．８、０．７和０．５。这表明 ＣＥＲｅｐ
的推荐可信度模型可以有效检测节点不同程度的

欺骗行为。这是由于 ＣＥＲｅｐ的推荐可信度计算
方法把提供推荐作为一个正常的服务来看待，基

于节点提供的所有推荐的质量来评价其推荐可信

度，因而准确性更高。

图５　不同夸大因子的见证节点的平均推荐可信度
Ｆｉｇ．５　Ａｖｅｒａｇｅｒｅｃｏｍｍｅｎｄａｔｉｏｎｃｒｅｄｉｂｉｌｉｔｙｆｏｒｄｉｆｆｅｒｅｎｔ

ｅｘａｇｇｅｒａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓ

４３３　信心因子的影响
本实验观察信心因子对推荐可信度评价的影

响，考察ＣＥＲｅｐ的推荐可信度计算模型是否给诚
实推荐节点分配了公平的推荐信任值。在实验中

我们把所有的不良行为节点都设置为动态不良行

为节点，即８０％的节点都是动态不良行为节点，
这些动态不良节点交替提供高质量服务和低质量

服务，所有节点都是诚实节点，提供诚实推荐。

图６显示了推荐信心因子对节点推荐可信度
的影响。从图中可以看出：在推荐可信度评价时，

如果不考虑推荐信心因子，诚实节点会由于不正

确推荐而受到惩罚，相反，如果考虑信心因子，则

可以实现对诚实节点的推荐可信度更为公平的评

价。在ＣＥＲｅｐ信誉机制中，节点提供的推荐包括
直接信任值和信心因子两个部分，信心因子考虑

了经验的数目和经验的变化，节点可以给予服务

质量变化较大的节点较低的信心因子，当推荐值

和实际的交互结果不符时，信心因子可以影响推

荐信任度的变化，节点的推荐可信度不会大幅下

降，降低了诚实节点被错误划分为不诚实节点的

概率。因此，本文提出的信誉机制 ＣＥＲｅｐ和其他
基于局部信誉信息的信誉系统相比可以实现对节

·１１１·
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点推荐可信度更为公平的评价。

图６　信心因子的影响
Ｆｉｇ．６　Ｉｍｐａｃｔｏｆｌｅｖｅｌｏｆｃｏｎｆｉｄｅｎｃｅ

５　结束语

已有的基于局部信誉信息的信誉系统难以有

效处理节点的复杂策略不诚实推荐行为，可能把

提供诚实推荐的节点错误划分为不诚实节点。针

对这些问题，本文提出了一种可信度增强的信誉

机制ＣＥＲｅｐ，节点基于自身经验和来自其他节点
的推荐实现信任评价。节点基于自身的经验产生

的直接信任评价，除了包含直接信任评价值外，还

包含关于此评价的信心因子。在推荐可信度计算

时考虑信心因子的影响，能够有效应对复杂策略

的不诚实推荐行为，还可以有效避免诚实推荐的

节点被划分为不诚实节点，实现对节点推荐可信

度更公平的评价。在聚合其他节点提供的推荐进

行信任评价时考虑推荐者的推荐可信度和信心因

子，给予来自诚实的节点推荐和包含更高质量的

推荐更大的权重，提高了信任评价的准确性。下

一步我们将在真实的应用系统中进行部署和运

行，以进一步验证信誉机制的有效性，有助于发现

新的问题和提出进一步的研究方向。
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