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卫星导航系统的体系安全性分析方法
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摘　要：为了应对卫星导航系统内部复杂关系等体系特征为其安全分析带来的挑战、全面识别和分析卫
星导航系统面临的体系安全威胁、提高系统的安全性和服务能力，基于功能依赖网络分析理论提出了从体系

角度研究卫星导航系统安全性的建模方法，重点对导航系统内组件系统之间交互关系导致的危险传播、任意

失效组合进行了后果分析和原因调查。仿真结果表明该方法能清晰地描述危险传播和失效组合的过程以及

进行正逆向的推理分析，也证明了该方法在卫星导航系统安全分析问题上的潜力和适用性。
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　 　 全球卫星导航系统 （ＧｌｏｂａｌＮａｖｉｇａｔｉｏｎ
ＳａｔｅｌｌｉｔｅＳｙｓｔｅｍｓ，ＧＮＳＳ）作为信息化时代的指南
针，在经济建设各个领域应用越来越广泛［１］，然

而由于子系统众多、交互关系复杂、空间分布广等

特点，系统自身存在一定的脆弱性和安全风险。

导航系统脆弱性和安全性研究已经引起了广泛的

关注［２－４］。

根据已有文献的研究，卫星导航系统的脆弱

性和安全工作研究内容主要集中在三个方

面［５－６］：１）定性列举卫星导航系统可能面临的各
种威胁手段及相应安全措施；２）信号链路的干扰
和抗干扰研究；３）全系统角度研究导航系统的脆
弱性和防护问题。通过文献查阅和对比不难看

出，已有研究大多偏重于对某个具体威胁或安全

防护措施进行分析，而且大多仅从信号质量或链

路本身出发，而从全系统或体系角度研究导航系

统的安全和防护问题的文献较少，仍处于探索

阶段。

ＧＮＳＳ由空间段、地面控制段和用户段三大
系统及其链路组成，各大系统又包括若干子系

统，系统之间存在复杂的交互和依赖关系，仅从

局部组件或单独链路分析已经不能满足其安全

防护 的 需 求，因 此 需 要 从 体 系 （Ｓｙｓｔｅｍ ｏｆ
Ｓｙｓｔｅｍｓ，ＳｏＳ）的角度研究其安全性，即通过对
ＧＮＳＳ体系组成、系统接口、交互关系、体系网络
结构、工作模式等进行分析，重点关注并解决体

系内系统间相互作用关系和涌现行为可能产生

的安全风险。

体系间相互作用产生的危险大致可分为四

类：一是组件系统失效或故障通过系统间相互关

系在体系中传播；二是多个组件失效或故障的组

合效应；三是系统间接口或关系异常导致的危险；
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四是体系演化过程中产生的危险。以卫星导航系

统为对象，提出了一种能对上述四类体系危险进

行建模分析的方法。

１　研究现状

针对上述四类体系危险，传统安全性可靠

性建模分析方法都具有一定的局限性。故障模

式和影响分析［７］是把系统分割成子系统或元

件，逐个分析元件可能发生的故障和故障模式，

不能分析多个子系统组合失效引起的故障；故

障树［８］从单个事故出发，分析可能引发该事故

的所有事件组合，对于具有多种故障模式的系

统，则需要建立多棵故障树；事件树［９］则是从单

个事件出发，分析该事件的发生可能导致哪些

后果，同样对于复杂系统它需要建立多棵树，另

外，事件树只能分析单独事件而不能分析组合

事件的影响。Ｐｅｔｒｉ网［１０］对大型复杂系统分析

时，由于系统规模较大，可达图难以获取，导致

定性定量分析难以进行。贝叶斯网络［１１］分析要

求给出事件的先验概率和条件概率，而这些数

据又是不容易获得的，所以其应用受到了限制。

因此，需要探索开发新的适应于体系安全分析

的方法技术。

当前关于体系安全性的研究已经引起了学术

界和工程界的强烈关注，并提出了相关模型和技

术，几种典型的方法包括：Ｐｅｒｒｏｗ早在１９８４就提
出了正常事故理论（ＮｏｒｍａｌＡｃｃｉｄｅｎｔＴｈｅｏｒｙ，
ＮＡＴ），用来研究由多个系统或组件的相互作用而
可能产生的“正常”事故［１２］；Ｌｅｖｅｓｏｎ根据系统理
论和控制科学提出了系统理论的事故模型和过程

（ＳｙｓｔｅｍｓＴｈｅｏｒｅｔｉｃＡｃｃｉｄｅｎｔＭｏｄｅｌｉｎｇａｎｄＰｒｏｃｅｓｓ，
ＳＴＡＭＰ），将安全问题看作是一类控制问题，事故
被看作是由组件间交互而导致系统安全约束的违

背的结果［１３］；Ａｌｅｘａｎｄｅｒ等结合国防部体系架构，
提出了基于 Ａｇｅｎｔ的仿真分析方法（Ｓｉｍｕｌａｔｉｏｎ
ｂａｓｅｄＨａｚａｒｄＡｎａｌｙｓｉｓ，ＳｉｍＨＡＺＡＮ）来研究军事体
系的威胁分析［１４］；Ｒｅｄｍｏｎｄ提出了分析接口类危
险的输入输出事故（Ｉｎｐｕｔ／ＯｕｔｐｕｔＭｉｓｈａｐ，ＩＯＭ）
方法［１５］。

作为一个新兴领域，尽管体系安全性已经

引起了一定的关注，但是仍然缺乏普适的方法

论，通过表 １可以看出上述方法都各有侧重或
针对特定领域。借鉴前人理论，提出一种基于

功能依赖网络的导航系统的体系安全性建模分

析方法。

表１　４种体系安全性分析方法比较
Ｔａｂ．１　ＣｏｍｐａｒｉｓｉｏｎｏｆｆｏｕｒＳｏＳｓａｆｅｔｙａｎａｌｙｓｉｓｍｅｔｈｏｄｓ

方法名称 特点 不足

ＮＡＴ

“交互复杂性”和

“紧耦合”必然导

致复杂系统的“正

常事故”

１．应用范围有限；
２．没有明确概念和量
化方法

３．定性分析较多

ＳＴＡＭＰ
１．将安全看作控
制问题

２．多层次多因素

１．量化不够
２．分析过程不清晰

Ｓｉｍ
ＨＡＺＡＮ

多Ａｇｅｎｔ结合机器
学习支持探索性

分析

１．方法过于复杂
２．尚未在大型系统
试验

ＩＯＭ
１．模型简单清晰
２．针 对 接 口 类
危险

１．仅考虑确定接口和
交互

２．对正常交互的考虑
不足

２　基于功能依赖网络分析的安全性分析

２．１　方法介绍

Ｇａｒｖｅｙ和Ｐｉｎｔｏ等最早提出功能依赖网络分
析［１６］（ＦｕｎｃｔｉｏｎａｌＤｅｐｅｎｄｅｎｃｙＮｅｔｗｏｒｋＡｎａｌｙｓｉｓ，
ＦＤＮＡ）方法，用来分析某个系统性能的失效对其他
依赖的性能引起的连锁反应。该方法提供了评估

拓扑结构和单个或多个系统功能退化对体系中各

节点的影响的能力［１７－１８］。目前，该方法已经被应

用到多个领域：Ｄｒａｂｂｌｅ将其用于分析协作网络中
的信息转移问题［１９］；Ｇｕａｒｉｎｉｅｌｌｏ和 ＤｅＬａｕｒｅｎｔｉｓ对
其进行了适当扩展，并进行了较为广泛的应用，将

其用于航空体系的维修问题、体系架构分析、体系

信息和赛博安全问题［２０］；王癑和张旺勋等对其在

卫星导航系统的安全性分析领域进行了探

索［２１－２２］并正在开展更深入具体的研究。

从依赖的角度将系统中的实体分为提供者和

接受者两类，简称为供点和受点。受点的性能水

平受到两个属性的影响，即依赖强度（Ｓｔｒｅｎｇｔｈｏｆ
Ｄｅｐｅｎｄｅｎｃｙ，ＳＯＤ）和依赖关键度（Ｃｒｉｔｉｃａｌｉｔｙｏｆ
Ｄｅｐｅｎｄｅｎｃｙ，ＣＯＤ）。ＳＯＤ描述依赖关系对基本
运行水平的贡献；而ＣＯＤ描述依赖关系对基本运
行水平的制约或牵制。

如图１所示，在节点ｖｉ作用下节点 ｖｊ的性能
Ｐｊ如式（１）所示：

Ｐｊ＝ｆ（αｉｊ，βｉｊ，Ｐｉ） （１）
式中，αｉｊ和βｉｊ分别表示节点ｖｊ对节点ｖｉ的依赖强
度参数（ＳＯＤ）和依赖关键度参数（ＣＯＤ）。

·３９·
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图１　ＦＤＮＡ示例图
Ｆｉｇ．１　ＡｎｅｘａｍｐｌｅｏｆＦＤＮＡ

更一般的情况，对于有ｋ个提供者的情况，则
接受者节点ｖｊ的性能Ｐｊ可以表示为：
Ｐｊ＝Ｆ（α１ｊ，β１ｊ，Ｐ１，α２ｊ，β２ｊ，Ｐ２，…，αｋｊ，βｋｊ，Ｐｋ）

（２）

２．２　建模和分析步骤

ＦＤＮＡ具有网络化的表现形式、可视化强、计
算原理清晰易懂、能够描述组合失效等诸多优势，

因此对于描述导航体系安全评价和分析问题同样

具有很好的适用性。基于ＦＤＮＡ的导航系统的体
系安全性建模和分析步骤如下：

１）建立系统的基本依赖网络模型。用 Ｇ＝
｛Ｖ，Ｅ｝表示整个网络，节点 ｖｉ∈Ｖ表示导航系统
中的各实体，如卫星、地面站等；节点间的依赖关

系ｅｉ，ｊ∈Ｅ用来描述各站点或卫星之间的相互作
用、协作等依赖关系。在节点选择和关系建立时，

要借鉴设计文档、历史经验、专家意见等。

２）描述和确定依赖参数。用 αｉｊ和 βｉｊ分别表
示节点 ｖｊ对节点 ｖｉ的依赖强度参数和依赖关键
度参数。αｉｊ可以通过式（３）计算：

１００（１－αｉｊ）＝ｘ （３）
式中，ｘ是在没有提供者的情况下，接受节点的基
本性能水平。如在没有提供者的情况下，节点 ｖｊ
的性能水平为５０，则 αｉｊ＝０．５。αｉｊ越小表示节点
ｖｊ对节点ｖｉ的依赖越弱，０≤αｉｊ≤１。

ＣＯＤ表示提供者对接受者的制约限制情况，
即使其他提供者都正常工作，或者允许接受者有

更高的性能，但是某个节点的 ＣＯＤ限制了其性
能。节点ｖｊ的性能不能超过Ｐｉ＋βｉｊ，Ｐｉ是提供者
的性能水平，且０≤Ｐｉ≤１００。即有式（４）成立：

Ｐｊ≤Ｐｉ＋βｉｊ，０≤βｉｊ≤１００ （４）
３）定义体系事故。体系中各系统的状态或

性能异常并不一定会导致整个体系发生事故。这

一步需要定义哪些情况可能导致体系事故。这里

根据危险与可操作性分析（ＨａｚａｒｄａｎｄＯｐｅｒａｂｉｌｉｔｙ
Ａｎａｌｙｓｉｓ，ＨＡＺＯＰ）或故障树分析 （ＦａｕｌｔＴｒｅｅ
Ａｎａｌｙｓｉｓ，ＦＴＡ）等传统安全性分析方法，或者专家

经验、历史数据等列出可能导致系统事故的条件

或状态。设体系中共有 Ｎ种可能事故 Ω＝｛Ｍ１，
Ｍ２，…，ＭＮ｝，用 Ｓｉ＝｛ｓｉ１，ｓｉ２，…，ｓｉｍ｝表示可能导
致体系中第ｉ种事故的最小状态集合，其中Ｓｉ≠
且ＳｉＳ，ｓｉ表示某个子系统的状态，Ｓ表示所有
子系统状态的集合。

设某一时刻体系的状态集合为 Ｓ′＝｛ｓ１，ｓ２，
…，ｓｎ｝，则第ｉ种事故发生可以表示为 Ｍｉ＝｛ｔｒｕｅ
Ｓ′Ｓｉ｝。若网络中有体系事故发生，则必然有
Ｓｉ，使得 Ｓ′Ｓｉ。若没有体系事故发生，则对于
Ｓｉ，有（Ｓ′∩Ｓｉ）Ｓｉ。
４）危险后果分析。分析单个系统或多个系

统的性能参数或状态发生变化对其他节点以及对

整个系统的影响。

根据木桶原理将式（１）定义为式（５）：
Ｐｊ＝ｍｉｎ［ｇ（αｉｊ，Ｐｉ），ｈ（βｉｊ，Ｐｉ）］ （５）

其中，

ｇ（αｉｊ，Ｐｉ）＝ＳＯＤＰｊ＝αｉｊＰｉ＋１００（１－αｉｊ）

ｈ（βｉｊ，Ｐｉ）＝ＣＯＤＰｊ＝Ｐｉ＋βｉｊ
（６）

更一般的情况，对于有多个提供节点的情况，

则节点ｖｊ的性能，即式（２）可以表示为式（７）：
０≤Ｐｊ＝ｍｉｎ（ＳＯＤＰｊ，ＣＯＤＰｊ）≤１００ （７）

其中，

ＳＯＤＰｊ＝ａｖｇ（ＳＯＤＰｊ１，ＳＯＤＰｊ２，…，ＳＯＤＰｊｈ）（８）
ＳＯＤＰｊｉ＝αｉｊＰｉ＋１００（１－αｉｊ） （９）

ＣＯＤＰｊ＝ｍｉｎ（ＣＯＤＰｊ１，ＣＯＤＰｊ２，…，ＣＯＤＰｊｈ）

（１０）
ＣＯＤＰｊｉ＝Ｐｉ＋βｉｊ （１１）

根据式（５）～（１１），则可以计算网络中单个
或多个节点的性能参数发生变化对相邻接受节点

的影响，进而获得对整个网络所有节点的影响。

５）事故原因分析。针对不同的事故，分析可
能导致事故发生的原因。对异常状态集 ＳＮ ＝
｛ｓ１，ｓ２，…，ｓｎ｝，分析每个状态异常的根原因，最终
的根原因集合表示为Ｒ＝｛ｒ１，ｒ２，…，ｒｋ｝。事故原
因分析实际就是依赖关系的逆向分析，根据功能

依赖网络中的依赖关系，有受点逆向的需找其供

点，并分析其性能变化。

３　应用示例

３．１　背景和假设

假设某部门ＵＲ需要在某特定区域完成某项
任务，该区域在任务时间可见的导航卫星有６颗，
分别记为 ＳＴＬ１～ＳＴＬ６。６颗卫星与地面监测站

·４９·
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ＳＶＬ１～ＳＶＬ３和上行注入天线ＡＴＮ１～ＡＴＮ３进行
交互，完成卫星健康诊断、更新星历和时钟等活

动。主控站ＭＣＳ负责数据收集和处理，它由各监
测站提供数据，然后将处理过的数据通过上注天

线上载给卫星。示意图如图２所示。

图２　导航系统示例图
Ｆｉｇ．２　ＤｅｍｏｎｓｔｒａｔｉｏｎｏｆａＧＮＳＳ

３．２　分析过程

下面根据上一节的方法和具体步骤，对上述

应用问题开展安全性分析。

１）建立系统的基本依赖网络模型。本例中
的节点包括６颗卫星、３个监测站、３个天线、１个
主控站和１个用户，共１４个节点。构建的基本依
赖网络如图３所示。

图３　基本依赖网络模型
Ｆｉｇ．３　Ｂａｓｉｃｄｅｐｅｎｄｅｎｃｙｎｅｔｗｏｒｋｍｏｄｅｌ

２）描述和确定依赖参数。根据系统运行原
理、相关专家知识，网络中各节点的依赖参数值如

表２所示。
３）定义体系事故。通过ＨＡＺＯＰ、ＦＴＡ等经典

方法，确定的ＧＮＳＳ体系中的几类体系事故如表３
所示。

表２　αｉｊ和βｉｊ取值表
Ｔａｂ．２　Ｖａｌｕｅｓｏｆαｉｊａｎｄβｉｊ

ｉ／ｊ αｉｊ βｉｊ ｉ／ｊ αｉｊ βｉｊ

１／２ １．００ ０ ８／１３ ０．３５ ６５

１／３ １．００ ０ ９／１３ ０．４０ ６０

１／４ １．００ ０ １０／１３ ０．２５ ７５

２／５ ０．３０ ７０ １１／１ ０．３０ ７０

２／６ ０．２０ ８０ １２／１ ０．４５ ５５

３／７ ０．２０ ８０ １３／１ ０．５５ ４５

４／８ ０．２５ ７５ ５／１４ ０．２０ ８０

４／９ ０．２０ ８０ ６／１４ ０．２５ ７５

４／１０ ０．３５ ６５ ７／１４ ０．１５ ８５

５／１１ ０．５５ ４５ ８／１４ ０．３０ ７０

６／１１ ０．４５ ５５ ９／１４ ０．２５ ７５

７／１２ １．００ ０ １０／１４ ０．２０ ８０

　　 表３　ＧＮＳＳ体系事故列表
Ｔａｂ．３　ＳｏＳａｃｃｉｄｅｎｔｓｌｉｓｔｏｆＧＮＳＳ

编号 描　　述

Ⅰ 用户性能低于９０，Ｐ１４＜９０

Ⅱ ３颗卫星性能明显下降

Ⅲ ２号监测站ｖ１２性能严重下降

Ⅳ ２号上注天线ｖ３性能严重下降

Ⅴ １号ｖ１１和３号ｖ１３监测站性能同时严重下降

Ⅵ １号ｖ２和３号ｖ４天线性能同时严重下降

单颗卫星明显下降的定义：

ＳｔａｔｅＳＴＬ＝ ｓｅｒｉｏｕｓＰＳＴＬ≤{ }９０
监测站或上注天线性能严重下降的定义：

ＳｔａｔｅＧｒｏｕｎｄ＝ ｓｅｒｉｏｕｓＰＧｒｏｕｎｄ≤{ }８０
４）危险后果分析。根据上述模型、参数和定

义的事故类型，分析不同的异常状态对系统中各

节点的影响，并判断是否会引起体系事故。

ａ．确定性分析
以天线ｖ４性能降低为４０为例进行确定性分

析，研究其对其他节点和系统的影响。

首先根据式（５）、式（６）以及表１中的数据对
受点卫星ｖ８，ｖ９和ｖ１０的参数状态进行计算。ｖ８的
计算如下所示：

Ｐ８＝ｍｉｎ［ｇ（α４８，Ｐ４），ｈ（β４８，Ｐ８）］＝８５
同理，Ｐ９＝８８，Ｐ１０＝７９。

然后对ｖ８，ｖ９和 ｖ１０的受点 ｖ１３和 ｖ１４的性能进
行计算，这两点都有多个受点，需要根据式（７）～
（１１）计算，ｖ１３的计算如下所示：

Ｐ１３＝ｍｉｎ（ＳＯＤＰ１３，ＣＯＤＰ１３）＝９４．９
同理，Ｐ１４＝９８．０３。

进一步，对 ｖ１３的受点 ｖ１性能计算得到 Ｐ１＝

·５９·
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９９．０２。将系统各节点的状态参数与表３的事故
表对比，最终，网络中各节点的性能如表４所示。

表４　ｖ４性能降为４０对各节点的影响
Ｔａｂ．４　ＥｆｆｅｃｔｓｏｆＰ４＝４０ｏｎａｌｌｔｈｅｎｏｄｅｓ

ｖ１ ｖ２ ｖ３ ｖ４ ｖ５ ｖ６ ｖ７

９９．０２ ９９．０２ ９９．０２ ４０．００ ９９．７１ ９９．８０ ９９．８０

ｖ８ ｖ９ ｖ１０ ｖ１１ ｖ１２ ｖ１３ ｖ１４

８５．００ ８８．００ ７９．００ ９９．８８ ９９．８０ ９４．９０ ９８．０３

　　表４数据显示ｖ４性能降低为４０对卫星ｖ８，ｖ９
和ｖ１０影响较大，其他节点的影响不大。对比体系
事故表，因为有三颗卫星性能明显下降，出现了Ⅱ
类事故。

ｂ．随机性分析
确定性分析是 ｖ４取固定值对其他节点的影

响分析，随机分析则通过仿真，在 ｖ４取较低值（μ
＝２０，σ＝５的正态分布）和较高值（μ＝８０，σ＝５
的正态分布）时各仿真１万次，如图４所示，得到
其他节点性能的概率密度曲线变化情况如图５所
示，从而分析ｖ４对其他节点的影响。

图４　ｖ４性能概率密度曲线

Ｆｉｇ．４　Ｐｒｏｂａｂｉｌｉｔｙｄｉｓｔｒｉｂｕｔｉｏｎｃｕｒｖｅｓｏｆｖ４ｐｅｒｆｏｒｍａｎｃｅ

图５　观察节点概率密度曲线
Ｆｉｇ．５　Ｅｆｆｅｃｔｓｏｆｖ４ｐｅｒｆｏｒｍａｎｃｅｃｈａｎｇｅｏｎｏｔｈｅｒｎｏｄｅｓ

根据图５，ｖ４由低值变为高值的过程中，对直
接接受点ｖ８的影响最大（均值由８０变化到了９５）；
其次是间接受点 ｖ１３（９３．２到９８．３）和 ｖ１４（９７．４到
９９．３）；影响最小的是ｖ１（９８．７到９９７）。

同时仿真过程中统计的各类体系事故出现的

次数表明，在 ｖ４取较低值时必然导致事故Ⅱ发
生，其他事故未发生；取较高值时没有任何体系事

故发生。

下面分析组合失效作用下对体系的影响。假

设ｖ４故障（μ＝２０，σ＝５的正态分布）与卫星 ｖ７
故障（μ＝２０，σ＝５的正态分布）同时发生。仿真
１万次，６类事故的出现频率如表５所示。

表５　ｖ４和ｖ７组合失效事故结果
Ｔａｂ．５　Ａｃｃｉｄｅｎｔｒｅｓｕｌｔｓｃａｕｓｅｄｂｙｃｏｍｐｏｓｅｄ

ｆａｉｌｕｒｅｏｆｖ４ａｎｄｖ７

事故类型 Ⅰ Ⅱ Ⅲ Ⅳ Ⅴ Ⅵ

出现频次 １７％ １００％ １００％８４．２％ ０ ８４．２％

　　表５表明：较之仅有 ｖ４故障的情况，ｖ４和 ｖ７
同时故障，体系事故类型明显增多：仅 ｖ４故障时
只出现了Ⅱ类事故；而 ｖ４和 ｖ７同时故障时，除事
故Ⅴ之外，其他５类事故均有发生。各观察节点
的性能如图６所示。

图６　ｖ４和ｖ７组合失效事故结果

Ｆｉｇ．６　Ｅｆｆｅｃｔｓｏｆｃｏｍｂｉｎｅｄｆａｕｌｔｓｏｆｖ４ａｎｄｖ７
ｏｎｏｔｈｅｒｎｏｄｅｓ

由图６可以看出，较之单点异常，ｖ４和 ｖ７同
时故障时，ｖ８和 ｖ１３变化不大；ｖ１４变化较大，而 ｖ１
变化最大，均值到了７５左右，而由于上注天线对
ｖ１具有很强的依赖性，所以其性能下降也很明
显，从而Ⅳ和Ⅵ事故都有很高的发生频率。这是
因为ｖ８和ｖ１３与 ｖ７没有较近的依赖关系；而 ｖ１４和
ｖ１对ｖ４和ｖ７都有较强的依赖关系。

另外，可以根据导航服务性能的降阶和不同

·６９·
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事故发生的频次，将威胁等级分为非常严重、严

重、一般、较轻四个等级。

表６　威胁等级
Ｔａｂ．６　Ｌｅｖｅｌｓｏｆｔｈｒｅａｔ

威胁等级 定　　义

非常严重 Ｐ１４＜６０或三种以上事故发生

较严重 Ｐ１４＜８０或两种以上事故发生

一般 仅有一种事故发生

较轻 Ｐ１４＞９５且无事故发生

　　根据上述威胁等级，ｖ４性能降低为４０的威胁
等级一般；而ｖ４和ｖ７同时故障的威胁等级为非常
严重。

５）事故原因分析。以前面组合失效的第 ５
次仿真为例，此次仿真中发生了Ⅱ、Ⅲ、Ⅳ和Ⅵ类
事故，事故原因调查即是由事故到原因的逆向过

程，以查找Ⅳ类事故原因为例。
Ⅳ类事故的定义是“２号上注天线 ｖ３性能严

重下降”，首先，根据节点信息 Ｉ３＝｛ｖ１｝以及图３
的网络和表２中的依赖关系强度可以看出，２号
上注天线ｖ３的性能完全依赖于节点 ｖ１（α１３＝１）。
在上例中，ｖ１性能为７２．９４。

而ｖ１自身没有故障或失效，因此继续查看 ｖ１
的供点，发现ｖ１的供点集合 Ｉ１＝｛ｖ１１，ｖ１２，ｖ１３｝中，
ｖ１１（９６５）和 ｖ１３（９２．８）性能有轻微退化，
ｖ１２（１７９）性能则严重偏低。

而这几个节点并没有直接的故障或失效，因

此继续向上查找它们各自的供点集合。对于 ｖ１２
和ｖ１３，分别再进行１次和２次类似的逆推找到了
ｖ７和ｖ４分别为各自的根原因；但对于 ｖ１１，再经过
３步又回到了ｖ１，进入了一个循环，很难再靠人工
或手动继续下去了。因此需要借助于计算机程序

找到它的根原因是｛ｖ４，ｖ７｝。
至此，找到了Ⅳ事故的根源，即 ｖ４和 ｖ７性能

太低。具体的分析过程如图７所示。

图７　事故原因分析过程
Ｆｉｇ．７　Ａｎａｃｃｉｄｅｎｔｒｅａｓｏｎｉｎｖｅｓｔｉｇａｔｉｏｎｐｒｏｃｅｓｓ

找到事故原因后，则可以通过提高根源节点

的防护性能或调节改善对应链路的依赖关系来降

低此类事故再次发生的可能性。

虽然仿真示例仅演示了方法对危险传播、组

合失效的分析过程，但对交互异常即关系和接口

异常、演化过程产生的危险同样适用。

４　结论

当前有关ＧＮＳＳ安全问题的研究绝大多数聚
焦在具体攻防手段尤其是干扰抗干扰技术，很少

有从系统全局或体系角度考虑ＧＮＳＳ的安全问题
的。因此需要从体系的角度研究其安全性，重点

关注并解决体系内系统间相互作用关系和涌现行

为可能产生的安全风险，具体的包括危险传播、组

合失效、交互异常和演化危险四类新问题。

文章提出了基于ＦＤＮＡ方法的 ＧＮＳＳ体系安
全分析方法和详细过程，并通过示例进行了演示，

仿真示例结果证明了该方法对ＧＮＳＳ体系安全问
题有很好的适用性：１）可以描述 ＧＮＳＳ体系的基
本信息和系统间的相互关系；２）能够描述和分析
危险传播、组合失效、交互异常、演化危险等几类

体系危险；３）可以借助于计算机技术来完成主要
的计算和分析工作。

虽然ＦＤＮＡ对于解决ＧＮＳＳ安全分析问题具
有较好的适用性，但本文只是一个探索的开始，仍

然需要进一步的研究，如 ＧＮＳＳ网络模型的进一
步细化，考虑更多的节点和链路关系；网络的敏感

性和重构分析。
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