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摘　要：对二次检测立方攻击预处理阶段的提取二次表达式的算法进行了改进以优化攻击效率。将秘
密变量的变化引入攻击中，使得攻击模型更加灵活；同时，利用时空折中的思想，通过存储常数项和一次项的

计算结果，有效降低二次项的计算量。将改进的方法应用于简化版的ＰＲＥＳＥＮＴ算法和Ｔｒｉｖｉｕｍ算法上，攻击
效率有显著提高。
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　　２００３年，Ｃｏｕｒｔｏｉｓ和 Ｍｅｉｅｒ［１］针对序列密码提
出代数攻击，基本原理是将密钥恢复归约为超定多

变元非线性方程组的求解。代数免疫成为了衡量

布尔函数性质的重要密码学指标，具有最优代数免

疫的各类布尔函数［２－３］相继提出。

２００８年，Ｄｉｎｕｒ和Ｓｈａｍｉｒ［４］提出了一种基于代
数思想的新攻击方法，即立方攻击。它属于确定性

选择明文攻击，通过对公开变量和秘密变量赋值，

获得关于密钥的线性方程，从而将密钥恢复归约为

线性方程组的求解。该攻击方法基于布尔函数的

唯一代数标准型建立方程系统，彭昌勇等［５］在对高

级加密标准（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ，ＡＥＳ）
进行分析时也利用了类似的思想。立方攻击可以

被应用于序列密码、分组密码和哈希函数上，对

Ｔｒｉｖｉｕｍ［４，６－７］、Ｇｒａｉｎ［８］、ＰＲＥＳＥＮＴ［９－１０］、ＡＥＳ［１１］、
ＫＡＴＡＮ［１２］和ＭＤ６［１３］等密码算法都有良好的应用
效果，因此受到广泛关注。

然而，立方攻击在具体应用中也会受到一些

因素的影响。如果密码体制主多项式的代数次数

过高，预处理阶段就会消耗大量的时间和空间。

从密码体制中提取的线性关系往往比较有限，这

也限制了立方攻击的效率。

２０１０年，Ｍｒｏｃｚｋｏｗｋｉ等［６］首次将 Ｄｉｎｕｒ在文
献［４］中提到的二次检测应用于对７０９轮Ｔｒｉｖｉｕｍ
算法的立方攻击中，可以恢复全部８０比特密钥，
其中 ３９比特包含在二次方程中。２０１１年，
Ａｂｄｕｌ－Ｌａｔｉｐ等［９］针对提取低次非线性方程的算

法提出了改进的立方攻击，将改进的立方攻击与

旁道攻击相结合应用于 ＰＲＥＳＥＮＴ－８０算法，恢复
全部密钥的时间复杂度为 ２１６。２０１３年，Ｆｏｕｑｕｅ
等［７］利用莫比乌斯转换和二次检测对标准立方

攻击进行改进，当Ｔｒｉｖｉｕｍ算法的初始轮数为７９９
时，利用关于密钥的二次方程将穷举攻击的复杂

度由２６８降到２４０。
二次检测的引入虽然使立方攻击的模型更加

灵活、高效，但是也增加了预处理阶段的复杂度。
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如何有效提升二次检测立方攻击的实施效率，是

在立方攻击的发展中值得研究的问题。

利用时空折中的思想对提取二次表达式的算

法进行改进，通过存储表达式中常数项和一次项

的计算结果简化二次项的计算。利用空间换取时

间，提高二次检测立方攻击在预处理阶段提取二

次表达式的效率。

Ｍｒｏｃｚｋｏｗｋｉ在文献［６］中只给出了二次检测
的结果，并没有阐述提取表达式的具体方法。

Ａｂｄｕｌ－Ｌａｔｉｐ在文献［９］中提出了提取低次表达
式的方法，其思路是在表达式通过二次（或低次）

检测后先确定其中存在的变量，再判断变量的存

在形式。确定表达式中存在的变量涉及大量随机

检测，检测次数过小会发生遗漏；过大则会影响算

法效率。本文提出的算法，不需要进行随机测试

就可以直接判断变量在二次方程中的存在形式，

提高了计算的准确率；同时，通过存储线性检测的

计算结果，计算二次项的时间复杂度是标准算法

的１／４。
将改进的算法应用于简化版的 ＰＲＥＳＥＮＴ算

法和Ｔｒｉｖｉｕｍ算法上，同时简化Ａｂｄｕｌ－Ｌａｔｉｐ算法
中的计算条件（将随机检测的次数由文献［９］中
的３００次降为１００次），将其应用到相同算法上，
对二者的计算效率进行比较。对于简化的

ＰＲＥＳＥＮＴ算法和简化的 Ｔｒｉｖｉｕｍ算法，改进算法
提取二次表达式的效率为 Ａｂｄｕｌ－Ｌａｔｉｐ算法的４
至５倍。

１　攻击方法简介

１．１　立方攻击原理

把目标密码体制看成有限域 Ｆ２上关于公共

变量ｖ＝（ｖ１，…，ｖｍ）和秘密变量ｋ＝（ｘ１，…，ｘｎ）的
多项式 Ｐ（ｖ，ｋ）。给定指标集 Ｉ＝｛ｉ１，…，ｉｋ｝
｛１，２，…，ｍ｝，令 ｔＩ＝ｖｉ１…ｖｉｋ，目标多项式分解
如下：

Ｐ（ｖ１，…，ｖｍ，ｘ１，…，ｘｎ）＝
ｔＩ·ＰＳ（Ｉ）＋Ｑ（ｖ１，…，ｖｍ，ｘ１，…，ｘｎ）

称形如

ＣＩ＝｛（ｖｉ１，…，ｖｉｋ）∈Ｆ
ｋ
２｜ｖｉ∈Ｆ２，ｉ∈Ｉ｝

的集合为一个 Ｃｕｂｅ集合，ＣＩ ＝２
ｋ。遍历 Ｃｕｂｅ

集合，对目标多项式进行求和，可得：

∑ＣＩ
Ｐ（ｖ，ｋ）＝∑ＣＩ

ｔＩ·ＰＳ（Ｉ）＋

∑ＣＩ
Ｑ（ｖ１，…，ｖｍ，ｘ１，…，ｘｎ）。

定理１［４］　任意目标多项式 Ｐ（ｖ，ｋ）和公共

变量都满足：

∑ＣＩ
Ｐ（ｖ，ｋ）＝ＰＳ（Ｉ）（ｖ，ｋ）ｍｏｄ２

通过立方求和所得的 ＰＳ（Ｉ）（ｖ，ｋ）为超级多项
式，如果该超级多项式为线性多项式，则称对应的

ｔＩ为极大项。
定理２［４］　令ｔＩ为极大项，则：
① 将所有集合Ｉ之外的变量赋值为０，在 ＣＩ

上进行立方求和可以得到表达式的常数项；

② 将所有集合 Ｉ之外的公共变量赋值为０，
将除第ｉ位秘密变量外其余秘密变量赋值为０，令
ｘｉ＝１，对所有可能的输入进行模２求和，可以得
到ｘｉ的系数。

根据定理２，在ＰＳ（Ｉ）（ｖ，ｋ）通过线性化检测之
后可以计算出具体的表达式。

立方攻击分为预处理阶段和在线阶段两个部

分，预处理阶段的目的是通过为公共变量和秘密

变量赋值，获取关于密钥的线性表达式；在线阶段

只为公共变量进行赋值，计算表达式右边的值，得

到关于密钥的线性方程组，进而联立求解。

１．２　二次检测原理

二次检测立方攻击，即在预处理阶段扩展集

合的搜索范围，增加搜索关于密钥的二次表达式

的步骤。二次检测的原理可由线性化检测推广

而得。

１９９３年，Ｂｌｕｍ等［１４］针对布尔函数提出了多

种代数性质的检测方案。其中，对于线性性质，他

们提出了Ｂｌｕｍ－Ｌｕｂｙ－Ｒｕｂｉｎｆｅｌｄ（ＢＬＲ）检测法，具
体原理详见文献［１４］。

定理３［１４］　如果 ｎ元布尔函数 ｆ（ｘ）是２次
的，那么对于任意ｘ，ｙ，ｚ∈Ｆｎ２，都满足：

ｆ（ｘ）ｆ（ｙ）ｆ（ｚ）
ｆ（ｘｙ）ｆ（ｘｚ）ｆ（ｙｚ）
ｆ（ｘｙｚ）ｆ（０（ｎ））＝０ （１）

根据定理３，为了判断布尔函数 ｆ（ｘ）是否为
二次，攻击者需要任意选取 ω对 ｘ，ｙ，ｚ∈Ｆｎ２，若都
满足式（１），则称该函数通过二次检测。注意，通
过二次化检测的函数满足ｄｅｇ（ｆ（ｘ））≤２。

２　改进的二次检测立方攻击

２．１　改进算法的原理

在研究Ｃｕｂｅ集合时，不仅考虑了公共变量的
变化，还将秘密变量的变化引入其中。定义１给
出了 Ｃｕｂｅ集合在秘密变量上的扩张，本文在
Ｃｕｂｅ集合扩张的基础上对二次检测立方攻击的
预处理阶段进行改进。

·７０１·
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定义１　给定指标集：
Ｉ＝｛ｉ１，…，ｉｋ｝｛１，２，…，ｍ｝，
Ｊ＝｛ｊ１，…，ｊｓ｝｛１，２，…，ｎ｝，

ＣＩ为一个 Ｃｕｂｅ集合，定义与 １．１节中相同，称
形如

ＣＩ∪Ｊ＝｛（ｖｉ１，…，ｖｉｋ，ｘｊ１，…，ｘｊｓ）∈Ｆ
ｋ＋ｓ
２ ｜

ｖｉ∈Ｆ２，ｉ∈Ｉ；ｘｊ∈Ｆ２，ｊ∈Ｊ｝
的集合为ＣＩ在秘密变量上的扩张。

依据定义１，将 Ｄｉｎｕｒ和 Ｓｈａｍｉｒ关于主多项
式和公共变量的定理１扩展到秘密变量上，结论
仍然成立，即：

∑ＣＩ∪Ｊ
Ｐ（ｖ，ｋ）＝ＰＳ（Ｉ∪Ｊ）（ｖ，ｋ）ｍｏｄ２

扩展立方集合的搜索范围，搜索关于秘密变

量的线性和二次表达式。下文阐述如何利用

Ｃｕｂｅ集合在秘密变量上的扩张提取关于秘密变
量的二次表达式。

定义２　给定集合 Ｉ，若 ｄｅｇ（ＰＳ（Ｉ））＝２，则称
对应的ｔＩ为２阶极大项。

定理４　令ｔＩ为２阶极大项，ａｉ表示ＰＳ（Ｉ）中ｘｉ
的系数，ａｉｊ表示 ＰＳ（Ｉ）中 ｘｉｘｊ的系数，ａ０表示 ＰＳ（Ｉ）
中的常数项，则

① 令所有 ｘｑ＝０，ｖｌ＝０，ｌＩ，有 ａ０ ＝

∑ＣＩ
Ｐ（ｖ，ｋ）；

② 令所有ｘｑ＝０，ｘｑ∈ｋ＼｛ｘｉ｝，ｖｌ＝０，ｌＩ，

有ａｉ＝∑ＣＩ∪｛ｉ｝
Ｐ（ｖ，ｋ）；

③ 令所有ｘｑ＝０，ｘｑ∈ｋ＼｛ｘｉ，ｘｊ｝，ｖｌ＝０，ｌ

Ｉ，有ａｉｊ＝∑ＣＩ∪｛ｉ，ｊ｝
Ｐ（ｖ，ｋ）；

证明：由定理 ２易得定理 ４的①和②成立；用

ｔＪ ＝∏
ｓ

ｂ＝１
ｘｊｂ表示 ｓ个秘密变量 ｘｊ的乘积，如果 ｔＪ

是超级多项式ＰＳ（Ｉ）中的单项式，那么将ＰＳ（Ｉ）（ｖ，ｋ）
中所有不属于 ｔＪ的变量赋值为 ０后，ｔＪ就是
ＰＳ（Ｉ）（ｖ，ｋ）中除常数项外唯一的单项式，在集合

ＣＩ∪Ｊ上进行求和，经过２
Ｉ＋｜Ｊ｜次运算后常数项抵

消，只有当ｊ１＝… ＝ｊｓ＝１时可得 ＰＳ（Ｉ∪Ｊ）（ｖ，ｋ）＝
１，令ｔＪ＝ｘｉｘｊ，则有定理４中的③成立。 □

例１　目标多项式
Ｐ（ｖ１，ｖ２，ｖ３，ｘ１，ｘ２，ｘ３，ｘ４）＝

ｖ１ｖ２ｖ３ｘ１ｘ２＋ｖ１ｖ２ｖ３ｘ４＋ｖ１ｘ３＋ｖ１ｖ２ｖ３
令Ｉ＝｛１，２，３｝，进行二次检测可得ｔＩ＝ｖ１ｖ２ｖ３

为２阶极大项，ＰＳ（Ｉ）＝ｘ１ｘ２＋ｘ４＋１。下面根据定
理４判断该表达式的代数标准型：

ａ０＝ＰＳ（Ｉ）（ｖ，ｋ）（０，０，０，０）＝１
ａ４＝ＰＳ（Ｉ）（ｖ，ｋ）（０，０，０，０）ＰＳ（Ｉ）（ｖ，ｋ）（０，０，０，１）＝１
ａ１＝ＰＳ（Ｉ）（ｖ，ｋ）（１，０，０，０）ＰＳ（Ｉ）（ｖ，ｋ）（０，０，０，０）＝０
ａ２＝ＰＳ（Ｉ）（ｖ，ｋ）（０，１，０，０）ＰＳ（Ｉ）（ｖ，ｋ）（０，０，０，０）＝０
ａ１２＝ＰＳ（Ｉ）（ｖ，ｋ）（１，０，０，０）ＰＳ（Ｉ）（ｖ，ｋ）（０，１，０，０）
　　ＰＳ（Ｉ）（ｖ，ｋ）（０，０，０，０）ＰＳ（Ｉ）（ｖ，ｋ）（１，１，０，０）＝１

由例１可知，在计算二次项 ａ１２的系数，包括
对ａ１，ａ２和 ａ０的计算时，如果分别存储 ａ１，ａ２和
ａ０的计算结果，那么计算 ａ１２时只需考虑指标索
引全１的情况，而不用遍历２维 Ｃｕｂｅ集合，从而
将４次运算简化为１次运算。

基于上述现象，利用时空折中的思想改进二

次表达式的提取。通过存储常数项和一次项的系

数，简化二次项系数的计算，从而提高二次检测立

方攻击预处理阶段的效率。下文阐述改进算法的

理论依据：

定理５　给定目标多项式 Ｐ（ｖ，ｋ），对任意指
标集合Ｓ，集合Ｒ＝｛Ｉ｜ＩＳ｝，有

　∑ＣＳ
Ｐ（ｖ，ｋ）＝∑Ｒ∑ＣＩ

Ｐ（ｖ，ｋ）

　［Ｐ（ｖ，ｋ）｜ｖ１＝…＝ｖ 　Ｓ　＝１
］

证明：令ｄ＝ Ｓ，则集合 Ｓ的真子集个数为２ｄ－
１，即 Ｒ＝｛Ｉ１，…，Ｉ２ｄ－１｝。ＣＩ１∪…∪ＣＩ２ｄ－１＝ＣＳ＼

｛（１，１，…，１，

     

０
Ｓ

，０，…）｝，又（０，０，…，０）在求和时

出现２ｄ－１次；（１，０，…，０）在求和时出现２ｄ－１－１
次；（１，１，…，０）在求和时出现２ｄ－２－１次，依次类
推，每项都出现奇数次，因此在Ｆ２上异或值不变，
故有：

∑ＣＳ
Ｐ（ｖ，ｋ）＝∑ＣＩ１

Ｐ（ｖ，ｋ）…

∑ＣＩ２ｄ－１
Ｐ（ｖ，ｋ）Ｐ（ｖ，ｋ）ｖ１＝…＝ｖ　Ｓ　＝１

＝［∑Ｒ∑ＣＩ
Ｐ（ｖ，ｋ）］［Ｐ（ｖ，ｋ）ｖ１＝…＝ｖ　Ｓ　＝１

］

□
依据定理５，存储常数项和一次项的计算结

果，可使二次项系数的计算量减小为之前的１／４，
而改进算法只需要比标准算法多开辟 ｎ＋１个存
储空间（其中ｎ为秘密变量个数）。

２．２　改进算法的流程

改进算法在表达式通过二次检测后依次计算

其中的常数项、一次项系数以及二次项系数，并将

常数项和一次项的计算结果存储在新开辟的数组

中，以便计算二次项系数时直接调用。具体过程

·８０１·
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如算法１所示。
算法１　改进算法伪代码

Ａｌｇ．１　Ｐｓｅｕｄｏｃｏｄｅｏｆｔｈｅｉｍｐｒｏｖｅｄａｌｇｏｒｉｔｈｍ

输入：ｎ；／／秘密变量的个数
Ｉ；／／２阶极大项对应的指标集合
Ｒ［ｎ＋１］；／／开辟数组，存储计算结果

输出：ＰＳ（Ｉ）；／／二次表达式标准型

１．ａ０＝∑ＣＩ
Ｐ（ｖ，ｋ）；Ｒ［０］＝ａ０；

２．ｆｏｒｉ＝１ｔｏｎ

３．　　ａｉ＝∑ＣＩ∪｛ｉ｝
Ｐ（ｖ，ｋ）；　Ｒ［ｉ］＝ａｉ；

４．ｅｎｄｆｏｒ
５．ｆｏｒｉ＝０ｔｏｎ
６．　 ｉｆＲ［ｉ］＝１ｔｈｅｎｏｕｔｐｕｔｉ；
７．　 ｅｎｄｉｆ
８．ｅｎｄｆｏｒ
９．ｆｏｒｉ＝１ｔｏｎ－１
１０．　 ｆｏｒｊ＝ｉ＋１ｔｏｎ
１１．　　　ｘｉ＝１，ｘｊ＝１；

１２．　　　ａｉｊ＝Ｒ［０］Ｒ［ｉ］Ｒ［ｊ］∑ＣＩ
Ｐ（ｖ，ｋ）；

１３．　　　ｉｆａｉｊ＝１　ｔｈｅｎ　ｏｕｔｐｕｔｉ，ｊ；

１４．　　　ｅｎｄｉｆ
１５．　　ｅｎｄｆｏｒ
１６．ｅｎｄｆｏｒ

２．３　复杂度分析

改进的算法计算常数项需要２ Ｉ次计算，计

算一次项系数需要ｎ·２ Ｉ次计算，利用时空折中

思想的二次项的计算量由［ｎ（ｎ－１）／２］·２ Ｉ＋２

降低为［ｎ（ｎ－１）／２］·２ Ｉ。综上，改进算法的

时间复杂度为［ｎ（ｎ＋１）／２＋１］·２ Ｉ，空间复杂

度为ｎ＋１。
Ａｂｄｕｌ－Ｌａｔｉｐ在文献［９］中提出先确定表达

式中存在的变量，再判断变量的存在形式。该算

法提取二次表达式的时间复杂度为 μｎ２ Ｉ－１＋

∑
２

ｉ＝０
２ Ｉ－２＋ｉ（Ｎｉ），其中μ为随机检测的次数，目的

是确定表达式中存在的变量。随机检测的次数是

决定该算法时间复杂度的关键因素之一，检测次

数过小会发生遗漏；过大则会增加复杂度影响算

法效率。下文对２．１节提出的改进算法与 Ａｂｄｕｌ
－Ｌａｔｉｐ的算法进行时间复杂度和空间复杂度比
较（Ｎ为二次表达式中包含变量的个数，算法所
需空间复杂度为Ｎ，用于存储上述变量）。

时间复杂度比较：

［
ｎ（ｎ＋１）
２ ＋１］·２ Ｉ

μｎ２ Ｉ－１＋∑２

ｉ＝０
２ Ｉ－２＋ｉ（Ｎｉ）

≈ ｎ（ｎ＋１）
Ｎ（Ｎ＋１）＋μｎ

；

空间复杂度比较：
ｎ＋１
Ｎ 。

由上述比较可得时间复杂度优化的临界值，

即当μ＞ｎ＋１时，在有限的存储空间内，改进算法
能有效提高提取二次表达式的效率。为了确保准

确性，随机检测的次数一般不小于 ２００次，而
Ａｂｄｕｌ－Ｌａｔｉｐ在文献［９］中选择 μ＝３００，理论上
新方法将大幅提升二次表达式的提取效率，本文

将在第３节给出实验验证。表１和表２分别比较
了标准算法、Ａｂｄｕｌ－Ｌａｔｉｐ的算法和提出的改进
算法在时间复杂度和空间复杂度上的对比。

表１　各算法时间复杂度对比
Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｔｉｍｅｃｏｍｐｌｅｘｉｔｙ

算法 时间复杂度

标准算法 （ｎ＋１）２ Ｉ＋ｎ（ｎ－１）２ Ｉ＋１

Ａｂｄｕｌ－Ｌａｔｉｐ［９］ μｎ２ Ｉ－１＋∑２

ｉ＝０
２ Ｉ－２＋ｉ（Ｎｉ）

改进算法 ［ｎ（ｎ＋１）／２＋１］·２ Ｉ

表２　各算法空间复杂度对比
Ｔａｂ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｓｐａｃｅｃｏｍｐｌｅｘｉｔｙ

算法 空间复杂度

标准算法 无

Ａｂｄｕｌ－Ｌａｔｉｐ［９］ Ｎ

改进算法 ｎ＋１

３　对ＰＲＥＳＥＮＴ和Ｔｒｉｖｉｕｍ的实验结果

使用配备ｉ－５处理器、１．７ＧＨｚ主频、２ＧＢ内
存的笔记本电脑，对３轮的 ＰＲＥＳＥＮＴ－８０算法和
初始化轮数为５７６的 Ｔｒｉｖｉｕｍ算法进行二次检测
立方攻击，利用改进算法提取二次表达式，验证其

效率。

３．１　ＰＲＥＳＥＮＴ算法上的应用

３．１．１　ＰＲＥＳＥＮＴ算法简介
ＰＲＥＳＥＮＴ［１５］算法是基于硬件实现设计的轻

量级分组密码，分组长度为６４比特，按密钥长度
及生成过程不同分为 ＰＲＥＳＥＮＴ－８０和 ＰＲＥＳＥＮＴ
－１２８两个版本。该算法基于 ＳＰＮ结构，迭代３１
轮，其中每轮都包括三层子函数。第一层为轮密

钥函数，输入数据与该轮密钥进行异或；出于硬件

实现的考虑，第二层平行使用１６个相同的４比特
Ｓ盒构成非线性代换层；第三层为线性置换层，基
于比特置换实现扩散。

３．１．２　效率分析
对于３轮的ＰＲＥＳＥＮＴ－８０算法，选取２次和

·９０１·



国 防 科 技 大 学 学 报 第３７卷

３次２阶极大项，分别利用 Ａｂｄｕｌ－Ｌａｔｉｐ的算法
和改进算法提取二次表达式（其中在 Ａｂｄｕｌ－
Ｌａｔｉｐ的算法中令μ＝１００），比较时间以验证改进
算法的效率。检测结果如表３所示，其中时间单
位为ｓ，第２列为 Ａｂｄｕｌ－Ｌａｔｉｐ的算法所耗时间，
第３列为本文改进算法所耗时间。

表３　在ＰＲＥＳＥＮＴ－８０上的应用对比

Ｔａｂ．３　ＣｏｍｐａｒｉｓｏｎｏｎＰＲＥＳＥＮＴ－８０

集合 时间［９］（ｓ） 改进时间（ｓ）

｛７，２４｝ １．９８１ ０．４６８

｛７，４３｝ ２．１９９ ０．４８４

｛１７，３３｝ ２．０９１ ０．４８３

｛３６，５９｝ １．９９７ ０．４６８

｛７，４１，４２｝ ３．８８４ ０．９０５

｛８，２１，２２｝ ３．３８５ ０．８９０

｛２５，４３，５３｝ ３．５１０ ０．９０４

｛２５，４１，５２｝ ３．５５７ ０．９０４

　　如表３所示，即使令文献［９］中随机检测的
次数为原文的１／３，利用改进算法提取二次表达
式的效率仍为 Ａｂｄｕｌ－Ｌａｔｉｐ的４倍。而且，改进
算法中不存在随机检测过程，准确性也高于

Ａｂｄｕｌ－Ｌａｔｉｐ的算法。
ＰＲＥＳＥＮＴ算法提出后受到了广泛关注，２００９

年，ＹＡＮＧ等［１６］利用旁道攻击对其进行分析，在空

间复杂度２１５之内恢复ＰＲＥＳＥＮＴ－８０算法的４８比
特密钥。２０１１年Ａｂｄｕｌ－Ｌａｔｉｐ等［９］将二次检测立方

攻击与旁道攻击结合，直接恢复ＰＲＥＳＥＮＴ－８０算法
的６４比特密钥。本文将改进的二次检测立方攻
击与旁道攻击结合，通过搜索二次表达式，在文献

［１０］的基础上，能恢复原文无法恢复的８比特密
钥，以时间复杂度２１５和空间复杂度２１５恢复全部
８０比特密钥。

表４比较了各分析方法对 ＰＲＥＳＥＮＴ－８０算
法的攻击结果。

表４　对ＰＲＥＳＥＮＴ－８０的攻击

Ｔａｂ．４　ＡｔｔａｃｋｏｎＰＲＥＳＥＮＴ－８０

攻击方法
密钥

（ｂｉｔ）
明文

空间

二次检测

时间复杂度

旁道攻击［１６］ ４８ ２１５ 无

旁道二次立方［９］ ６４ ２１３ ２１７

旁道立方［１０］ ７２ ２１５ 无

本文 ８０［９－１０］ ２１５ ２１５

３．２　Ｔｒｉｖｉｕｍ算法上的应用

３．２．１　Ｔｒｉｖｉｕｍ算法简介
Ｔｒｉｖｉｕｍ［１７］是 ｅＳＴＲＥＡＭ计划的候选算法之

一，初始向量长度为８０比特，初始密钥长度为８０
比特，空跑１１５２轮后输出密钥。它由三个不同长
度的非线性移位寄存器构成，内部状态共２８８比
特。其中，每个移位寄存器的反馈都由其他寄存

器比特的非线性组合与该寄存器比特进行异或而

得。每轮的输出是６个比特的线性组合，每个寄
存器选２个比特。
３．２．２　效率分析

对于初始轮数为５７６的 Ｔｒｉｖｉｕｍ算法，选取６
次２阶极大项，分别利用改进算法和 Ａｂｄｕｌ－
Ｌａｔｉｐ的算法提取二次表达式（其中在 Ａｂｄｕｌ－
Ｌａｔｉｐ的算法中令μ＝１００），比较时间以验证改进
算法的效率。检测结果如表５所示，时间单位为
ｓ，第２列为 Ａｂｄｕｌ－Ｌａｔｉｐ的算法所耗时间，第３
列为本文改进算法所耗时间。

表５　在Ｔｒｉｖｉｕｍ上的应用对比
Ｔａｂ．５　ＣｏｍｐａｒｉｓｏｎｏｎＴｒｉｖｉｕｍ

集合 时间［９］（ｓ） 改进时间（ｓ）

｛７，２０，４３，５７，６０，７７｝ ５２５．５４９ １１７．１０９

｛４，８，１９，３０，３５，５９｝ ５３３．４２７ １１６．８４４

｛２，１４，３６，４５，６０，６３｝ ５２０．１５２ １１４．６７６

｛１２，２０，４８，７１，７２，７７｝ ５１５．２５５ １１３．４４３

｛１８，３０，３２，６０，６７，７５｝ ５５３．１３０ １１３．３１９

｛８，２２，２６，５７，６３，６５｝ ５３５．１２９ １１３．００６

　　如表５所示，即使简化Ａｂｄｕｌ－Ｌａｔｉｐ的算法，
改进算法在Ｔｒｉｖｉｕｍ上的应用效率仍接近原来的
５倍。

立方攻击和二次检测立方攻击提出伊始都被

应用于 Ｔｒｉｖｉｕｍ算法上，且具有良好的攻击结果。
２００８年，Ｄｉｎｕｒ和 Ｓｈａｍｉｒ［４］利用立方攻击直接恢
复了６７２轮Ｔｒｉｖｉｕｍ算法６３比特密钥。２０１２年，
Ｍｒｏｃｚｋｏｗｓｋｉ［６］首次将二次检测的思想应用于立
方攻击中，恢复７０９轮 Ｔｒｉｖｉｕｍ算法全部密钥，其
中二次检测所耗时间复杂度为 ２３７。２０１３年，
Ｆｏｕｑｕｅ［７］将二次检测立方攻击应用于 ７９９轮的
Ｔｒｉｖｉｕｍ算法上，直接恢复４０比特密钥，其中二次
检测的时间复杂度约为２５１。利用本文提出的改
进算法，搜索３７次２阶极大项的时间复杂度约
为２４８。

表６比较了各分析方法对 Ｔｒｉｖｉｕｍ算法的攻

·０１１·
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击结果。

表６　对Ｔｒｉｖｉｕｍ的攻击
Ｔａｂ．６　ＡｔｔａｃｋｏｎＴｒｉｖｉｕｍ

攻击方法 轮数
密钥

（ｂｉｔ）
二次检测

时间复杂度

立方攻击［４］ ６７２ ６３ 无

二次检测立方［６］ ７０９ ８０ ２３７

二次检测立方［７］ ７９９ ４０ ２５１

本文
７０９ ８０［６］ ２３４

７９９ ４０［７］ ２４８

　　综上所述，改进的算法在 ＰＲＥＳＥＮＴ算法和
Ｔｒｉｖｉｕｍ算法上的实验结果符合对于算法复杂度
的理论估计。在立方攻击时利用二次检测可以恢

复更多密钥比特，改进的算法能够优化提取关于

密钥的二次表达式的效率。

４　结论

利用低次关系（不单是线性关系）恢复密钥

已经成为立方攻击发展的一大趋势，低次表达式

的提取因此也成为该领域的研究热点。本文将秘

密变量的变化引入立方攻击中，基于时空折中的

思想提出了提取二次表达式的改进算法，主要思

想是对常数项和一次项的计算结果进行存储，以

减少二次项系数的计算量，从而降低二次检测立

方攻击预处理阶段的时间复杂度。

理论上，改进算法与 Ａｂｄｕｌ－Ｌａｔｉｐ在文献［９］
中提出的算法相比，效率至少为后者的μ／ｎ＋１
倍。当文献［９］中的随机检测次数 μ＝１００时，改
进算法在简化的 ＰＲＥＳＥＮＴ－８０算法和简化的
Ｔｒｉｖｉｕｍ算法上的应用效率为其４至５倍。

改进的二次检测立方攻击有较为广阔的应用

前景，在今后的工作中也可参照该算法的改进模

式，利用时空折中的思想优化对其他低次表达式

的提取。
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