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软件漏洞分析中的脆弱点定位方法
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摘　要：针对二进制程序漏洞成因复杂难以分析的问题，提出运用污点分析的软件脆弱点定位方法，并
实现了一个工具原型ＳｗｏｒｄＣｈｅｃｋｅｒ。以动态污点追踪为基础，依据漏洞模式通过特征匹配来定位软件中的脆
弱点，运用二分查找定位影响脆弱点的敏感字节。实验表明，使用ＳｗｏｒｄＣｈｅｃｋｅｒ能够精确快速识别定位软件
中三种类型的脆弱点，已成功分析了多个已公开漏洞的成因，并已辅助挖掘出几个未公开漏洞。
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　　当今时代是信息时代，社会信息化是当今世
界发展的潮流，信息系统已经成为社会发展的重

要战略资源，信息系统的安全性也越来越重要。

软件安全是信息系统安全的重要组成部分，软件

漏洞则是安全问题的根源之一，层出不穷的软件

安全漏洞给国民经济和社会生活带来了负面的影

响。软件漏洞检测、分析及利用成为信息安全领

域的一个研究热点。

软件漏洞是软件生命周期中涉及安全的设计

错误、编码缺陷和运行故障［１］。将对软件进行已

公开漏洞的发现和未知漏洞的发掘的技术称为软

件漏洞检测技术，将分析漏洞形成原因及利用价

值的技术称为漏洞分析技术，将利用漏洞实施攻

击的技术称为漏洞利用技术。当前研究较多的是

自动化的软件漏洞检测技术，涌现出以各种模糊

器［２－６］为代表的大量的自动化的漏洞检测工具，

而对漏洞分析和漏洞利用的研究还处于起步阶

段，仍以手工分析为主，缺乏良好的自动化工具，

蔡军等的目标就是研究自动化的软件漏洞分析

技术。

脆弱点定位是软件漏洞分析中的关键环节，

所谓脆弱点是指直接导致软件漏洞产生的某条指

令或某个函数。脆弱点受用户输入影响，一般情

况下不影响软件正常运行，但在注入特定输入的

情况下会导致软件产生异常，形成漏洞。脆弱点

与漏洞类型相关，漏洞种类很多，每一种漏洞形成

的具体原因都不同，其脆弱点类型也不同。蔡军

等主要研究输入相关漏洞的脆弱点定位。

蔡军等提出一种基于污点分析的软件脆弱点

定位方法，核心思想为：（１）以细粒度的动态在线
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污点追踪作为脆弱点定位的基础；（２）基于已公
开漏洞总结漏洞模式，基于漏洞模式建立规则，查

找定位脆弱点；（３）基于二分查找算法定位影响
脆弱点的敏感输入字节。

１　相关工作

虽然软件开发人员尤其是通用软件制造商对

软件安全越来越重视，也加大了软件发布前的安

全性测试力度，但是软件漏洞依然或多或少地存

在，几乎不可能完全避免。

以各种模糊器为代表的软件漏洞检测工具通

常只能发现导致软件崩溃（或异常）的测试用例，

但是崩溃的具体原因常常不得而知，需要进一步

的分析。简而言之，发现软件崩溃只能算是找到

了漏洞的半成品，只有分析清楚了崩溃的原因才

算是真正发现了一个漏洞。目前的软件漏洞分析

以借助于调试器手工分析为主，缺少自动化的分

析工具。由于软件漏洞成因复杂，手工分析十分

烦琐，且需要研究人员具备极强的专业知识和丰

富的经验。因此，有必要研究自动化的软件漏洞

分析技术来帮助研究人员分析漏洞成因。

对自动化的软件漏洞分析的研究还不多。徐

欣民［７］提出了一种基于静态分析结合动态跟踪

调试的缓冲区溢出漏洞定位技术，以一种基于函

数调用的缓冲区溢出漏洞模型为基础，通过动态

跟踪调试捕获溢出并与静态反汇编结果比对来定

位导致溢出的函数调用。杨滨诚等［８］提出了一

种基于数据流分析和边界检查的缓冲区溢出定位

技术，通过数据流和别名分析识别可能受外部输

入影响的指针和数组，通过边界检查定位溢出。

史胜利［９］提出了一种基于代码插桩的缓冲区溢

出漏洞定位技术，通过代码插桩捕获信息，根据系

统提供的异常信息，分析产生异常的指令，获取破

坏的内存点，进而查找漏洞所在点。杨羡环［１０］提

出了一种基于函数调用序列的漏洞定位技术，通

过多次程序执行和面向方面编程框架获取函数调

用序列，通过分析函数调用序列定位漏洞。以上

几种方法均只有一个笼统的思路，难以实现精确

定位，只能分析缓冲区溢出漏洞，且未能分析真实

应用软件的漏洞，自动化程度不高。

２　污点分析概述

污点分析［１１－１５］是一种新兴的程序分析技术，

其主要思想是将用户输入作为污点源，在程序执行

过程中追踪污点源的传播，所有直接或间接受污点

源影响的变量都是被污染的变量，称为污点数据。

用污点分析来分析软件漏洞的原理是：任何用户可

控的变量都是不安全的，当一个被污染的变量被用

来执行危险操作时就可能产生安全漏洞。

污点分析从是否需要运行软件的角度可以分

为两种类型：静态污点分析和动态污点分析。静

态污点分析工作在源代码级，通过分析程序源代

码来推衍污点的传播。动态污点分析则是在程序

实际运行过程中追踪污点的传播。静态污点分析

的最大缺陷是依赖于源代码，然而大多数时候源

代码是不可得到的，且静态的污点分析由于缺乏

运行时信息，误报也很多。因此，动态的污点分析

更加实用，但是其实现比较复杂，ＳｗｏｒｄＣｈｅｃｋｅｒ使
用的是动态污点分析。

动态污点分析的实现主要有两种方式，即通

过硬件实现和通过软件实现。硬件实现方式虽然

效率较高，但是需要对硬件进行扩展，实现难度很

大且成本高，因而并不常用。软件实现方式一般

通过动态二进制插桩来实现。动态二进制插桩是

在程序执行过程中，在程序实际执行的某个基本

执行单元（指令、基本块、函数等）前后插入分析

代码来获取想要的运行时信息，通常借助于二进

制插桩平台来实现。现有的二进制插桩平台主要

有三个：ＤｙｎａｍｏＲＩＯ［１６］，Ｖａｌｇｒｉｎｄ［１７］和 Ｐｉｎ［１８］。
ＳｗｏｒｄＣｈｅｃｋｅｒ使用Ｐｉｎ来实现。

３　运用污点分析的脆弱点定位

运用污点分析的脆弱点定位方法分为三个步

骤：第一步是追踪用户输入即污点源在程序执行

过程中的传播，第二步是定位程序中的脆弱点，第

三步是定位输入中影响脆弱点的敏感字节。

３．１　Ｐｉｎ的二进制程序在线污点追踪

Ｐｉｎ是Ｉｎｔｅｌ公司研发的一个动态二进制插桩
平台，它允许在可执行程序的任意位置插入任意

代码，并且代码在程序运行时动态添加。可以把

Ｐｉｎ比作一个超级即时编译器，这个超级编译器
的输入不是字节码而是一个可执行程序。Ｐｉｎ拦
截可执行程序要执行的第一条指令，并将以这条

指令开始的一个直线代码序列编译成新的代码在

Ｐｉｎ虚拟机里执行，新的代码和原始代码基本一
致。遇到跳转指令时，Ｐｉｎ重新接管程序，再编译
下一段要执行的代码。可执行程序要执行的所有

代码都被编译成了新的代码在 Ｐｉｎ虚拟机里执
行，原始代码仅供参考，这样Ｐｉｎ就向用户提供了
向目标程序注入它们自己代码的机会。

Ｐｉｎ的结构如图１所示［１９］，可以看到 Ｐｉｎ由
虚拟机、代码缓存器和插桩 ＡＰＩ三个部分构成。

·２４１·
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插桩 ＡＰＩ是 Ｐｉｎ提供给用户的接口，用户可以利
用它们来编写自己的插桩工具，称为“Ｐｉｎｔｏｏｌ”；代
码缓存器用来缓存由原始代码编译而来的新代

码，这样可以避免重复编译，提高效率；虚拟机用

来执行新代码。虚拟机又由即时编译器、仿真器

和分派器构成，三者在 Ｐｉｎ控制应用程序后通过
互相协同来执行程序，即时编译器负责编译原始

代码和插桩用户代码，分派器负责调度代码的执

行，仿真器负责解释那些不能由虚拟机直接执行

的指令，如系统调用。

图１　Ｐｉｎ结构图
Ｆｉｇ．１　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆＰｉｎ

基于Ｐｉｎ的在线污点追踪是借助 Ｐｉｎ在程序
运行过程插入分析代码来实现污点追踪逻辑。污

点追踪主要包含污点引入和污点传播两个过程。

３．１．１　污点引入
由于程序大部分时候都在执行与输入无关的

指令，如加载动态链接库、共享库等，需要决定在

程序执行的什么地方来引入污点源，这就是污点

引入。污点引入的时刻实际上是程序刚开始操作

污点源的时刻。污点源的种类主要有三种，即文

件、网络数据包和命令行参数（常见于 Ｌｉｎｕｘ系
统），如使用 ＭｉｃｒｏｓｏｆｔＷｏｒｄ打开一个．ｄｏｃ文件，
这个．ｄｏｃ文件就可以作为污点源。

使用 Ｐｉｎ来实现污点引入的方法是通过 Ｐｉｎ
提供的插桩ＡＰＩ来劫持程序执行过程中的打开和
读取污点源的系统调用，插入污点引入代码。如

使用文件作为污点源，则需劫持ｏｐｅｎ，ｒｅａｄ，ｒｅａｄｖ
等读文件相关系统调用，如使用网络数据包作为

污点源，则需劫持 ｓｏｃｋｅｔ，ａｃｃｅｐｔ，ｒｅｃｖ等 ｓｏｃｋｅｔ
相关系统调用。ＳｗｏｒｄＣｈｅｃｋｅｒ当前主要支持文件
作为污点源。

在使用文件作为污点源时，可以将整个文件

设置为污点源，也可以将文件中的部分字节设置

为污点源。ＳｗｏｒｄＣｈｅｃｋｅｒ允许用户通过一系列参

数来定制污点源。对于文件污点源，使用三个参

数：“ｔｆ”，“ｔｏ”和 “ｔｓ”。“ｔｆ”参数指示了需要
被设置为污点的文件，“ｔｏ”参数指示了污点文件
中第一个需要被设置为污点源的字节的偏移量，

“ｔｓ”参数指示了以偏移量为开始需要被设置为
污点的字节数目。

３．１．２　污点传播
污点传播是在污点引入后，根据一定的传播

策略追踪污点源被程序指令进行的复制和更改。

污点数据被指派一个污点标签，污点标签根据指

令的语义从原操作数传播到目的操作数。污点传

播策略直接影响整个污点传播过程的正确性。

在污点传播时有两个基本问题。一个问题是

污点传播粒度，指最小的污点传播单元。选择一

个合适的污点传播粒度很重要。如果粒度选择太

大，如大到一片连续的内存块，容易造成污点数据

丢失或是不精确的污点传播。相反，粒度选择太

小，如小到一个位（ｂｉｔ），则容易导致污点传播过
度扩散，且污点传播的实现逻辑也会变得相当复

杂。ＳｗｏｒｄＣｈｅｃｋｅｒ选取字节作为污点传播粒度，
因为大部分指令都以字节为基本单位进行运算，

且在大部分计算机体系结构中，最小的内存寻址

单元也是字节。相对于传统的以四字节内存单元

为最小污点传播单元的污点追踪，ＳｗｏｒｄＣｈｅｃｋｅｒ
实施的是更细粒度的污点追踪。

另一个问题是污点标签大小。每一个污点传

播单元都将被指派一个污点传播标签。最小的污

点标签大小可以是一个位。如，位为１代表这个
污点单元被污染了，位为０代表未被污染。大的
标签虽然功能更多，因为它允许不同类型的数据

被唯一标记，但是大的标签需要更加复杂的传播

逻辑和更大的存储空间。这一方面会显著增加内

存消耗，另一方面会大幅降低污点追踪速度。

ＳｗｏｒｄＣｈｅｃｋｅｒ的目标是快速的在线污点追踪，在
不影响污点传播精度的前提下越快越好，因此选

择一个位大小的标签。

在二进制级别上，有两类对象可被污染：内存

位置和寄存器。因此，ＳｗｏｒｄＣｈｅｃｋｅｒ在两类数据
结构 中 存 储 污 点 标 签。一 个 数 据 结 构 是

“ｍｅｍ＿ｔａｉｎｔ＿ｍａｐ”，它为每个可寻址的内存单元维
持一个位作为标签。另一个数据结构是“ｒｅｇ＿
ｔａｉｎｔ＿ｍａｐ”，它为每一个３２位寄存器维持一个字
节来存储标签，该字节的低四位存储了寄存器的

四位污点标签。

关于污点传播策略，ＳｗｏｒｄＣｈｅｃｋｅｒ主要考虑
三类指令的污点传播：（１）数据复制指令（如
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ＭＯＶ，ＰＵＳＨ，ＰＯＰ等）。针对这类指令，复制源
操作数的标签到目的操作数。（２）数据运算指令
（如ＡＤＤ，ＳＵＢ，ＡＮＤ，ＳＨＬ等）。针对这类指令，
将源操作数和目的操作数的标签一起运算来更新

目的操作数的标签。（３）特殊指令。一些特殊指
令可能会导致操作数的污点标签被清除，如

ＣＰＵＩＤ指令，它是 ｉｎｔｅｌＩＡ３２架构下获得 ＣＰＵ信
息的汇编指令，可以得到ＣＰＵ类型、型号、制造商
信息、商标信息、序列号、缓存等一系列与 ＣＰＵ相
关的东西。它使用 ｅａｘ作为输入参数，ｅａｘ，ｅｂｘ，
ｅｃｘ，ｅｄｘ作为输出参数，执行该指令后，这几个寄
存器都将被立即数填充，而立即数不是污点数据。

３．２　漏洞模式的脆弱点定位

所谓漏洞模式是指不同类型漏洞的特征。漏

洞 类 型 不 同，其 脆 弱 点 类 型 也 不 同。

ＳｗｏｒｄＣｈｅｃｋｅｒ适用的漏洞类型主要为输入相关漏
洞，所谓输入相关漏洞是指那些能够由特定的输

入触发的漏洞，这个输入是由用户提供的，可以是

文件、网络数据包，也可以是键盘输入。输入相关

漏洞主要包括除０漏洞、整数溢出漏洞、缓冲区溢
出漏洞等。ＳｗｏｒｄＣｈｅｃｋｅｒ根据漏洞模式建立规
则，通过污点检查来实现脆弱点的定位，即检查是

否有安全敏感操作操作了污点数据。

ＳｗｏｒｄＣｈｅｃｋｅｒ当前支持以下几种类型的脆弱
点定位。

３．２．１　除法指令
除法指令是除０漏洞的脆弱点。除０漏洞是

指在做除法运算时除数为０导致软件出现除０异
常，这种漏洞经常发生在一个非预期的值被提供

给程序，然后用这个值来计算物理维度，如大小、

长度、宽度和高度时。图２是含有除０漏洞的一
段简单代码，变量 ａ和 ｂ的值从一个输入文件中
读取，如果ａ＞ｂ且ａ－ｂ＝１００，就会在代码段第２
行产生除０异常，因此这段代码的第２行就是一
个脆弱点（注意不是所有的除法操作都是脆弱

点，只有受输入影响的除法操作才是）。

　　１．ｉｆ（ａ＞ｂ）｛
２．　 　ｒｅｔｕｒｎ（ａ＋ｂ）／（ａ－ｂ－１００）；
３．｝
４．ｅｌｓｅ
５．　 ｒｅｔｕｒｎ０；

图２　含有除０漏洞的代码片段
Ｆｉｇ．２　Ｃｏｄｅｆｒａｇｍｅｎｔｉｎｃｌｕｄｉｎｇａｄｉｖｉｓｉｏｎｂｙｚｅｒｏ

要定位这一类脆弱点，只需借助于Ｐｉｎ的ＡＰＩ

“ＩＮＳ＿ＡｄｄＩｎｓｔｒｕｍｅｎｔＦｕｎｃｔｉｏｎ”来实施指令级插桩，
插入分析代码，如果是ｄｉｖ和ｉｄｉｖ指令就检查它们
的除数是否被污染。如果除数存放在内存中，则从

ｍｅｍ＿ｔａｉｎｔ＿ｍａｐ查找对应的污点标签看是否为１，
如果除数存放在寄存器中，则检查ｒｅｇ＿ｔａｉｎｔ＿ｍａｐ。
３．２．２　内存操作函数

内存操作函数（如 ｍａｌｌｏｃ，ｃａｌｌｏｃ，ｍｅｍｃｐｙ
等）是整数溢出漏洞的脆弱点。整数溢出是指算

术运算的结果超出了整型变量能够表示的值的范

围（或大于最大值，或小于最小值）。并不是所有

的整数溢出都会产生安全问题，只有当溢出值被

用来作为安全敏感函数的参数时，才会产生漏洞。

例如，将一个溢出值用来作为内存分配函数

ｍａｌｌｏｃ代表分配内存大小的参数时，就会导致所
分配的内存小于实际所需的内存，最终可能导致

缓冲区溢出。

图３是含有整数溢出漏洞的一段代码，整数
变量ａ和ｂ的值也是由用户输入决定，而整数变
量ｅ的值则由 ａ和 ｂ决定。显然，如果没有溢出
检查，变量ｅ很可能会溢出。更进一步，如果一个
溢出的 ｅ被用作内存分配函数“ｍａｌｌｏｃ”的参数
（第３行），就很有可能导致一个漏洞，因此这段
代码的第３行就是一个脆弱点。

　　１．ｉｆ（ａ＞０＆＆ｂ＞０）｛
２．　　　ｅ＝ａｂ４；
３．　　　ｐ＝ｍａｌｌｏｃ（ｅ）；
４．　　　 ｉｆ（ｐ＝＝ＮＵＬＬ）ｒｅｔｕｒｎ０；
５．……

图３　含有整数溢出漏洞的代码片段
Ｆｉｇ．３　Ｃｏｄｅｆｒａｇｍｅｎｔｉｎｃｌｕｄｉｎｇａｎｉｎｔｅｇｅｒｏｖｅｒｆｌｏｗ

要定位这一类脆弱点，只需借助于Ｐｉｎ的ＡＰＩ
“ＲＴＮ＿ＡｄｄＩｎｓｔｒｕｍｅｎｔＦｕｎｃｔｉｏｎ”来实施函数级插
桩，插入分析代码，检查函数的有关参数是否为污

点数据。以 ｃａｌｌｏｃ函数为例，其原型为“ｖｏｉｄ
ｃａｌｌｏｃ（ｓｉｚｅ＿ｔｎ，ｓｉｚｅ＿ｔｓｉｚｅ）”，其功能是在内存
的动态存储区中分配 ｎ个长度为 ｓｉｚｅ的连续空
间，函数返回一个指向分配起始地址的指针；如果

分配不成功，返回ＮＵＬＬ。由于ｎ过大和ｓｉｚｅ过大
都可导致溢出，所以在分析代码中需要检查 ｎ和
ｓｉｚｅ是否被污染。
３．２．３　字符串操作函数

字符串操作函数（如 ｓｔｒｃｐｙ，ｓｔｒｃａｔ，ｓｐｒｉｎｔｆ，
ｖｓｐｒｉｎｔｆ，ｇｅｔｓ等）是缓冲区溢出漏洞的脆弱点。缓
冲区溢出可能是最众所周知的一种漏洞。当一个
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程序试图将比给定内存块更大的数据放入这块内

存时就会发生缓冲区溢出，溢出会导致在分配内

存之外写数据，进而导致程序崩溃或执行恶意代

码。虽然大部分软件开发人员都知道缓冲区溢

出，但这种漏洞并不好检测。

造成缓冲区溢出的主要原因是不完整或不恰

当的对用户输入的检查。图４是含有缓冲区溢出
漏洞的一段代码，字符串ｓｔｒ的值是输入文件的一
行文本，在示例代码的第５行，函数ｓｔｒｃｐｙ直接复
制“ｓｔｒ”的内容到“ｂｕｆｆｅｒ”，只要“ｓｔｒ”的长度大于
５０，就会导致“ｂｕｆｆｅｒ”溢出，因此这段代码的第５
行就是一个脆弱点。

　　１　ｉｆｓｔｒｅａｍｉｎ（“ｉｎｐｕｔ．ｔｘｔ”）；
２　ｃｈａｒｂｕｆｆｅｒ［５０］；
３　ｓｔｒｉｎｇｓｔｒ；
４　ｇｅｔｌｉｎｅ（ｉｎ，ｓｔｒ）；
５　ｓｔｒｃｐｙ（ｂｕｆｆｅｒ，ｓｔｒ）；

图４　含有缓冲区溢出漏洞的代码片段
Ｆｉｇ．４　Ｃｏｄｅｆｒａｇｍｅｎｔｉｎｃｌｕｄｉｎｇａｂｕｆｆｅｒｏｖｅｒｆｌｏｗ

要定位这一类脆弱点，也是借助于Ｐｉｎ的ＡＰＩ
“ＲＴＮ＿ＡｄｄＩｎｓｔｒｕｍｅｎｔＦｕｎｃｔｉｏｎ”来实施函数级插
桩，插入分析代码，检查函数的有关参数是否为污

点数据。以 ｓｔｒｃｐｙ函数为例，其原型为“ｅｘｔｅｒｎ
ｃｈａｒｓｔｒｃｐｙ（ｃｈａｒｄｅｓｔ，ｃｏｎｓｔｃｈａｒｓｒｃ）”，其功
能是把从ｓｒｃ地址开始且含有 ＮＵＬＬ结束符的字
符串复制到以 ｄｅｓｔ开始的地址空间。在插入的
分析代码中需要检查ｄｅｓｔ和ｓｉｚｅ的地址以及它们
指向的内存地址是否被污染。

３．３　二分查找的敏感字节定位

上一步的目的是检查程序是否存在脆弱点，

实际上是将整个输入文件都作为污点源来进行污

点追踪，然后检查是否有安全敏感操作来操作污

点数据。如果上一步检测出有脆弱点存在，则接

下来进一步定位输入文件中影响脆弱点的敏感字

节。例如，图２中变量 ａ和 ｂ的值影响第２行代
码中除法操作的除数值，则输入文件中影响 ａ和
ｂ的值的字节就是要定位的敏感字节。

ＳｗｏｒｄＣｈｅｃｋｅｒ使用二分查找算法来定位敏感
字节，算法通过ｓｈｅｌｌ脚本编程实现。算法流程如
图５所示，具体步骤如下：

Ｓｔｅｐ１：获取输入文件大小Ｓｉｚｅ，初始化文件偏
移量 Ｌｏｗ＝０，Ｈｉｇｈ＝Ｓｉｚｅ，Ｌｏｗ代表下限，Ｈｉｇｈ代
表上限，最终定位的敏感字节位置在 Ｌｏｗ与 Ｈｉｇｈ
之间（一般为４个字节）。

图５　敏感字节的二分查找定位算法
Ｆｉｇ．５　Ｂｉｎａｒｙｓｅａｒｃｈａｌｇｏｒｉｔｈｍｆｏｒｓｅｎｓｉｔｉｖｅ

ｂｙｔｅｓｌｏｃａｌｉｚａｔｉｏｎ

Ｓｔｅｐ２：检查是否满足终止条件 Ｌｏｗ＞Ｈｉｇｈ－
３，如果满足则输出Ｌｏｗ，Ｈｉｇｈ。

Ｓｔｅｐ３：计算Ｌｏｗ，Ｈｉｇｈ之间的中间位置Ｍｉｄ＝
（Ｌｏｗ＋Ｈｉｇｈ）／２，检查敏感字节是在［Ｌｏｗ，Ｍｉｄ］
之间还是在［Ｍｉｄ，Ｈｉｇｈ］之间（分别将输入文件
的这两个区间设为污点源，看是否有指定的脆弱

点ＶＮａｍｅ出现），如果敏感字节在［Ｌｏｗ，Ｍｉｄ］之
间，则Ｈｉｇｈ＝Ｍｉｄ，如果敏感字节在［Ｍｉｄ，Ｈｉｇｈ］
之间，则Ｌｏｗ＝Ｍｉｄ。

Ｓｔｅｐ４：重复Ｓｔｅｐ２，Ｓｔｅｐ３。

４　实验分析

实验分为两类，一是用 ＳｗｏｒｄＣｈｅｃｋｅｒ来分析
定位已公开漏洞的脆弱点，主要从国际上知名的

公开漏洞库中选取一些真实漏洞作为测试对象；

二是用ＳｗｏｒｄＣｈｅｃｋｅｒ来辅助挖掘未公开漏洞（即
０ｄａｙ漏洞），主要选取一些运行在Ｌｉｎｕｘ上的常用
真实应用软件作为测试对象。所有实验均在

Ｕｂｕｎｔｕ１２．０４３２位系统上进行。

４．１　已公开漏洞脆弱点定位

首先，从国际上著名的公开漏洞库 Ｃｏｍｍｏｎ
Ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄ Ｅｘｐｏｓｕｒｅｓ（ＣＶＥ）［２０］， Ｏｐｅｎ
ＳｏｕｒｃｅＶｕｌｎｅｒａｂｉｌｉｔｙＤａｔａｂａｓｅ（ＯＳＶＤＢ）［２１］，Ｅｘｐｌｏｉｔ
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Ｄａｔａｂａｓｅ（ＥＤＢ）［２２］里选取了一些真实的软件漏
洞来对 ＳｗｏｒｄＣｈｅｃｋｅｒ进行测试，实验结果见表
１。选取的每个漏洞都在 ＥＤＢ里有一个 ＰＯＣ
（ＰｒｏｏｆｏｆＣｏｎｃｅｐｔ）文件可供下载，即选取的每个
漏洞都可以由对应的 ＰＯＣ文件触发。表１的第

一列是漏洞在漏洞库中的编号，如 ＣＶＥ２０１４
１６８４指 ＣＶＥ中 编 号 为 ２０１４１６８４的 漏 洞，
ＯＳＶＤＢＩＤ８８６１０指 ＯＳＶＤＢ中编号为 ８８６１０的
漏洞，ＥＤＢＩＤ７８１２指 ＥＢＤ中编号为 ７８１２的
漏洞。

表１　公开漏洞脆弱点定位
Ｔａｂ．１　Ｖｕｌｎｅｒａｂｌｅｓｐｏｔｓｌｏｃａｌｉｚａｔｉｏｎｏｆｓｅｖｅｒａｌｏｐｅｎｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ

漏洞编号
软件名称

版本
漏洞类型 脆弱点

ＰＯＣ文件
类型大小

敏感字节

ＣＶＥ２０１４１６８４ ＶＬＣ２．１２ 除０ ｄｉｖ ＡＳＦ９９００９６６Ｂ １２３～１２６

ＯＳＶＤＢＩＤ８８６１０ Ｔｏｔｅｍ３．４．３ 除０ ｄｉｖ，ｉｄｉｖ ＡＶＩ１１４９９００Ｂ １７～２０，４４２３～４４２４

ＣＶＥ２０１２５４７０ ＶＬＣ２．０．３ 缓冲区溢出 ｍｅｍｃｐｙ，ｍａｌｌｏｃ ＰＮＧ１１０７７Ｂ １～４，８４～８７

ＣＶＥ２００７４９３８ ＭＰｌａｙｅｒ１．０ 整数溢出 ｃａｌｌｏｃ ＡＶＩ４６９５６２３６Ｂ１６９～１７２，２２５～２２８

ＥＤＢＩＤ７８１２ ＭＰｌａｙｅｒ１．０ｒｃ２ 缓冲区溢出 ｍｅｍｃｐｙ ＶＱＦ１２０１３２Ｂ １３～１６

　　以ＯＳＶＤＢＩＤ８８６１０漏洞为例进行分析。该
漏洞是多媒体播放器 ＴｏｔｅｍＭｏｖｉｅＰｌａｙｅｒ（一套在
类 Ｕｎｉｘ操作系统上运行的多媒体播放器，也是
Ｕｂｕｎｔｕ系统的预设影片播放器）上的一个除０漏
洞，软件版本号为３４３，漏洞现象如图６所示，
用该软件（程序名为 ｔｏｔｅｍ）打开 ＰＯＣ文件
ｐｏｃ１ａｖｉ时发生浮点数例外崩溃退出。

图６　ＯＳＶＤＢＩＤ８８６１０漏洞现象
Ｆｉｇ．６　ＰｈｅｎｏｍｅｎｏｎｏｆＯＳＶＤＢＩＤ８８６１０

用 ＳｗｏｒｄＣｈｅｃｋｅｒ对该漏洞进行分析的结果
如图７所示。该软件有两个脆弱点，一个是“ｄｉｖ
ｄｗｏｒｄ ｐｔｒ［ｅｓｐ ＋０ｘ１ｃ］”指 令 （地 址 为

０ｘ９５２ｃ８３７２），一个是“ｉｄｉｖｅｃｘ”指令（地址为
０ｘ８ｃ５９４ｅ１２），这两条指令的操作数都是污点数
据，直 接 导 致 漏 洞 产 生 的 是 ｉｄｉｖ指 令。
ＳｗｏｒｄＣｈｅｃｋｅｒ进一步分析出影响这两个脆弱点的
敏感字节分别为ＰＯＣ文件的第１７～２０字节和第
４４２３～４４２４字节。

从表１可以看出，ＣＶＥ２０１４１６８４的脆弱点
为 ｄｉｖ指令，敏感字节为第 １２３～１２６字节；
ＣＶＥ２０１２５４７０的脆弱点为 ｍｅｍｃｐｙ和 ｍａｌｌｏｃ函
数，敏感字节分别为第１～４和第８４～８７字节；
ＣＶＥ２００７４９３８的脆弱点为 ｃａｌｌｏｃ，敏感字节为
１６９～１７２，２２５～２２８；ＥＤＢＩＤ７８１２的脆弱点为
ｍｅｍｃｐ，敏感字节为第１３～１６字节。另外，在实
验中还发现一个规律，敏感字节只占输入文件

图７　ＯＳＶＤＢＩＤ８８６１０漏洞的分析结果
Ｆｉｇ．７　ＡｎａｌｙｓｉｓｒｅｓｕｌｔｏｆＯＳＶＤＢＩＤ８８６１０

的很小一部分（如 ＣＶＥ２００７４９３８的 ＰＯＣ文件
大小为４６９５６２３６Ｂ，但敏感字节只有８个），且
一般位于文件的头部，大体在前１０００个字节以
内。可在文件的前 １０００个字节里运用二分查
找算法定位。

４．２　脆弱点定位辅助０ｄａｙ漏洞挖掘

通过脆弱点定位不但能帮助分析已公开漏洞

的成因，还能辅助挖掘 ０ｄａｙ漏洞，已经用
ＳｗｏｒｄＣｈｅｃｋｅｒ结合开源模糊测试工具 ｚｚｕｆ［６］挖出
了几个０ｄａｙ漏洞，以ｓｗｆｔｏｏｌｓ０．９．２ｐｎｇ２ｓｗｆ整数
溢出漏洞为例进行分析。种子输入为一个正常的

ＰＮＧ文件 ｉｎｐｕｔ．ｐｎｇ，其十六进制格式如图 ８
所示。

图８　Ｉｎｐｕｔ．ｐｎｇ的十六进制格式
Ｆｉｇ．８　Ｈｅｘａｄｅｃｉｍａｌｆｏｒｍａｔｏｆｉｎｐｕｔ．ｐｎｇ
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图９　用ｚｚｕｆ对ｐｎｇ２ｓｗｆ进行模糊测试
Ｆｉｇ．９　Ｕｓｉｎｇｚｚｕｆｆｕｚｚｉｎｇｐｎｇ２ｓｗｆ

图１０　Ｎｅｗ．ｐｎｇ的十六进制格式
Ｆｉｇ．１０　Ｈｅｘａｄｅｃｉｍａｌｆｏｒｍａｔｏｆｎｅｗ．ｐｎｇ

图１１　Ｓｗｆｔｏｏｌｓ０．９．２ｐｎｇ２ｓｗｆ漏洞现象
Ｆｉｇ．１１　Ｐｈｅｎｏｍｅｎｏｎｏｆｓｗｆｔｏｏｌｓ０．９．２ｐｎｇ２ｓｗｆｖｕｌｎｅｒａｂｉｌｉｔｙ

首先用ＳｗｏｒｄＣｈｅｃｋｅｒ定位到 ｉｎｐｕｔ．ｐｎｇ的第
十二个字节“０ｘ０ｄ”影响内存分配函数 ｍａｌｌｏｃ，接
下来用ｚｚｕｆ通过集中对第十二个字节进行变异来
实施模糊测试就发现了一个漏洞。如图９所示，
ｚｚｕｆ有三个参数：ｓ是随机数种子，ｓ为０∶１０００是
指种子从０到１０００变化；ｒ是变异率，ｒ为１表示
百分之百的变异；ｂ是变异范围，ｂ为１１表示第十
二个字节（从０开始起算）。从图９可以看到当
ｓ＝４，ｒ＝１时检测到了“ｍｅｍｏｒｙｅｘｃｅｅｄｅｄ”，用 ｓ＝
４，ｒ＝１作为参数生成一个新的文件ｎｅｗ．ｐｎｇ（ｚｚｕｆ
使用相同的参数生成的文件永远相同）。如图１０
所示，可以看到第十二个字节变成了“０ｘ２ｄ”。将
ｎｅｗ．ｐｎｇ作为ｐｎｇ２ｓｗｆ的输入就触发了漏洞，漏洞
现象如图１１所示，可以看到发生了段错误。进一
步用ＳｗｏｒｄＣｈｅｃｋｅｒ分析原因，得到的分析结果如
图１２所示，可以确定该漏洞是由ｍａｌｌｏｃ参数过大
（ｎ＝０ｘ６１６７６５７２，与ｎｅｗ．ｐｎｇ的第６６～６９个字节
对应）引起的整数溢出漏洞。

图１２　Ｓｗｆｔｏｏｌｓ０．９．２ｐｎｇ２ｓｗｆ漏洞分析结果
Ｆｉｇ．１２　Ａｎａｌｙｓｉｓｒｅｓｕｌｔｏｆｓｗｆｔｏｏｌｓ０．９．２ｐｎｇ２ｓｗｆｖｕｌｎｅｒａｂｉｌｉｔｙ

５　结论

本文提出了一种基于污点分析的软件脆弱点

定位方法，该方法以动态污点追踪为基础，基于漏

洞模式建立检查规则，通过污点检查来定位脆弱

点，通过二分查找来进一步定位输入文件中影响

脆弱点的敏感字节。实现了一个相应的原型系统

ＳｗｏｒｄＣｈｅｃｋｅｒ。实验表明，ＳｗｏｒｄＣｈｅｃｋｅｒ不但能快
速精确定位除０漏洞、整数溢出漏洞和缓冲区溢
出漏洞的脆弱点，还能精确定位输入文件中影响

脆弱点的敏感字节；不但能帮助分析漏洞的成因，

还能辅助０ｄａｙ漏洞挖掘，已经分析了多个公开漏
洞的成因，并辅助挖掘了几个０ｄａｙ漏洞。

ＳｗｏｒｄＣｈｅｃｋｅｒ当前适用于Ｌｉｎｕｘ下的３２位二
进制程序，目前主要支持文件处理程序，下一步计

划将其扩展到支持 Ｗｉｎｄｏｗｓ系统和网络处理
程序。
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