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摘　要：ＰＵＦＦＩＮ是一个分组长度为６４ｂｉｔ的轻量级分组密码算法，其密钥长度为１２８ｂｉｔ。对ＰＵＦＦＩＮ抵抗
积分攻击的能力进行研究，构造并证明ＰＵＦＦＩＮ算法存在５轮和６轮积分区分器。利用６轮积分区分器对８
轮ＰＵＦＦＩＮ进行积分攻击，可恢复２轮共１００ｂｉｔ轮密钥，攻击的数据复杂度为２２０个选择明文，时间复杂度约为
２３３次８轮加密，存储复杂度为２２０，这是目前为止对ＰＵＦＦＩＮ最好的积分分析结果。
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　　随着物联网等应用的兴起，适用于资源受限环
境的轻量级密码算法得到了飞速发展，密码学者根

据不同的应用需求设计了许多的轻量级算法，例如

ＨＩＧＨＴ［１］，ＬＢｌｏｃｋ［２］，ＬＥＤ［３］，ＰＲＥＳＥＮＴ［４］ 等。
ＰＵＦＦＩＮ［５］也是一种轻量级分组密码算法，采用混
淆 扩 散 网 络 结 构 （Ｓｕｂｓｔｉｔｕｔｉｏｎ Ｐｅｒｍｕｔａｔｉｏｎ
Ｎｅｔｗｏｒｋｓ，ＳＰＮ）型结构，其分组长度为６４ｂｉｔ，密钥
长度为１２８ｂｉｔ。非线性层由１６个相同的４×４的
Ｓ盒并置组成，线性层则为６４ｂｉｔ置换，其 Ｓ盒及
Ｐ置换均为对合结构，使得其加解密结构一致，硬
件实现时占用芯片面积非常小。文献［５］中，设
计者对ＰＵＦＦＩＮ抵抗差分分析［６］、线性分析［７］、相

关密钥攻击［８］的能力进行了分析，并分析了算法

的弱密钥［９］，目前对 ＰＵＦＦＩＮ的第三方安全性分
析结果主要有线性分析［１０］和积分攻击［１１］。文

献［１０］主要分析了 ＰＵＦＦＩＮ的线性特征，并对其
进行了线性攻击；文献［１１］则首次对 ＰＵＦＦＩＮ抵
抗积分攻击的安全性进行了研究。

积分攻击［１２］的原理由 Ｋｎｕｄｓｅｎ和 Ｗａｇｎｅｒ提
出。自提出以后，积分攻击在许多基于字节设计

的算法上得到了很好的应用，例如 Ｃａｍｅｌｌｉａ［１３］，
ＣＬＥＦＩＡ［１４］等。Ｚ′ａｂａ等针对 Ｎｏｅｋｅｏｎ，Ｓｅｒｐｅｎｔ，
Ｐｒｅｓｅｎｔ等基于比特设计的算法对积分攻击进行
了扩展，提出了基于比特的积分攻击［１５］。

１　基础理论

１．１　ＰＵＦＦＩＮ简介

ＰＵＦＦＩＮ为 ＳＰＮ型结构分组密码算法，其分
组长度和密钥长度分别为６４ｂｉｔ和１２８ｂｉｔ，迭代３２
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轮。６４ｂｉｔ明文（中间状态，轮密钥及密文）排列成
一个４行１６列的二维数组形式，即ｐ０，ｐ１，…，ｐ６３
可表示成Ｖ０，Ｖ１，…，Ｖ１５共１６个向量，其中Ｖｉ＝
（ｐ４ｉ，ｐ４ｉ＋１，ｐ４ｉ＋２，ｐ４ｉ＋３）

Ｔ，０≤ｉ≤１５，如图１所示。

Ｖ０ Ｖ１ Ｖ２ Ｖ３ Ｖ４ Ｖ５ Ｖ６ Ｖ７ Ｖ８ Ｖ９Ｖ１０Ｖ１１Ｖ１２Ｖ１３Ｖ１４Ｖ１５

ｐ０ ｐ４ ｐ８ ｐ１２ｐ１６ｐ２０ｐ２４ｐ２８ｐ３２ｐ３６ｐ４０ｐ４４ｐ４８ｐ５２ｐ５６ｐ６０

ｐ１ ｐ５ ｐ９ ｐ１３ｐ１７ｐ２１ｐ２５ｐ２９ｐ３３ｐ３７ｐ４１ｐ４５ｐ４９ｐ５３ｐ５７ｐ６１

ｐ２ ｐ６ ｐ１０ｐ１４ｐ１８ｐ２２ｐ２６ｐ３０ｐ３４ｐ３８ｐ４２ｐ４６ｐ５０ｐ５４ｐ５８ｐ６２

ｐ３ ｐ７ ｐ１１ｐ１５ｐ１９ｐ２３ｐ２７ｐ３１ｐ３５ｐ３９ｐ４３ｐ４７ｐ５１ｐ５５ｐ５９ｐ６３

图１　ＰＵＦＦＩＮ分组比特顺序
Ｆｉｇ．１　ＢｌｏｃｋｓｔａｔｅｏｆＰＵＦＦＩＮ

轮函数包含以下３个变换：
１）非线性层γ由１６个相同的４×４的Ｓ盒并

置组成，每列（Ｖｉ）通过 １个 Ｓ盒。Ｓ盒映射见
表１。

表１　Ｓ盒映射（１６进制表示）
Ｔａｂ．１　Ｓｂｏｘｍａｐ（ｉｎｈｅｘａｄｅｃｉｍａｌ）

ｘ ０１２３４５６７８９Ａ ＢＣＤＥ Ｆ

Ｓ（ｘ） Ｄ ７３２９ＡＣ１Ｆ４５Ｅ６０Ｂ８

性质（Ｓ盒表达式）　设 ｘ＝（ｘ３，ｘ２，ｘ１，ｘ０）
和ｙ＝（ｙ３，ｙ２，ｙ１，ｙ０）分别表示Ｓ盒的输入和输
出（如图２所示），则ｘ和ｙ满足：
ｙ０＝ｘ０ｘ１ｘ２＋ｘ０ｘ１ｘ３＋ｘ０ｘ１＋ｘ０ｘ２＋ｘ０ｘ３＋ｘ１ｘ２＋
ｘ２ｘ３＋１，

ｙ１＝ｘ０ｘ１ｘ３＋ｘ０ｘ１＋ｘ０＋ｘ１ｘ２＋ｘ１＋ｘ３，
ｙ２＝ｘ０ｘ１ｘ２＋ｘ０ｘ２ｘ３＋ｘ１ｘ２ｘ３＋ｘ１ｘ３＋ｘ１＋ｘ２ｘ３＋ｘ２＋１，
ｙ３＝ｘ０ｘ１ｘ３＋ｘ０ｘ１＋ｘ０ｘ２＋ｘ０＋ｘ１ｘ２ｘ３＋ｘ１ｘ２＋ｘ１＋
ｘ２ｘ３＋１。

图２　Ｓ盒的输入输出
Ｆｉｇ．２　ＩｎｐｕｔａｎｄｏｕｔｐｕｔｏｆＳｂｏｘ

２）密钥加σ∶６４ｂｉｔ的轮密钥与６４ｂｉｔ的状态
进行异或。

３）线性层进行Ｐ６４∶６４ｂｉｔ的一个置换，其映
射见表２。变换输入为（行标×８＋列标 ＋１），
如表２中（０，０）位置对应的元素为 １３，即 Ｐ６４
（０×８＋０＋１）＝Ｐ６４（１）＝１３。

加密之初，首先进行密钥白化以及一个 Ｐ６４
转换，然后进行３２轮轮函数的迭代，所以ＰＵＦＦＩＮ

加密过程可表示为

∏
３２

ｒ＝１
（Ｐ６４σｋｒγ）Ｐ６４σｋ０。

值得注意的是，ＰＵＦＦＩＮ算法中的组件Ｓ盒及
Ｐ６４均为对合的，即Ｓ（Ｓ（ｘ））＝ｘ，Ｐ６４（Ｐ６４（ｙ））＝
ｙ，其中ｘ∈Ｆ４２，ｙ∈Ｆ

６４
２。

表２　Ｐ６４映射
Ｔａｂ．２　Ｐ６４ｍａｐ

０ １ ２ ３ ４ ５ ６ ７

０ １３ ２ ６０ ５０ ５１ ２７ １０ ３６

１ ２５ ７ ３２ ６１ １ ４９ ４７ １９

２ ３４ ５３ １６ ２２ ５７ ２０ ４８ ４１

３ ９ ５２ ６ ３１ ６２ ３０ ２８ １１

４ ３７ １７ ５８ ８ ３３ ４４ ４６ ５９

５ ２４ ５５ ６３ ３８ ５６ ３９ １５ ２３

６ １４ ４ ５ ２６ １８ ５４ ４２ ４５

７ ２１ ３５ ４０ ３ １２ ２９ ４３ ６４

１．２　基于比特的积分攻击

Ｚ′ａｂａ等提出的基于比特的积分，实际上是
基于计数方法来进行的，通过统计每个比特上不

同元素出现的奇偶次数来判断其平衡性。实际

上，通过布尔函数的最高次项系数取值也可以判

定其平衡性。

定理１［１６］　设多项式ｆ（ｘ） ＝ ∑
ｑ－１

ｉ＝０
ａｉｘ

ｉ ∈

Ｆｑ［ｘ］，其中ｑ是某个素数的方幂，则

∑
ｘ∈Ｆｑ

ｆ（ｘ）＝－ａｑ－１。

定理２［１６］　若多项式ｆ（ｘ）＝∑
ｑ－１

ｉ＝０
ａｉｘ

ｉ∈Ｆｑ［ｘ］

是置换多项式，则ａｑ－１ ＝０。
定理１说明，要确定密文某个位置是否平衡，

可通过研究该位置密文与明文之间多项式函数的

最高项系数来判断。定理２则给出了一个判断最
高项系数的方法。

设算法分组长度为 ｎ，其中的 ｍ个比特遍历
｛０，１｝ｍ，记为ｘ０，ｘ１，…，ｘｍ－１；其余比特为常数，
记作ｃ０，ｃ１，…，ｃｎ－ｍ－１。密文每个比特的值都是
关于ｘ０，ｘ１，…，ｘｍ－１，ｃ０，ｃ１，…，ｃｎ－ｍ－１的函数，
不妨记作ｆ（ｘ０，ｘ１，…，ｘｍ－１，ｃ０，ｃ１，…，ｃｎ－ｍ－１），
易知 ｆ是从Ｆｍ２到Ｆ２的一个映射。

令ｄｅｇ（ｆ）表示 ｆ的最高次数，若密文某个比
特位置的表达式 ｆ对任意的 ｃ０，ｃ１，…，ｃｎ－ｍ－１都

·０３１·
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满足

ｄｅｇ（ｆ）≤ ｍ－１，
则对此位置上出现的所有２ｍ个元素（ｇ０，ｇ１，…，
ｇ２ｍ－１）求和有

∑ｇｉ＝０，０≤ ｉ≤ ２
ｍ－１，

即对应的多项式函数最高次项系数为０，此时该
比特是平衡的。

２　ＰＵＦＦＩＮ的积分攻击

２．１　ＰＵＦＦＩＮ的５轮积分区分器

定理３　设明文为Ｐ＝（ｐ０，ｐ１，…，ｐ６３），则

当（ｐ６，ｐ２４，ｐ３１，ｐ６０）遍历｛０，１｝
４时，５轮加密后

密文有２９个比特是平衡的。
证明：当输入明文的活跃位置为ｐ６，ｐ２４，ｐ３１，

ｐ６０时，状态可表示为：

方格内数字表示比特顺序，每一轮开始时重

新编号。

经过Ｐ６４后，活跃位置将位于同一列，即为：

再经过第１轮的Ｓ盒后，状态为：

记这４个位置的变量分别为 ｙ０，ｙ１，ｙ２，ｙ３，
则经过第１轮的Ｐ６４后，状态变为：

灰色底纹标记的位置标注有当前比特表达式

的最高次项，无底纹的位置为常数，即其取值不受

ｙｉ影响。
经过第２轮的Ｓ盒后，状态变为：

　　再经过Ｐ６４状态为：

经过第 ３轮的 Ｓ盒后，依据性质 １，状态
变为：

其中ｙｉｊｋ表示此比特表达式的最高次项为ｙｉｙｊ
ｙｋ，０≤ｉ，ｊ，ｋ≤３。第３轮的输出状态为：

依此类推，可得第４轮的输出状态为：

第５轮的输出状态为：

综上讨论，当（ｐ６，ｐ２４，ｐ３１，ｐ６０）遍历｛０，１｝
４

时，（ｙ０，ｙ１，ｙ２，ｙ３）也取遍２
４个值，则５轮加密

后的密文中灰色底纹标记的比特位置关于 ｙ０，
ｙ１，ｙ２，ｙ３的布尔函数 ｆ（ｙ０，ｙ１，ｙ２，ｙ３），满足
ｄｅｇ（ｆ）≤ ３，因此这些比特位置平衡。 □

２．２　ＰＵＦＦＩＮ的６轮积分区分器

在５轮积分区分器前加１轮，可将其扩展至
６轮的积分区分器。

定理４　当明文的 １６个比特｛ｐ５，ｐ８，ｐ９，
ｐ１０，ｐ１１，ｐ２６，ｐ２７，ｐ２８，ｐ２９，ｐ３０，ｐ３５，ｐ４２，ｐ５０，ｐ５１，
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ｐ６１，ｐ６３｝遍历｛０，１｝
１６时，６轮ＰＵＦＦＩＮ算法加密后

密文的平衡比特与２．１节所述的５轮积分区分器
输出平衡位置相同。

证明：如图 ３所示，当｛ｐ５，ｐ８，ｐ９，ｐ１０，ｐ１１，
ｐ２６，ｐ２７，ｐ２８，ｐ２９，ｐ３０，ｐ３５，ｐ４２，ｐ５０，ｐ５１，ｐ６１，ｐ６３｝
遍历｛０，１｝１６时，经过白化和 Ｐ６４变换后，输出状
态的Ｖ１，Ｖ６，Ｖ７，Ｖ１５的级联遍历｛０，１｝

１６，经过第

１轮非线性层后，第６、第２４、第３１和第６０比特遍
历｛０，１｝４，从而满足５轮积分区分器的输入状态，
故原５轮积分区分器的平衡位置在该６轮积分区
分器中仍然平衡。 □

上述证明说明５轮积分区分器的２９个平衡
位置在扩展的６轮高阶积分区分器中仍然平衡，
通过实验测试验证，扩展的６轮高阶积分区分器
有且仅有这２９个平衡位置。

图３　将５轮积分区分器扩展至６轮积分区分器
Ｆｉｇ．３　Ｅｘｔｅｎｄｔｈｅ５ｒｏｕｎｄｉｎｔｅｇｒａｌｄｉｓｔｉｎｇｕｉｓｈｅｒ

ｔｏｔｈｅ６ｒｏｕｎｄｏｎｅ

２．３　对８轮ＰＵＦＦＩＮ的积分攻击

利用６轮的高阶积分区分器，可以对８轮的
ＰＵＦＦＩＮ进行积分攻击，从而可获取部分轮密钥
信息。如图４所示。

攻击的主要思想是通过猜测第８轮的轮密钥
ＲＫ（８）及第７轮的轮密钥 ＲＫ（７）的部分比特，对密
文进行部分解密后，观测第６轮输出的对应位置
是否平衡来筛选密钥。当选择不同的平衡位置进

行密钥筛选时，能够筛选的 ＲＫ（８）和 ＲＫ（７）的密钥
字（４ｂｉｔ）是不同的，平衡位置与可筛选的密钥字
间的对应关系见表３。

以４４，４５，４６，４７这４个平衡位置为例，其
攻击步骤为：

１）选择一组明文（其中｛ｐ５，ｐ８，ｐ９，ｐ１０，ｐ１１，
ｐ２６，ｐ２７，ｐ２８，ｐ２９，ｐ３０，ｐ３５，ｐ４２，ｐ５０，ｐ５１，ｐ６１，ｐ６３｝
取遍｛０，１｝１６，其余位置为常数，故一组明文包含２１６

个明文）进行８轮加密，密文记为Ｃ０，Ｃ１，…，Ｃ２１６－１。

图４　８轮ＰＵＦＦＩＮ算法的积分攻击
Ｆｉｇ．４　Ｉｎｔｅｇｒａｌａｔｔａｃｋｏｎ８ｒｏｕｎｄＰＵＦＦＩＮ

表３　选择平衡位置与可筛选密钥字的对应关系
Ｔａｂ．３　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｂａｌａｎｃｅｄｐｏｓｉｔｉｏｎｓａｎｄ

ｎｉｂｂｌｅｓｏｆｔｈｅｒｅｃｏｖｅｒｅｄｒｏｕｎｄｋｅｙｓ

序

号

区分器

平衡位置

ＲＫ（７）

（密钥字）

ＲＫ（８）

（密钥字）

使用１６组明文

时剩余错误密

钥期望值珚Ｎ

１ ４４，４５，４６，４７ １１ ３，５，９，１３
（２２０－１）×（２－４）１６

!

２－４４

２ ０，１，２ ０ ０，３，１２，１４
（２１６－１）×（２－３）１６

!

２－３２

３ １２，１４，１５ ３ ０，４，１１，１２
（２１２－１）×（２－３）１６

!

２－３６

４ １７，１８，１９ ４ ３，５，８，１３
（２８－１）×（２－３）１６

!

２－４０

５ ２０，２１，２２ ５ ４，１０，１１，１４
（２８－１）×（２－３）１６

!

２－４０

６ ５２，５３，５５ １３ ４，１０，１１，１３
（２４－１）×（２－３）１６

!

２－４４

７ ３３，３４ ８ １，４，９，１４
（２８－１）×（２－２）１６

!

２－２４

８ ３８，３９ ９ ８，１０，１１，１４
（２４－１）×（２－２）１６

!

２－２８

９ ４０，４１ １０ ５，９，１３，１５
（２８－１）×（２－２）１６

!

２－２４

１０ ４８，４９ １２ ０，１，３，６
（２８－１）×（２－２）１６

!

２－２４

１１ ５６，５９ １４ ０，５，８，９
（２４－１）×（２－２）１６

!

２－２８

２）猜测 ＲＫ（８）的 ４个密钥字（共 １６ｂｉｔ）
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ＲＫ３
（８），ＲＫ５

（８），ＲＫ９
（８），ＲＫ１３

（８），计算 Ｑｊ
（ｉ）＝γ－１

（Ｐ６４－１（Ｃｉ）"ＲＫｊ
（８）），ｊ∈｛３，５，９，１３｝。

３）计算Ｔｉ＝Ｐ６４－１（Ｑ（ｉ）），猜测ＲＫ（７）的一个
密钥字ＲＫ１１

（７），计算ｔ＝Ｓ－１（Ｔ１１
ｉ
"

ＲＫ１１
（７））。

４）判断ｔ是否为０，若ｔ＝０，则猜测的ＲＫ３
（８），

ＲＫ５
（８），ＲＫ９

（８），ＲＫ１３
（８），ＲＫ１１

（７）正 确，否 则，

淘汰。

５）重新选取一组明文，重复上述步骤，直到唯
一确定ＲＫ３

（８），ＲＫ５
（８），ＲＫ９

（８），ＲＫ１３
（８）和ＲＫ１１

（７）。

复杂度分析：实际攻击时可以根据表３从上
到下（利用的平衡位置由多到少）对密钥字进行

筛选，即攻击共需进行１１次筛选。表３中 ＲＫ（８）

对应列粗体标注的表示此密钥字已经唯一确定；

第４列给出了当使用１６组明文进行攻击时，各次
筛选中错误密钥剩余个数的期望值 珚Ｎ，珚Ｎ≤２－２４#
１，可认为当使用１６组明文进行分析时，可将表４
中涉及ＲＫ（７）的１１个密钥字和ＲＫ（８）的１４个密钥
字共１００ｂｉｔ信息唯一确定。因此攻击的数据复杂
度为２１６×１６

!

２２０。１１次筛选过程需猜测密钥字
个数不同（其中需猜测５个、４个和３个密钥字的
各１次，有５次筛选需猜测２个密钥字，３次需猜
测１个密钥字），所以攻击的时间复杂度为２２０×
（２４×５＋２４×４＋２４×３＋５×２４×２＋３×２４×１）

!

２４０次查
表，这相当于２４０／（８×１６）＝２３３次８轮加密。另
外，为存储密钥，攻击需要对猜测的密钥字进行存

储，存储复杂度为（２４×５＋２４×４＋２４×３＋５×２４×２＋
３×２４×１）

!

２２０。
实验及结果：在 ＰＣ机上利用 Ｃ＋＋（Ｖｉｓｕａｌ

Ｃ＋＋６０）编程模拟了密钥筛选过程。实验中每
组明文的常数值随机生成，首先考虑当１１次筛选
均对２０ｂｉｔ轮密钥进行筛选时（重复筛），共做了
５００次模拟实验，统计唯一确定２０ｂｉｔ密钥平均所
需的明文组数。实验结果如图４所示。

图４　唯一确定密钥所需明文组数（重复筛选时）
Ｆｉｇ．４　Ｇｒｏｕｐｎｕｍｂｅｒｏｆｐｌａｉｎｔｅｘｔｓｔｏｆｉｎｄｔｈｅｒｉｇｈｔｋｅｙ

（ｗｈｅｎｅａｃｈｆｉｌｔｒａｔｉｏｎｗｏｒｋｓｏｎ２０ｂｉｔｋｅｙｓ）

若在筛选过程中，已经确定的密钥字不再重

新筛选（不重复筛），统计唯一确定猜测密钥字所

需的明文组数。图５所示为５００次模拟实验的平
均结果。

图５　唯一确定密钥所需明文组数（不重复筛选时）
Ｆｉｇ．５　Ｇｒｏｕｐｎｕｍｂｅｒｏｆｐｌａｉｎｔｅｘｔｓｔｏｆｉｎｄｔｈｅｒｉｇｈｔｋｅｙ

（ｗｈｅｎｆｉｌｔｒａｔｉｎｇｓｔｅｐｂｙｓｔｅｐ）

实验结果显示，大部分筛选使用约１６组明文
即可唯一确定正确密钥（攻击时可按照所需明文

组数由少到多的顺序进行筛选，保证前面的筛选

能够将密钥字唯一确定）。当使用平衡位置｛５６，
５９｝以及｛４４，４５，４６，４７｝进行筛选时，需要的明文
组较多，这主要是由于这些平衡位置比较特殊，对

于猜测的ＲＫ（７）密钥字的所有可能取值，这些位置
以较大概率保持平衡，所以在确定正确密钥过程

中需要的明文组数很多。

３　结论

利用基于比特的积分思想对 ＰＵＦＦＩＮ算法进
行了积分分析，构造并证明了算法存在５轮和６
轮积分区分器，对８轮 ＰＵＦＦＩＮ算法进行了积分
攻击。构造的积分区分器输出的平衡位置较多，

因此对８轮ＰＵＦＦＩＮ算法进行积分攻击时效率较
高，恢复１００ｂｉｔ轮密钥所需的数据复杂度为２２０个
选择明文，时间复杂度为２３３次８轮加密，存储复
杂度为２２０。
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