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复杂系统脆弱性综合分析方法

张旺勋，李　群，王维平，李海兵
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摘　要：为全面识别复杂系统中的脆弱点，科学评价其脆弱性，针对纯拓扑脆弱性分析方法的不足，在考
虑非拓扑因素条件下，提出一种结合复杂网络技术和效能评估技术的复杂系统脆弱性综合分析方法，从拓扑

结构和非拓扑因素两方面全面分析复杂系统的脆弱性。以复杂网络的中心性指标为基础，通过广义指标法

进行拓扑脆弱性分析；借鉴概率风险评价理论，从易攻性和易坏性两个方面对非拓扑脆弱性进行评价；通过

对两者结果的综合得到总的脆弱性分析结果。示例结果表明：拓扑和非拓扑分析的结果有交集但又有所区

别，两者密切相关且互为补充，并能共同筛选出复杂系统中的关键环节。较之纯粹的拓扑结构分析，综合分

析得到的结果更为全面。
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　　脆弱性表示系统容易受到攻击或容易被破坏
的趋势，描述系统的不完美性、缺陷性或容易受到

破坏的性能；而脆弱点是系统中比较薄弱的、有缺

陷的节点或链路，一旦失效将造成严重后果［１－２］。

复杂系统一般由众多子系统和关系链路组

成，其中一些关键核心节点或链路即脆弱点一旦

失效、发生故障或被攻击，整个系统可能瘫痪。从

攻防对抗的角度，军事复杂系统中的脆弱点具有

至关重要的军事和战略价值，一般是敌方首选的

攻击对象，也是己方防护的要点。同时脆弱性研

究对能源、航天、生态等民用领域同样具有重要

价值［１，３－４］。

当前关于复杂系统重要节点、重要链路的挖

掘大多是针对拓扑结构的［５－６］，但节点或链路的

重要性显然不仅与它在网络中的拓扑位置有关，

还与其功能、角色、物理位置等属性有关。虽然系

统的拓扑结构决定了其功能，但研究表明纯拓扑

结构的分析方法忽视了系统的物理属性、运行特

征等信息，不能把握其他有关系统安全性的重要

方面［７］，单独依靠拓扑结构模型并不能为系统的

脆弱性分析提供充足的信息［８］，甚至可能会产生

错误的结论［９］。因此，不能仅依赖拓扑结构分析

进行评价或决策，而需要将其与其他建模方法结

合，兼顾功能、逻辑关系等非拓扑层面的因素［１０］，

从而提供更全面综合的评价结果和决策支持［１１］。

为此，张旺勋等从复杂系统的拓扑结构和非
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拓扑因素两方面，分析不同节点和链路的重要度，

识别网络中的关键节点和链路，筛选出网络的脆

弱点，并根据脆弱点的数量、威胁程度等给出总体

的脆弱性评价。

１　分析框架

为更全面科学地研究复杂系统的脆弱性，结

合前文的现状分析和定义描述，考虑非拓扑因素

的脆弱性分析。目的是从脆弱性相关的拓扑结构

和非拓扑因素出发，结合复杂网络理论和其他效

能评估分析技术，找出体系中最重要的节点和边，

并对体系脆弱性进行度量和评价，基于此提出了

基于复杂网络－综合效能评估（ＣｏｍｐｌｅｘＮｅｔｗｏｒｋｓ＆
ＣｏｍｐｒｅｈｅｎｓｉｖｅＥｆｆｅｃｔｉｖｅｎｅｓｓＡｓｓｅｓｓｍｅｎｔ，ＣＮＥＡ）的
复杂系统系脆弱性综合分析方法，分析框架如图

１所示。

图１　复杂系统脆弱性综合分析框架
Ｆｉｇ．１　Ｆｒａｍｅｗｏｒｋｆｏｒｃｏｍｐｒｅｈｅｎｓｉｖｅｖｕｌｎｅｒａｂｉｌｉｔｙ

ａｎａｌｙｓｉｓｏｆｃｏｍｐｌｅｘｓｙｓｔｅｍｓ

复杂系统脆弱性分析包括面向拓扑结构的

分析和面向非拓扑结构的分析。其中拓扑结构

表示与体系中组分系统的功能、角色、形状、大

小等细节无关，仅与系统之间有无联系相关的，

用点和线描述的体系结构图。面向拓扑结构的

脆弱性分析，主要根据复杂网络理论即方法的

ＣＮ部分，通过相关的拓扑统计特征和方法来筛
选系统中的关键节点和关系［５，１２］。非拓扑结构

的脆弱性，则根据体系脆弱性的定义，考虑除拓

扑结构以外的与“易受攻击、易被破坏”相关的

因素，如功能角色对使命任务或关键能力的重

要性、被攻击或失效的难易程度和概率、失效后

对系统的影响程度等。面向非拓扑结构的脆弱

性分析，主要以多指标的综合效能评估方法为

主［４］，即方法的 ＥＡ部分。
需要说明的是，面向拓扑结构的脆弱性分析

和面向非拓扑结构的脆弱性分析分别代表了脆弱

性的不同方面，考虑的是不同因素：非拓扑分析较

全面，但具有一定的主观性，拓扑分析更为客观，

但不够全面。但两者并不矛盾，而是相互补充的，

方向一致的。只有综合考虑，才能得到全面合理

的结论。

２　分析方法

２．１　基于复杂网络的拓扑脆弱性分析

复杂网络为网络脆弱性研究引入了新的概念

和方法，建立了拓扑结构和网络脆弱性的联

系［１３］。通过复杂网络的相关理论，研究面向拓扑

结构的体系脆弱性分析方法。

常见的评价重要节点和边的拓扑指标有很多

种，其中中心性指标是直接反映网络各节点和链

路相对重要性的因素，包括度中心性、介数中心

性、特征向量中心性等［１４］。

脆弱节点挖掘方面，以节点度中心性ＣＤ（ｖｉ）、
介数中心性 ＣＢ（ｖｉ）、特征向量中心性 ＣＸ（ｖｉ）３个
指标为基础，通过广义指标法将３个指标通过加
权聚合得到一个总的重要度值，具体方法如下：

１）用Ｓ１，Ｓ２，Ｓ３分别表示由所有节点的节点
度中心性、介数中心性和特征向量中心性按照数

值从大到小排序组成的数值序列，分别用Ｍｘ１＝
ｍａｘ｛ＣＤ（ｖｉ）｝，Ｍｘ

２ ＝ｍａｘ｛ＣＢ（ｖｉ）｝，Ｍｘ
３ ＝

ｍａｘ｛ＣＸ（ｖｉ）｝表示其中的最大值。
２）根据各自序列中的最大值，对所有节点的

度中心性、介数中心性和特征向量中心性值归一

化赋值并分别记为 ｗ１ｉ ＝ＣＤ（ｖｉ）／Ｍｘ
１，ｗ２ｉ ＝

ＣＢ（ｖｉ）／Ｍｘ
２，ｗ３ｉ＝ＣＸ（ｖｉ）／Ｍｘ

３。

３）对所有节点，其总得分 ｗ（ｖｉ）的计算公
式为：

ｗ（ｖｉ）＝∑
３

ｔ＝１
ｋｔｗ

ｔ
ｉ，∑

３

ｔ＝１
ｋｔ＝１ （１）

其中：ｋｔ表示３个指标节点度中心性、节点介数中
心性和节点特征向量中心性的权重，权重值由分

析者确定；ｔ表示上述３个序列 Ｓ１，Ｓ２，Ｓ３；ｗ
ｔ
ｉ表示

节点ｖｉ在第ｔ个序列中的得分。
４）为便于与之后的边重要度综合处理，对所

有节点的总得分归一化，得到最终的节点重要度

Ｗ（ｖｉ），其计算公式为：
Ｗ（ｖｉ）＝ｗ（ｖｉ）／ｍａｘ｛ｗ（ｖｉ）｝ （２）

脆弱边方面，以边介数中心性为评判标准，其

重要度计算方法如下：

１）用Ｓ４表示由边的介数中心性按照数值从
大到小的排序组成的数值序列，并记最大值为

·１５１·
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Ｍｘ４＝ｍａｘ｛ＣＢ（ｅｉ，ｊ）｝。
２）根据最大值，对所有边的介数中心性归一

化，边的重要度记为：

Ｗ（ｅｉ，ｊ）＝ｗ
４
ｉ，ｊ＝ＣＢ（ｅｉ，ｊ）／Ｍｘ

４ （３）
根据重要度指标，则可以计算系统的脆弱性。

但前提是该系统要是拓扑结构脆弱的，下面给出

复杂系统拓扑脆弱的定义。

定义１（复杂系统拓扑脆弱）　用 Ｍ和 Ｎ分
别表示复杂系统拓扑结构中边和节点的总数；Ｓ１，
Ｓ２，Ｓ３分别表示所有节点的节点度中心性、介数
中心性和特征向量中心性按照数值从大到小的排

序，Ｓ４表示所有边的介数中心性照数值从大到小
的排序，用Ｓｔ（ｔ＝１，２，３，４）表示上述４个序列，

Ｇｔ表示Ｓｔ序列中取值的个数，且 Ｇ
ｔ≤Ｎ。那么，

复杂系统是拓扑脆弱的，必须满足条件１或者同
时满足条件２与条件３。
１）Ｍ≤Ｎ－１；
２）ｔ０∈｛１，２，３，４｝，使得Ｇ

ｔ０＞１；

３）若Ｇｔ０＝２，记序列 Ｓｔ０中的两个取值为 Ａ，

Ｂ，则Ａ－Ｂ≥ηＢ。若Ｇｔ０＞２，则Ａ１－Ａ２≥ηＡ２（Ａ１，

Ａ２是 Ｇ
ｔ０中最大值和次大值）；或Ａ＋，Ａ，Ａ－∈

Ｓｔ０，使得Ａ
＋＞Ａ＞Ａ－，且Ａ－Ａ

－

Ａ＋－Ａ
≥１＋η（Ａ＋，Ａ，Ａ－

是Ｇｔ０中从大到小相邻的取值）。
条件１拓扑结构中的边数量较少，仅有１个

节点或１条边异常，将导致孤立点出现或体系不
连通。这种网络是拓扑脆弱的。

条件２表明从拓扑结构角度，体系中的节点
或边是有差异的。

条件３在条件２的基础上，若某个拓扑统计
值体现了网络的差异性，且有两种取值，则至少较

大值Ａ要比较小值Ｂ大η倍（η与具体系统的具
体任务场景相关），此时取值为 Ａ的点或边为脆
弱点，网络是拓扑脆弱的。若有两个以上取值，则

多个取值最少存在一个很明显的拐点 Ａ，此时取
值大于 Ａ的点或边为脆弱点，网络是拓扑脆弱
的。若所有拓扑统计差异不大，即没有特别与众

不同的关键点或边，则网络也不是拓扑脆弱的。

同样这个“拐点”与具体武器装备体系的具体任

务场景相关。

定义复杂系统拓扑脆弱性ＶＴ为：

ＶＴ＝
∑
Ｎｏｖ

ｉ＝１
Ｗ（ｏｖｉ）

∑
Ｎ

ｐ＝１
Ｗ（ｖｉ）＋∑

Ｍ

ｘ≠ｙ
Ｗ（ｅｘ，ｙ）

（４）

其中：∑
Ｎ

ｐ＝１
Ｗ（ｖｉ）和∑

Ｍ

ｘ≠ｙ
Ｗ（ｅｘ，ｙ）分别表示网络中所

有节点和所有边的重要度之和，∑
Ｎｏｖ

ｉ＝１
Ｗ（ｏｖｉ）表示

所有脆弱点的重要度之和。通过脆弱点的重要度

之和与网络中所有节点、边重要度之和的比例表

示网络整体的脆弱性。

２．２　基于效能评估的非拓扑脆弱性分析

从节点的功能、分类、运行等非拓扑方面考察

复杂系统中子节点和通信链路的重要性，筛选系

统的关键环节并评价其脆弱性。

复杂系统非拓扑信息的多样性、复杂性使得

面向非拓扑因素的脆弱性分析面临众多困难，如

系统类型多样、指标参数差异较大、历史数据不

足、定量化数据较少等，从而非拓扑脆弱性分析应

该以专家经验法、层次分析法、模糊评估方法

等［１５］定性半定性或模糊方法为主。

根据脆弱性定义，节点或链路即薄弱环节的

筛选需要从易受攻击或失效、易被破坏两方面考

虑。从而将脆弱性角度出发的节点或链路关键程

度评价的顶层指标记为Ｌｉ，其主要受易攻性Ｐａ和
严重性Ｓｅ两方面指标的影响。

易攻性Ｐａ指节点或链路被破坏或摧毁的发
生概率和难易程度，该指标与其在复杂系统中的

地位、攻击实施成本、攻击技术水平以及现有的防

护水平等因素有关。

易坏性 Ｓｅ指节点或链路被破坏摧毁后对整
个复杂系统造成的影响，与该节点或链路被破

坏后造成的性能降阶、影响时间、影响范围等

相关。

系统或链路越容易被摧毁且摧毁后的影响越

严重，则这个地方就是复杂系统的重要薄弱环节。

若将易毁性分为极易、容易、困难、特难四个等级，

严重性分为灾难、严重、轻度、轻微四个等级。链路

或节点的重要度可以根据这两者的级别组合得

到，一种较简单直观的算法是根据两者的乘积

得到。

Ｌｉ＝Ｐａ×Ｓｅ （５）
当然，还可以通过更详细的指标分解，由下层

具体的指标聚合得到易攻性和严重性指标，此处

不再赘述。表１给出了根据乘积方法计算得到的
不同易毁性和严重性组合得到的重要度数值，数

值越高表示该节点或链路在系统中越薄弱、越关

键，是防护的重点。
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表１　非拓扑重要度评价表
Ｔａｂ．１　Ｎｏｎｔｏｐｏｌｏｇｉｃａｌｉｍｐｏｒｔａｎｃｅａｓｓｅｓｓｍｅｎｔ

等级

划分

极易

（４）
容易

（３）
困难

（２）
特难

（１）

灾难（４） １６ １２ ８ ４

严重（３） １２ ９ ６ ３

轻度（２） ８ ６ ４ ２

轻微（１） ４ ３ ２ １

根据上述指标获取到节点或链路的重要度之

后，根据定义２和定义３识别哪些是脆弱点，并判
断复杂系统是否为非拓扑脆弱的。

定义２（复杂系统非拓扑脆弱）　复杂系统称
为非拓扑脆弱的，须满足以下三个条件之一。

１）ｏｂ∈Ｖ∪Ｅ，Ｐａ（ｏｂ）＝极易；
２）ｏｂ∈Ｖ∪Ｅ，Ｓｅ（ｏｂ）＝灾难；
３）ｏｂ∈Ｖ∪Ｅ，Ｌｉ（ｏｂ）≥８。
其中：Ｖ和Ｅ分别表示复杂系统中的节点集

合和链路（关系）集合；ｏｂ表示任意的节点或链路
（关系）。这三个条件是“或”的关系，即只需满足

任意一个，则可以判定该节点或链路是非拓扑脆

弱的。

同时根据定义２，给出节点或链路是否为脆
弱点的判断定义３。

定义３（非拓扑脆弱点）　复杂系统中的节点
或链路ｏｂ称为非拓扑脆弱点，须满足以下三个条
件之一。

１）Ｐａ（ｏｂ）＝极易；
２）Ｓｅ（ｏｂ）＝灾难；
３）Ｌｉ（ｏｂ）≥８。
定义复杂系统的非拓扑脆弱性为：

ＶＮＴ＝
∑
Ｎｏｖ

ｉ＝１
Ｌｉ（ｏｖｉ）

∑
Ｎ

ｐ＝１
Ｌｉ（ｖｉ）＋∑

Ｍ

ｘ≠ｙ
Ｌｉ（ｅｘ，ｙ）

（６）

其中：∑
Ｎ

ｐ＝１
Ｌｉ（ｖｉ）和∑

Ｍ

ｘ≠ｙ
Ｌｉ（ｅｘ，ｙ）分别表示网络中所有

节点和所有边的重要度之和，∑
Ｎｏｖ

ｉ＝１
Ｌｉ（ｏｖｉ）表示所有

脆弱点的重要度之和。

２．３　脆弱性综合分析

２１～２２节分别从拓扑结构和非拓扑结构
两方面分析了系统脆弱性。本节对这两部分的结

果进行综合，给出系统总的脆弱性评价。

２３１　脆弱点筛选
记根据拓扑结构筛选出来的节点集合和链路

集合分别为ＴＮＳ和 ＴＥＳ；非拓扑评价得出的重要

节点与链路的集合分别为 ＣＮＳ和 ＣＥＳ，则综合网
络拓扑结构和非拓扑结构的功能、属性等筛选出

来的重要节点和重要链路集合分别记为 ＶＮＳ和
ＶＥＳ，且有：

ＶＮＳ＝ＴＮＳ∪ＣＮＳ （７）
ＶＥＳ＝ＴＥＳ∪ＣＥＳ （８）

２３２　脆弱性评价
根据拓扑结构和非拓扑综合评价得到的脆弱

性分别代表了脆弱性的两个不同方面，前者（ＳＴ）
是纯粹从拓扑抗毁性出发的；后者（ＳＣ）则考虑角
色功能、分类等非拓扑信息。对于这两个指标的

处理，可以根据指标综合方法将两者融合得到一

个指标，即ＮＳ＝ｋ１ＳＴ＋ｋ２ＳＣ；或者根据木桶原理取
最薄弱的（最大值）得到一个总的评价值，即ＮＳ＝
ｍａｘ（ＳＴ，ＳＣ）；亦或是由两者组成的综合安全性向
量表示，即 ＮＳ＝［ＳＴ，ＳＣ］。具体分析过程中，分
析者可以根据需要选择不同的方法。

３　示例分析

以美军的弹道导弹防御系统（ＢａｌｌｉｓｔｉｃＭｉｓｓｉｌｅ
ＤｅｆｅｎｓｅＳｙｓｔｅｍ，ＢＭＤＳ）为例，对提出的 ＣＮＥＡ方
法进行演示验证。

ＢＭＤＳ并无固定结构，它通过若干指控节点
将一系列传感器和拦截武器集成为一个整体。理

论上，ＢＭＤＳ允许范围内任何传感器与任何拦截
武器关联［１６］。根据 ＢＭＤＳ的现状和网络化防空
的发展趋势［１７－１８］，分析中心化和网络化两种不同

结构下ＢＭＤＳ（分别记为 ＡＢＭＤＳ和 ＢＢＭＤＳ）的
脆弱性。

用无向网络表示两种不同的结构，分别如

图２和图３所示，节点代表 Ｓ１～Ｓ１１不同的系统，
包括指控节点以及不同防御阶段的传感器节点

和火力节点；边表示系统之间的情报、指控、协

同等关系。

图２　Ａ交互关系图
Ｆｉｇ．２　ＩｎｔｅｒａｃｔｉｏｎｒｅｌａｔｉｏｎｓｈｉｐｓｏｆＡ
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图３　Ｂ交互关系图
Ｆｉｇ．３　ＩｎｔｅｒａｃｔｉｏｎｒｅｌａｔｉｏｎｓｈｉｐｓｏｆＢ

根据前文给出的脆弱性分析方法及计算公

式，中心化ＢＭＤＳ和网络化ＢＭＤＳ脆弱点、拓扑脆
弱性（ＶＴ）、非拓扑脆弱性（ＶＮＴ）等的分析和比较
结果如表２和图４所示。

表２　脆弱性分析结果
Ｔａｂ．２　Ｒｅｓｕｌｔｓｏｆｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓ

中心化ＢＭＤＳ（Ａ） 网络化ＢＭＤＳ（Ｂ）

脆

弱

点

ｎ１，ｎ２，ｎ３，ｎ４，ｎ５，ｎ６，
ｎ７，ｎ８，ｎ９，ｎ１０，ｎ１１，
ｎ１２，ｎ１３，ｎ１８，ｎ１９
ｅ１，２，ｅ１，３，ｅ１，５，ｅ１，７，
ｅ１，８，ｅ１，９，ｅ１，１１，ｅ１，１２，
ｅ１，１４，ｅ１，１６，ｅ１，１８，ｅ１，２０，
ｅ２，４，ｅ２，６，ｅ２，７，ｅ２，８，
ｅ２，１０，ｅ２，１１，ｅ２，１３，ｅ２，１５，
ｅ２，１７，ｅ２，１９，ｅ２，２１

ｎ１，ｎ２，ｎ３，ｎ４，ｎ７，ｎ８，ｎ９，
ｎ１０，ｎ１１
ｅ１，５，ｅ１，７，ｅ１，８，ｅ１，９，ｅ１，１１，
ｅ２，６，ｅ２，７，ｅ２，８，ｅ２，１０，ｅ２，１１，
ｅ３，５，ｅ３，７，ｅ３，８，ｅ４，６，ｅ４，７，ｅ４，８，
ｅ５，７，ｅ６，８，ｅ７，８，ｅ７，１２，ｅ７，１３，
ｅ８，１２，ｅ８，１３

ＶＴ ０．７６４ ０．２９７

ＶＮＴ ０．８３３ ０．３２６

图４　两种结构脆弱性数据比较
Ｆｉｇ．４　ＶｕｌｎｅｒａｂｉｌｉｔｙｃｏｍｐａｒｅｂｅｔｗｅｅｎＡａｎｄＢ

根据上述数据可知：

１）从脆弱性角度考察，Ｂ明显优于 Ａ：Ｂ中脆
弱节点和脆弱边的数量比例明显少于 Ａ；Ｂ的拓

扑脆弱性和非拓扑脆弱性都明显小于Ａ。
２）由于侧重点不同，拓扑和非拓扑分析的结

果是有所区别的；同时由于结构和功能的关联关

系，两个角度筛选出的结果是有交集的，并且结果

较为接近的。

３）拓扑分析和非拓扑分析密切相关且互为
补充，共同筛选出复杂系统中的关键环节，较之纯

粹的拓扑结构分析，综合分析得到的结果更为

全面。

４　结论

针对纯拓扑脆弱性分析的不足，提出一种结

合复杂网络技术和综合效能评估技术的复杂系统

脆弱性综合分析方法。

１）明确了复杂系统脆弱性综合分析的基本
概念，提出了脆弱性分析的思路框架。

２）提出了基于复杂网络理论的复杂系统拓
扑脆弱性分析方法。从拓扑结构角度筛选复杂系

统中的关键节点和链路，并通过指标对拓扑脆弱

性进行评价。

３）借鉴系统安全性评价中有关风险发生概
率和风险后果的处理方法，提出了基于综合效能

评估的非拓扑脆弱性分析方法，通过易攻性和易

坏性两个指标及其乘积来评价节点或链路的重要

程度。

４）根据拓扑脆弱性和非拓扑脆弱性的辩证
关系，综合筛选出复杂系统的关键节点和链路，并

得到了总的脆弱性结果。

５）以ＢＭＤＳ系统为例，对比了两种不同结构
ＢＭＤＳ的脆弱性，结果符合军事理论常识和现实，
验证了ＣＮＥＡ方法的科学性。
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