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ＣａｃｈｅＦＩ：基于架构级故障注入的片上缓存容错评估工具
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摘　要：体系架构级缓存容错技术被认为是应对较高的永久位故障率的有效手段，但目前缓存容错机制
的体系架构级评估工具较少。针对这个问题，提出ＣａｃｈｅＦＩ，即基于Ｓｉｍｉｃｓ的缓存故障注入工具，采用故障生
成和注入分离的设计，故障生成是随机分布、模式和时序三个方面的结合，故障注入则考虑了故障可重现性

和模块化的需要。在全系统模拟器 Ｓｉｍｉｃｓ上，基于１５个选自 ＳＰＥＣＣＰＵ２０００的测试程序，利用 ＣａｃｈｅＦＩ对
Ｂｕｄｄｙ和ＭＡＥＰ等典型的体系架构级缓存容错机制进行评估，展现了其弱点和典型的片上缓存容错机制存在
的问题。
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　　随着丹纳德微缩的终结，处理器芯片的功耗
问题成为关键的制约因素之一。降低供电电压和

动态的电压缩放是芯片的低功耗设计中的重要手

段。在低电压下，工艺参数偏差会更加严重，晶体

管更加脆弱和不可靠。芯片上的大型存储结构，

特别是一级缓存、二级缓存等，更易受晶体管的工

艺偏差和老化磨损影响，且其电压往往决定了整

个芯片的供电电压。因此，缓解片上缓存对供电

电压的限制，成为目前芯片功耗优化设计研究中

的关键问题之一。

静态随机存储器 （ＳｔａｔｉｃＲａｎｄｏｍ Ａｃｃｅｓｓ

Ｍｅｍｏｒｙ，ＳＲＡＭ）存储阵列的位故障主要可以分
为两大类：永久故障和非永久故障。永久故障与

供电电压具有强关联性，据测算，每降低５００ｍＶ，
永久故障率将有多于１０亿倍的增加［１］，出厂前简

单的禁用排除所有永久错误将会导致芯片成品率

过低。非永久故障主要包括软错误和不确定位故

障。同样降低 ５００ｍＶ，软错误率的增长率只有
２５～３倍，要远小于永久故障率的增速。不确定
位故障表现出与永久故障率具有一定的比例关

系［１］，最高可达１∶１０。而且在低电压下，特别是
电压降低到６５０ｍＶ之后，永久故障和不确定故
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障将成为主要故障源，将超越１０－３的警戒值，达
到高故障率水平。片上缓存的容错机制和技术需

要应对这种故障源的变化和故障率的水平变化。

因此，片上缓存容错机制的研究成为目前高

效能关键任务处理器芯片研究的重要内容之一。

国内外的研究人员提出了大量的缓存容错技术，

大致可以分为四大类：①电路级的容错技术，主要
采用多电压域或可靠性更高的存储单元电路［２］，

这类方法会增加面积开销和成本，会额外带来大

量的设计、制造和测试工作，而且其供电电压的降

低幅度有限。②编码级的容错技术，它是应对软
错误的有效手段，被广泛地应用到目前的现代微

处理器中。例如，Ｐｏｗｅｒ８处理器在 Ｌ１缓存中使
用了奇偶校验码［３］，但在处理永久故障和不确定

位故障时，编码方案效率较低，编码解码引起的延

迟开销大。③体系结构级的缓存容错技术，主要
通过修改缓存的操作路径或逻辑结构实现位故障

的修补或者容忍。④混合容错技术，即上述三类
方法的综合利用。

体系结构级的缓存容错技术目前研究比较活

跃，而且被认为是应对高永久故障率的有效手段

之一。这些容错机制往往依赖于典型的体系结构

级的模拟器评估其性能，如 Ｓｉｍｉｃｓ［４］和 Ｇｅｍ５等，
但是，由于缺少缓存故障注入工具，其可靠性和有

效性的评估验证并不充分。针对这个问题，本文

提出了 ＣａｃｈｅＦＩ，它是一种基于全系统模拟器
Ｓｉｍｉｃｓ的故障注入架构，支持对片上缓存的各种
容错机制和技术的评估以及压力测试。

１　故障注入的相关研究

故障注入是一种评估容错机制的有效方法，

最初由ＩＢＭ实验室在２０世纪７０年代提出，故障
注入依据注入方式和对象大致可以分为三类：基

于物理硬件的故障注入，基于软件实现的故障注

入和基于仿真模拟的故障注入。

基于物理硬件实现的故障注入是指直接将故

障注入硬件中，主要通过管脚或者辐射方式将故

障注入目标系统。硬件故障注入控制性差，灵活

性差，容易损坏系统。而且它只能在系统设计后

期，原型系统成形之后实施。

基于软件实现的故障注入主要通过修改内存

或者寄存器的值，模拟硬件故障对应用软件的影

响。软件故障注入通常利用编译器，运行时通过

环境或者二进制翻译技术［５］实现。主要用于评

估操作系统和应用软件的可靠性和容错能力，它

的主要弱点是故障注入位置受限，对应用透明的

结构难以覆盖，例如片上缓存。为了缓解故障注

入位置受限问题，一些基于固件的故障注入方案

被提出，例如秦磊等［６］提出针对ＩＡ６４架构的故障
注入方案，利用处理器抽象层接口获取ＣＰＵ硬件
的信息，并注入故障到 ＣＰＵ中，这类方法本质上
也属于软件故障注入技术。软件故障注入技术不

能评估ＣＰＵ内部硬件故障源自身的容错机制。
基于仿真模拟的故障注入依据仿真模拟的目

标层次，可以分为基于硬件描述语言的仿真器故

障注入和体系架构级模拟器的故障注入。前者主

要是利用典型的硬件描述语言从行为模式或者结

构模式仿真具体的硬件，基于寄存器级或门级实

现。这类仿真器与具体的硬件模型密切联系，虽

然高度可控，且模拟精度高，但仿真编译合成耗时

长，而且由于硬件描述语言的限制，故障注入的覆

盖范围和场景复杂度受限，对片上缓存故障注入

的支持较少，主要集中在寄存器、总线、端口和内

存等。为了加速仿真器的模拟过程，有些工具通

过ＦＰＧＡ加速，例如ＦｕＳＥ［７］。
后者主要依赖体系架构级模拟器。体系架构

模拟器是体系结构研究的重要支撑工具，也是系

统早期研究的重要辅助。体系架构级模拟器的故

障注入成为目前故障注入研究的新热点，对评估

体系结构的脆弱因子（ＡｒｃｈｉｔｅｃｔｕｒｅＶｕｌｎｅｒａｂｉｌｉｔｙ
Ｆａｃｔｏｒ，ＡＶＦ）和体系结构级的容错机制具有重要
作用。胡倩等［８］提出了基于 Ｓｉｍｉｃｓ的处理器典
型流水部件的故障注入，主要针对译码单元、地址

生成单元、算术逻辑单元和寄存器堆。ＦＳＦＩ［９］是
一个基于开源全系统模拟器的故障注入工具，主

要针对算术逻辑单元、解码器、寄存器堆和地址生

成单元等。ＦＩＭＳＩＭ［１０］是一个基于 Ｍ５模拟器的
故障注入工具，主要针对寄存器堆、算术逻辑单

元、传输后备缓冲器、绕开逻辑等。目前国内外基

于体系结构模拟器的故障注入主要集中在对执行

部件相关的组件上，据我们的广泛调研，片上缓存

的故障注入工具尚不多见。

事实上，片上缓存的故障注入与寄存器或执

行部件的故障注入有明显的不同，而且片上缓存

的位故障率更高，对处理器芯片的成品率影响更

大，片上缓存由 ＳＲＡＭ存储单元构成，而且这些
存储单元组合成了不同的逻辑单元，如标记域、数

据域、缓存行、缓存组、缓存体以及复杂的缓存逻

辑结构。这些层次的逻辑单元出现故障均会导致

缓存不能正常工作。本文提出的 ＣａｃｈｅＦＩ充分考
虑了缓存各个层次逻辑单元的故障和位故障

分布。

·３５·
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２　ＣａｃｈｅＦＩ的架构

ＣａｃｈｅＦＩ是基于全系统模拟器 Ｓｉｍｉｃｓ的片上
缓存故障注入工具，充分利用了 Ｓｉｍｉｃｓ的 Ｃ语言
应用开发接口，充分考虑了缓存各个层次的逻辑

单元，支持多种故障模式和多种故障分布，而且高

度模块化，可以实现对各种缓存结构容错机制的

评估验证和压力测试。图１展示了 ＣａｃｈｅＦＩ的整
体结构。主要由三部分组成：①基于ＸＭＬ格式的
配置参数文件；②ＣａｃｈｅＦＩＧｅｎ，故障生成器；③
ＣａｃｈｅＦＩＬｏａｄ，故障注入器。

基于ＸＭＬ格式的配置参数文件主要由五类
参数构成，即：ＣＰＵ核配置、缓存架构配置、控制

参数、故障模式配置和位故障水平参数，后续模块

需要综合考虑这些参数。故障模式配置主要考虑

故障注入的目的，ＣａｃｈｅＦＩ主要用来进行故障容
错机制的验证和故障容错能力的压力测试。依据

目的不同，生成故障的覆盖范围和对缓存各层次

逻辑结构的故障分布考虑有所不同。位故障水平

参数主要依据不同的 ＳＲＡＭ存储单元结构（如传
统的６Ｔ，或者７Ｔ／１４Ｔ结构，８Ｔ或者１０Ｔ等）在不
同的电压水平下的各种故障模式的故障率。这些

数据可以依据国际半导体技术蓝图（Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＴｅｃｈｎｏｌｏｇｙＲｏａｄｍａｐｆｏｒＳｅｍｉｃｏｎｄｕｃｔｏｒｓ，ＩＴＲＳ）的
相关参数和对ＳＲＡＭ存储单元的故障模型［１，１１］获

得，也可以由用户直接输入指定。

图１　ＣａｃｈｅＦＩ片上缓存故障注入工具的架构图
Ｆｉｇ．１　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆＣａｃｈｅＦＩ

　　ＣＰＵ核配置、缓存架构配置和控制参数主要
用来生成Ｓｉｍｉｃｓ全系统模拟器的运行脚本。

ＣａｃｈｅＦＩＧｅｎ由三部分组成：随机分布生成
器、位故障模式生成器和故障时序发生器。

随机分布生成器主要考虑设定的目标位故障

率水平，依据故障分布参数，同时要考虑缓存的逻

辑结构配置和各级缓存逻辑单元（如缓存子块、

缓存行、标记域和数据域、缓存组以及其他与逻辑

结构相关的单元结构等），生成故障分布。依据

故障注入的目的不同，随机分布生成故障的方式

也不同。如果故障注入是为了验证故障容错机

制，随机分布生成依据泊松分布合理分布所有的

位故障，以合理评估容错能力。如果故障注入为

了故障容错能力的压力测试，则以故障覆盖为主，

衍生各种极端情况的故障分布，这主要依据故障

注入覆盖模式参数决定。ＣａｃｈｅＦＩＧｅｎ通过全局

表ＧＴａｂｌｅ记录缓存各个逻辑结构和逻辑单元的
位故障分布情况。

随机分布生成器以缓存组为基础，通过组编

码ＳＩＤ，缓存行内字编码 ＷＩＤ，以及字内位偏移
ＢＩＤ，生成故障分布。ＳＩＤ，ＷＩＤ和 ＢＩＤ由随机数
函数生成，每次位故障设定前，通过查询全局表

ＧＴａｂｌｅ，依据故障位所属的各级逻辑结构和逻辑
单元，确定该故障位是否成立。

位故障模式生成器主要设定每一个故障位的

故障发生模式，ＳＲＡＭ存储单元的故障主要分为
永久故障和非永久故障，非永久故障又可以分为

软错误和不确定位故障。永久故障是在特定电压

下，位故障确定持续存在。非永久故障也与电压

密切相关，其发生具有随机性和不确定性，但故障

发生之后会持续存在，直到电压升高，该位的故障

状态才会发生变化。软错误是瞬时错误，如果某
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位偶然发生软错误，称为瞬时故障，如果某位频繁

发生软错误，则称为间歇故障。因此，将位故障分

成四类：永久故障、不确定位故障、瞬时故障和间

歇故障。另一方面，ＳＲＡＭ存储单元的故障可以
分成四类：读故障、写故障、保持故障和访问故

障［１１］。其中，访问故障是时序故障，由延迟引起。

其他三种故障是数据故障。数据故障进一步可以

分成三种类型：恒０，恒１，翻转。由于体系结构模
拟器难以有效地模拟缓存访问流水线及其时序，

因此，将访问故障模式用数据故障代替，这并不影

响ＣａｃｈｅＦＩ的故障注入效果和对缓存容错机制验
证的支持。总之，每一个位故障的模式包括故障

发生的时间属性和值属性，具体见表１。

表１　故障模式的分类
Ｔａｂ．１　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｆａｉｌｕｒｅｐａｔｔｅｒｎｓ

分类名称 故障时间属性 故障的值属性

永久故障
一定电压下固

定发生，持续
恒０，恒１，翻转

不确定位故障
一定电压下随

机发生，持续
恒０，恒１，翻转

瞬时故障
随机发生一次，

瞬时　　 　
恒０，恒１，翻转

间歇故障
随机发生多次，

瞬时　　 　
恒０，恒１，翻转

由于除永久故障之外的其他三类故障的发生

时机都具有随机性，瞬时故障和间歇故障持续时

间较短，而且间歇故障会多次随机发生，因此在

ＣａｃｈｅＦＩＧｅｎ中专门设置了故障时序发生器。在
电压频率发生改变之后，以机器周期为基本的时

间单元（基于 Ｓｉｍｉｃｓ的 ＡＰＩ函数 ＳＩＭ＿ｃｙｃｌｅ＿
ｃｏｕｎｔ），通过生成随机数，设定故障发生的时刻。
对于瞬时故障，还需要设定故障持续的时间，如果

故障持续存在的这段时间，有缓存请求访问该位，

则会出现故障，否则，该位虽然出现故障，但并没

有衍生成错误。

对于间歇故障会随机发生多次，每次持续时

间瞬时且随机。２次间歇故障发生时刻的时间间
隔服从均匀分布、指数分布和 Ｗｅｉｂｕｌｌ分布。这
些分布属性会存储到故障位图文件中。

ＣａｃｈｅＦＩＧｅｎ会将位故障信息生成故障位图
文件。该文件采用结构化的行列结构存储，每一

行描述一个位故障。通过故障位图文件注入故障

的好处之一是可以在基于 Ｓｉｍｉｃｓ进行性能评估
时，所有的测试程序基于同一故障分布，减少故障

分布差异导致的性能差异。另一个好处是有助于

实验过程的复现，进而有助于缓存容错机制的

验证。

ＣａｃｈｅＦＩＬｏａｄ是内置于Ｓｉｍｉｃｓ缓存模块的机
制，主要用于读取故障位图文件，并解析位故障属

性，设定对应的数据阵列和标记阵列的故障。

ＣａｃｈｅＦＩＬｏａｄ主要由文件解析模块、分布函数生
成模块以及位故障注入模块构成。ＣａｃｈｅＦＩＬｏａｄ
以Ｓｉｍｉｃｓ的 Ｇｃａｃｈｅ模块为基础，深度修改了其
中的ｓｔｒｕｃｔｃａｃｈｅ＿ｌｉｎｅ结构和 ｓｔｒｕｃｔｇｅｎｅｒｉｃ＿ｃａｃｈｅ
结构，并对缓存访问过程进行了全面的修改，主要

包括标记域比对函数 ｌｏｏｋｕｐ＿ｌｉｎｅ（）、缓存访问处
理函数ｇｃ＿ｏｐｅｒａｔｅ（）、读访问函数 ｈａｎｄｌｅ＿ｒｅａｄ（）
和写访问函数 ｈａｎｄｌｅ＿ｗｒｉｔｅ（）以及缓存管理策略
的初始化函数ｕｐｄａｔｅ＿ｃｏｎｆｉｇ（）等。

通过将故障的生成过程和故障实际注入过程

分离，ＣａｃｈｅＦＩ不仅有效地实现了各种故障模式
的生成，并通过有效的保存故障位图来支持实验

的可重现性，而且可以有效地支持各级缓存逻辑

单元和结构的故障注入，充分验证缓存容错机制。

３　实验评估

基于时钟周期的全系统模拟器 Ｓｉｍｉｃｓ［４］，模
拟了一个１６核的多核处理器。每一个处理器核
基于 ＵｌｔｒａＳＰＡＲＣＩＶ＋的配置，具体参数见表２。
模拟器的操作系统是 Ｓｏｌａｒｉｓ１０，主要的测试程序
选自ＳＰＥＣＣＰＵ２０００。

表２　实验环境的基准配置
Ｔａｂ．２　Ｂａｓｅｌｉｎｅｃｏｎｆｉｇｕｒａｔｉｏｎ

项 属性值

处理

器核

１６核，每核均为１个硬件线程，且顺序执行；
时钟频率１５ＧＨｚ；每核配置有私有的Ｌ１数
据缓存和Ｌ１指令缓存，容量均为３２ＫＢ，缓存
行大小为６４字节，均为４路，命中延迟为 ３
个周期，采用ＬＲＵ替换算法管理

共享的

Ｌ２缓存

容量２Ｍ，缓存行大小为６４字节；８路组相
连，命中延迟为１１个周期，采用 ＬＲＵ替换算
法管理。采用ＭＥＳＩ缓存一致性协议

内存 访问延迟为２００个周期

测试

程序

１６４．ｇｚｉｐ，１６８．ｗｕｐｗｉｓｅ，１７１．ｓｗｉｍ，１７２．ｍｇｒｉｄ，
１７３．ａｐｐｌｕ，１７５．ｖｐｒ，１７７．ｍｅｓａ，１７９．ａｒｔ，
１８１．ｍｃｆ，１８３．ｅｑｕａｋｅ，１８８．ａｍｍｐ，１９７．ｐａｒｓｅｒ，
２００．ｓｉｘｔｒａｃｋ，２５５．ｖｏｒｔｅｘ，２５６．ｂｚｉｐ２

ＣａｃｈｅＦＩ集成到 Ｓｉｍｉｃｓ模拟器环境中，并基
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于 Ｇｃａｃｈｅ模 块，实 现 了 ＺｅｒｅｈＣａｃｈｅ［１２］ 和
Ａｒｃｈｉｐｅｌａｇｏ［１３］，Ｂｕｄｄｙ［１４］（由于 Ｓａｌｖａｇｅ［１５］缓存机
制与 Ｂｕｄｄｙ类似，因此没有选作后续实验），
Ｍａｃｈｏ［１６］以及 ＭＡＥＰ（ＭａｔｃｈｉｎｇＡｃｃｅｓｓａｎｄＥｒｒｏｒ
Ｐａｔｔｅｒｎｓ）［１７］缓存容错机制。

ＺｅｒｅｈＣａｃｈｅ［１２］利用图染色算法充分利用冗余
行列，Ａｒｃｈｉｐｅｌａｇｏ［１３］利用一种自适应的最小团覆
盖算法，试图最小化牺牲缓存行，但是，这两种方

法都是ＮＰ难问题，难以找到精确优化解，只能寻
求 近 似 算 法 ＩＢＳＣ（Ｉｎｃｏｍｐｌｅｔｅ Ｂａｃｋｔｒａｃｋｉｎｇ
ＳｅｑｕｅｎｔｉａｌＣｏｌｏｒｉｎｇ）和 ＤＳＡＴＵＲ求解。Ｂｕｄｄｙ［１４］，
Ｓａｌｖａｇｅ［１５］和 Ｍａｃｈｏ［１６］是基于缓存组级的无冲突
子块（ｃｈｕｎｋ）修补的缓存容错机制。ＭＡＥＰ［１７］是
容忍位故障的方案，通过调整地址映射，使得请求

的数据能放置到无故障子块中。

为了测试 ＣａｃｈｅＦＩ，主要做两方面的实验：
①ＣａｃｈｅＦＩ对缓存容错架构的验证能力，并对典型
的缓存容错架构容错能力的分析，指出这些容错

架构的问题；②ＣａｃｈｅＦＩ与 Ｓｉｍｉｃｓ集成环境下，这
些缓存容错架构的性能评估。

进行实验评估时，设置了三种永久位故障率

（ｐＦａｉｌ）的场景，即永久位故障率分别为 ０００１，
０００２和０００４，依据文献［１］的位故障模型与供
电电压 Ｖｃｃ的关系，Ｖｃｃ分别对应为 ４７０ｍＶ，
４５０ｍＶ和４２０ｍＶ。这与文献［１］和文献［１７］的
实验场景类似。不确定位故障率与永久位故障率

设定比例关系，按高比例关系，设定为１∶１０，即
每发生１０个永久位故障会发生１个不确定位故
障［１］。瞬时故障率为１０－６，为了简化实验过程，
假设瞬时故障率保持不变。间歇故障与瞬时故障

率一致。依据这些参数，ＣａｃｈｅＦＩ实现故障的生
成和注入。

首先，对缓存架构的容错能力进行实验验证。

当位故障率较高（大于０００２）时，ＺｅｒｅｈＣａｃｈｅ的
Ｇｒｏｕｐ以及Ａｒｃｈｉｐｅｌａｇｏ的自治岛（ｉｓｌａｎｄｓ）的会显
著降低，牺牲缓存行的数量明显增多。当永久位

故障率为 ０００４时，ＺｅｒｅｈＣａｃｈｅＧｒｏｕｐ的平均值
约为１２４个缓存行，ＡｒｃｈｉｐｅｌａｇｏＩｓｌａｎｄｓ的大小平
均约为１６７个缓存行。而且还存在一些被禁用
的缓存行，ＺｅｒｅｈＣａｃｈｅ的禁用比例约 ２３６％，
Ａｒｃｈｉｐｅｌａｇｏ的禁用比例约为１４９％。

通过实验发现，基于缓存组级的无冲突子块

（ｃｈｕｎｋ）修补的缓存容错架构，如 Ｂｕｄｄｙ，Ｓａｌｖａｇｅ
和Ｍａｃｈｏ存在较多的问题，特别是缓存组关联度
较小的时候。下面以Ｂｕｄｄｙ缓存容错机制的实验
进行说明。

通过 ＣａｃｈｅＦＩ注入故障，构建１００种不同的
故障分布的缓存，并利用 Ｂｕｄｄｙ容错方案修复的
缓存故障（缓存组的设定关联度为４）。针对这些
情况，对每个缓存中所有缓存组的实际关联度的

统计发现，在ｐＦａｉｌ＝０００１时，只有１个可用完好
缓存行的缓存组的比例为１１６％，拥有２个缓存
行的缓存组占比为２３７７％，拥有３个缓存行的
缓存组占比为６３１２％，所有缓存行均完好的缓
存组的比例为１１９５％。没有出现组内缓存行均
被禁用的故障缓存组，所有缓存组关联度的几何

平均值为 ２８６，如图 ２所示。当 ｐＦａｉｌ＝０００２
时，这些对应的缓存组的比例分别为 ９４４％，
５６８０％，３１９８％，１３６％和０４２％。也就是说，
存在０４２％的缓存组，其组内所有的缓存行均被
禁用，这些缓存组是故障缓存组，包含这些故障缓

存组的缓存并不能正常工作。所有缓存组关联度

的几何平均值为２２４。当 ｐＦａｉｌ＝０００４时，这些
对应的缓存组的比分别例 ５７８％，４２４３％，
４９２７％，２５１％和 ００１％。故障缓存组的比例
显著增加到５７８％。所有缓存组关联度的几何
平均值为１４９。

图２　Ｂｕｄｄｙ缓存中缓存组实际缓存行数量的分布情况
Ｆｉｇ．２　ＰｒａｃｔｉｃａｌＡｓｓｏｃｉａｔｉｖｉｔｙｏｆＣａｃｈｅｓｅｔｓｉｎＢｕｄｄｙ

图３　１００种不同的故障分布时正常的Ｂｕｄｄｙ缓存比例
Ｆｉｇ．３　ＲａｔｉｏｏｆｎｏｒｍａｌＢｕｄｄｙＣａｃｈｅｆｏｒ

１００ｆａｉｌｕｒｅｄｉｓｔｒｉｂｕｔｉｏｎｓ

图３展示了不同位故障率水平，统计１００种不
同的故障分布时，基于Ｂｕｄｄｙ修补机制能正常工作
的缓存的比例。从图 ３中可以看出，当 ｐＦａｉｌ＝
０００１时，所有的 Ｂｕｄｄｙ缓存均能正常工作，当
ｐＦａｉｌ＝０００２时，只有４８２８％的 Ｂｕｄｄｙ缓存可以
正常工作，当ｐＦａｉｌ＝０００４时，所有的Ｂｕｄｄｙ缓存均

·６５·
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不能正常工作，每个缓存中均包含故障缓存组。需

要处理这些故障缓存组，Ｂｕｄｄｙ缓存才能正常工作。
Ｂｕｄｄｙ架构中出现的这些问题，Ｓａｌｖａｇｅ和

Ｍａｃｈｏ架构中也同时存在，特别是故障缓存组的
问题。通过基于 ＣａｃｈｅＦＩ故障注入的评估，发现
这些缓存容错机制存在明显的缺陷和问题。

其次，基于故障注入的 Ｓｉｍｉｃｓ模拟器环境，
评估这些缓存容错架构的性能，主要挑选了无故

障的基于最近最久未使用（ＬｅａｓｔＲｅｃｅｎｔｌｙＵｓｅｄ，
ＬＲＵ）算法管理的缓存，Ｂｕｄｄｙ缓存和 ＭＡＥＰ缓存
三种架构，并应用到 Ｌ１数据缓存和 Ｌ１指令缓存
进行性能评估，如图４和图５所示。由于 Ｂｕｄｄｙ
缓存在位故障率大于０００２时，会出现故障缓存
组，因此，在性能评估时，使用的是修改的 Ｂｕｄｄｙ
架构，将所有对故障缓存组的缓存请求映射到相

邻的缓存组。

当使用ＣａｃｈｅＦＩ注入故障时，Ｂｕｄｄｙ和ＭＡＥＰ
主要处理永久故障，其他的位故障都依赖纠错码

检错和纠错。这些故障会增加一定的访问延迟。

从图４和图５中可以看出，缓存容错机制由于需
要处理位故障，导致几乎所有的测试程序的缺失

率都有明显的增加，而且当位故障率越大时，缺失

率增加越多。Ｂｕｄｄｙ修补位故障机制的性能要明
显优于 ＭＡＥＰ容忍位故障的机制。在１５个测试
程序中，当ｐＦａｉｌ＝０．００１时，Ｌ１数据缓存中，除了
１８８．ａｍｍｐ外，在Ｂｕｄｄｙ中其他１４个测试程序的缺
失率都要低于 ＭＡＥＰ缓存的情况。当 ｐＦａｉｌ＝
０００２时，除了１７７．ｍｅｓａ，１７９．ａｒｔ和１８８．ａｍｍｐ之
外，其他１２个测试程序在Ｂｕｄｄｙ中表现更优。

图４　不同缓存容错架构的Ｌ１数据缓存的缺失率
Ｆｉｇ．４　ＭｉｓｓｒａｔｅｓｏｆｄｉｆｆｅｒｅｎｔＬ１ｄａｔａＣａｃｈｅａｒｃｈｉｔｅｃｔｕｒｅｓ

图５　不同缓存容错架构的Ｌ１指令缓存的缺失率
Ｆｉｇ．５　ＭｉｓｓｒａｔｅｓｏｆｄｉｆｆｅｒｅｎｔＬ１ｉｎｓｔｒｕｃｔｉｏｎＣａｃｈｅａｒｃｈｉｔｅｃｔｕｒｅｓ

４　结论

在低电压下，特别是电压降低到 ６５０ｍＶ之
后，永久故障和不确定故障将成为主要故障源，将

超越１０－３的警戒值，达到高故障率水平。片上缓
存的故障是影响芯片成品率的主要原因之一，而

且体系架构级的缓存容错技术被认为是应对永久

位故障率较高的有效手段。但是体系结构级的片

上缓存容错机制的验证和测试工具尚不多见，影

响了对体系架构级的片上缓存容错机制的有效验

证和评估。针对这个问题，本文提出了 ＣａｃｈｅＦＩ，
它是一个基于全系统模拟器 Ｓｉｍｉｃｓ的片上缓存
的故障注入工具，可以有效地支持对片上缓存的

各种容错机制和技术的评估以及压力测试。
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