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复杂网络节点重要度评估及网络脆弱性分析
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摘　要：提出一种基于节点状态演化级联失效模型的节点重要度评估和网络脆弱性分析方法。故障传
递演化的内在机理是基础复杂网络变得脆弱的根源。在负载网络级联失效模型的基础上，提出一种能够实

时跟踪节点负载状态，继而根据节点状态来重分配节点负载的重分配模型。提出基于节点状态演化的节点

重要性评估和网络结构脆弱性分析方法，通过脆弱性分析结果找出网络的健壮性参数，并对此节点重要性评

估方法进行失效分析。通过仿真实验验证方法的有效性。
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　　基础设施的脆弱性在近年发生的几起影响相
当深远的事故中得到了充分的体现。例如，发生

于２００３年的北美大停电事故，其波及范围覆盖了
北美大约５０００万人口，经济损失巨大；而发生在
２０１２年的印度停电事故，其波及范围、持续时间、
破坏力更是超乎想象［１］。事后通过分析发现这

些事故往往由初始的小扰动、小故障引发，致使系

统中局部线路发生跳变或阻塞，继而产生级联效

应扩散至整个系统，最后导致系统全局的瘫痪。

因此研究复杂基础系统中故障传递演化的内在机

理对于充分掌握整个系统的脆弱特性非常关键。

研究基础设施网络系统脆弱性首先需要对其

发生级联故障的传递演化机理进行研究，对此学

者们主要从抽象的复杂系统理论以及真实的现实

系统分析这两个方面着手。基于复杂系统理论的

研究工作对基础设施表现出的网络分布特性进行

了分析［２］。自２００２年 Ｍｏｔｔｅｒ等［３］引入基于过载

机理的级联失效模型以来，此模型就成了研究系

统级联失效内在机理的一种很好的手段，也成了

近年来研究的热点［４］。基于过载机理的级联失

效动力学模型［５］能够帮助人们探索和认识这些

复杂系统的内在结构，从而实现控制复杂系统向

人们需要的方向发展。经典的级联失效模型没有

考虑节点负载状态的变化，不能实时地依据节点

状态进行负载重分配。

当负载网络的级联失效模型建立之后，紧接着

就需要对级联失效过程中负载网络的节点重要性

进行度量。现有关于节点重要性的度量方法可分

为两类［６］：第一类方法为在网络的整体能力健全的

前提下反映节点的显著程度，一般通过节点在网络

拓扑中的中心性程度进行评估，即节点的中心性越

强，显著性越明显，节点越重要，典型的指标有度中

心、介数、子图、紧密性等；第二类方法为去除掉节

点之后分析网络的性能毁坏程度，一般通过网络降
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低的性能指标来衡量，即去除掉该节点之后，网络

性能下降得越多，则该节点越重要，经典方法有节

点删除法［７］、收缩法［８］，通过网络中的最短路径、网

络效率［９］以及生成数目的下降程度来衡量。最近

的研究成果［１０］提出了网络中的节点重要性不仅与

网络拓扑结构有关，还受传播机制以及节点自身属

性影响［１１－１２］。然而上述节点重要性的评估方法仅

考虑了网络的静态特性，忽略了网络中存在的物质

流动给网络带来的影响，并不能很好地反映真实的

节点重要程度。本文希望在基于过载机理的级联

失效动力学模型的基础上，借助节点空闲容量［１３］

的思想，提出一种针对性更强的基于节点实时状态

演化的局部负载重分配模型。

网络的脆弱性分析是对整个网络性能评估中

相当关键的一部分，关于网络脆弱性研究以及相

关的评估方法已经成为当前研究热点，吸引了来

自网络科学各个领域的学者的注意，它主要有以

下三种［１４－１６］：一是基于图论的抗毁性研究针对拓

扑特性完全已知的网络进行失效，评估网络特性

的变化，这些特性的度量方法主要有节点连通性、

结构熵、拓扑势，同时也有对不完全信息条件下的

网络、加权网络等进行研究；二是基于解析的抗毁

性研究与渗流问题进行类比，通过渗流理论分析

了网络在随机节点失效与重点节点失效两种类型

的失效方式下的抗毁性质；三是基于仿真的抗毁

性研究对结构不定的网络进行评估，分析了相关

网络在上述两种失效方式下网络性能的变化情

况。这些方法为本文分析基于级联失效的动态脆

弱性研究提供了很好的借鉴［１７］。

１　级联失效模型

１．１　节点状态

节点状态由可用节点能够容纳转移负载的能

力来表示，它由两个方面的因素决定：一是节点自

身的负载剩余容纳能力，二是相邻节点的负载剩

余容纳能力。从上述描述的过程来看，它可以分

为两个阶段，首先考虑节点剩余容纳能力，假设节

点ｉ的实时负载为Ｆｉ，节点的容量为Ｃｉ，那么节点
的负载剩余容纳能力Ｙｉ，可用式（１）表示。

Ｙｉ＝
Ｃｉ－Ｆｉ， Ｆｉ≤Ｃｉ
０， Ｆｉ＞Ｃ{

ｉ

（１）

即节点负载剩余容纳能力为节点容量与现有

负载的差值，当负载超过容量时，其负载剩余容纳

能力为０，此时该节点已经失效。节点负载剩余容
纳能力体现的是节点还能够处理或者容纳负载的

能力，Ｙｉ值越大，说明其处理能力越强，在负载重分
配时应该占有优势，其分配的比例应该越高，反之

则越低。它是随着节点负载的变化而不断变化的。

考虑到相邻节点负载剩余容纳能力的影响，

提出能够更精确衡量节点负载剩余容纳能力的节

点状态，该状态是节点自身的负载剩余容纳能力

与相邻节点负载剩余容纳能力的有机结合，共同

构成了节点真实的负载剩余容纳能力。对节点状

态的指标进行定义，如式（２）所示。

Ｓｉ＝
［ｍｉｎ（Ｙｉ，∑

ｊ∈Γｉ

Ｙｊ）］γ， ｊ

Ｙγｉ， ｊ
{

∈
（２）

其中：Ｓｉ表示节点状态；Ｙｉ表示节点裕度；Γｉ表示
节点ｉ的邻接节点；γ为权重参数，通过调节γ的值
可以调节整个节点状态在负载重分配时所占的比

例，当γ＝０时，式（２）为局部负载均匀重分配。
式（２）反映的是节点能够容纳负载的能力，它取自
身节点负载剩余容纳能力与相邻节点负载剩余容

纳能力总和中的最小值，当没有相邻节点时，节点

负载剩余容纳能力即为自身的节点负载剩余容纳

能力。

反映节点状态的一个相当直观的例子就是在

交通网络中，某一条道路因突发原因而堵塞，道路

上的车流会向与之相邻的其他道路转移，而交管中

心会根据实时监控数据来建议司机往能够承载更

多车辆的道路上行驶，但道路的承载能力又受到与

之相邻的道路分流能力的影响。

图１　基于节点状态演化的负载重分配方式
Ｆｉｇ．１　Ｌｏａｄｒｅａｌｌｏｃａｔｉｏｎｂａｓｅｄｏｎｎｏｄｅｓ′ｓｔａｔｅｅｖｏｌｕｔｉｏｎ

１．２　负载重分配方式

负载重分配方式是描述节点失效后其上的负

载向网络中其他节点进行转移的规则。负载重分

配方式如图１所示，节点ｆ失效后，原本打算通过
该节点ｆ的负载（例如信息流、交通流）将会重新
选择通过路径，其上的负载将会转移到与之相邻

的节点，以保证整个网络的有效运行。整个网络

会由于节点的失效而进行负载的全面更新，即

·１２１·
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Ｆ′ｉ＝Ｆｉ＋ΔＦｉ，ｉ∈Γｆ，其中Ｆｉ为更新之前的负载，
Ｆ′ｉ为更新之后的负载，ΔＦｉ为更新时的增量，Γｆ
为失效节点ｆ的所有邻接节点。假设失效节点 ｆ
的负载为Ｆｆ，相邻节点的节点状态为Ｓｉ，ｉ∈Γｆ，在
相邻节点上重新分配的负载增量可以用式（３）表
示，它是对经典近邻重分配方式的改进，它与节点

状态相关而不与节点负载相关，式（４）给出了重
分配方式的概率分布。

ΔＦｉ＝Ｆｆ
Ｓｉ
∑
ｊ∈Γｆ

Ｓｊ
，ｉ∈Γｆ （３）

Ｐｉ＝ΔＦｉ／Ｆｆ＝
Ｓｉ
∑
ｊ∈Γｆ

Ｓｊ
，ｉ∈Γｆ （４）

１．３　初始负载

初始负载为负载网络中节点负载的初始值，假

定节点ｉ的初始负载为Ｆｉ，采用经典的节点初始负
载表示公式，定义其为节点的度ｋｉ的函数Ｆｉ＝ａｋαｉ。
其中，ａ和α是可调的参数，由它们控制节点ｉ的初
始负载的大小。这种假设是合理的，例如在交通网

络中，每个节点的交通流通常与它的度相关。

１．４　容量模型

容量模型是节点能够承载负载的极限值，这

里设定为与节点的初始负载成一定的比值。假定

每一个节点ｉ均有一个容量限度。现实中的节点
容量经常会被投入所限制，即对于节点的投入有

限，从而容量也有限。很自然的假设就是节点 ｉ
的极限容量 Ｃｉ与其初始负载相关，即 Ｃｉ＝（１＋
β）Ｆｉ，ｉ＝１，２，…，Ｎ。其中，常数 β（β≥０）表示网
络的最大忍受度，处理额外负荷的能力。由于节

点处理负载均有一个极限值，所以假定当 Ｆｉ＋
ΔＦｆｉ≥Ｃｉ时，节点ｉ将会有很大概率崩溃，从而引
发进一步的负载重分配，继而向整个网络扩散。

１．５　重分配方式效果分析

美国航空网络［１８］是研究负载网络的一个很

好的网络拓扑模型。该网络具有２３５个节点以及
１２９７条边，网络的平均度为１１０３８３，度分布略微
分散，节点度最大为１３０。初始负载模型均采用
Ｆｉ＝ａｋαｉ，ａ＝１；容量模型采用 Ｃｉ＝（１＋β）Ｆｉ，
ｉ＝１，２，…，ｎ；权重参数γ＝１。方式１表示基于
负载的近邻重分配方式，ΔＦｉ＝ＦｆＦｉ∑

ｊ∈Γｆ

Ｆｊ；方式

２表示基于节点状态演化的近邻重分配方式。图２
给出了两种重分配方式在北美航空网络上的对

比，按节点负载从大到小排序，选取负载最大的前

５０个节点进行失效，取其失效节点比例的平均值

作为衡量网络脆弱性的指标。图２中选取容量参
数β＝００３，初始负载参数 α∈ （０１，２），每次增
加０１，纵坐标表示网络的失效节点比例。由图２
可知，基于节点状态演化的重分配方式的网络健

壮性要明显优于经典的基于负载的近邻重分配方

式，这也说明了提出的这种负载重分配方式相较

于经典重分配方式具有较强的合理性。

图２　两种重分配方式的效果对比
Ｆｉｇ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｔｗｏｗａｙｓｏｆｒｅａｌｌｏｃａｔｉｏｎ

表１中给出了两种重分配方式在不同参数下
北美航空网络的脆弱性对比。从表１的结果来
看，对于不同的方式来说，在容量参数β取不同值
时，基于节点状态的负载重分配方式都要优于经

典重分配方式；而对于方式 ２中相关参数与方
式１的对比来说，γ＝２以及 γ＝３时的效果都不
完全优于方式１，只有当γ＝１时才完全优于方式
１，这也说明基于节点状态演化的负载重分配方式
中，γ＝１具有相当强的抵抗网络的级联失效能
力，后续的实验中将此参数设置为１。

表１　不同重分配方式下脆弱性分析
Ｔａｂ．１　Ｅｆｆｅｃｔｉｖｅｎｅｓｓａｎａｌｙｓｉｓｏｆｄｉｆｆｅｒｅｎｔｒｅａｌｌｏｃａｔｉｏｎ

α β 方式１
方式２

γ＝１ γ＝２ γ＝３
０．１ ０．０３ ０．６９０６０．４１０００．１３８００．１４０３
０．１ ０．０６ ０．１７３１０．０９２９０．１３８１０．１４２４
０．１ ０．０９ ０ ０ ０．１５３８０．１４５１
０．３ ０．０３ ０．７１８３０．４９０９０．１３８００．１３８４
０．３ ０．０６ ０ ０ ０．１４４８０．１４２０
０．３ ０．０９ ０ ０ ０．４２１６０．１５１１
０．５ ０．０３ ０．８３６２０．６１８６０．１３８００．１４１２
０．５ ０．０６ ０ ０ ０．６３１４０．３３４８
０．５ ０．０９ ０ ０ ０ ０．１６６６
１．０ ０．０３ ０．２５８９０．１７３２０．０４３１ ０
１．０ ０．０６ ０．０３９８０．０２６０ ０ ０
１．０ ０．０９ ０ ０ ０ ０

·２２１·
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２　节点重要度评估方法

在基于节点状态演化的级联失效模型中，节

点的重要度评估具有相当重要的作用。如果节点

的重要度评估指标值越高，说明其引发网络级联

失效越明显，节点越重要，该节点失效对整个网络

的破坏性越大，该节点越需要防护。依据上述失

效模型，参照文献［１９］提出的节点重要度评估指
标，可以用节点 ｆ故障后由于其自身负载向近邻
节点转移而引起近邻节点向失效状态转移的程度

来衡量节点引发网络级联故障的能力即节点的重

要度。根据基于节点状态演化的重分配方式以及

节点容量的限制，为了避免触发进一步的级联故

障发生，重分配的负载将满足式（５）。

ΔＦｉ＝Ｆｆ
Ｓｉ
∑
ｊ∈Γｆ

Ｓｊ
＜βＦｉ，ｉ∈Γｆ （５）

其中，Γｆ为失效节点ｆ的所有近邻节点，Ｓｉ表示节
点状态。所以可以用ＦｆＳｉ［βＦｉ（∑

ｊ∈Γｆ

Ｓｊ）］来表示节

点ｆ故障后近邻节点ｉ的负载震荡程度，当它大于
１时，节点 ｉ将由于过载而引发下一步的级联失
效；当它小于１时，节点ｉ将处于安全状态。因此可
以用引起近邻节点的平均故障程度来定义节点的

重要度Ｐｆ，如式（６）所示。

Ｐｆ＝∑
ｉ∈Γｆ

ＦｆＳｉ
βＦｉ（∑

ｊ∈Γｆ

Ｓｊ）
／Γｆ （６）

其中，Γｆ为故障节点ｆ的所有近邻节点的数目。
该指标能够清楚地衡量失效节点ｆ对于网络所造
成的后果：当Ｐｉ≥１时，该节点失效肯定会引起网
络的级联故障；当 Ｐｉ＜１／Γｆ时，该节点失效引
发整个网络级联故障的可能性较小；当１／Γｆ ＜
Ｐｉ＜１时，该节点失效有相当大的概率会引发整
个网络的级联故障。

３　网络脆弱性分析方法

３．１　基于级联失效的动态脆弱性测度

传统的网络的鲁棒性测度较多的是考虑网络

的静态特性，即只关注网络拓扑结构的影响或者

失效之后网络功能变化所带来的影响，并没有考

虑网络中能量流（或信息流）等动力学因素对于

网络脆弱性的影响。一般来说，网络中的元素

（节点或者连边）失效后，原本经过该元素的信息

流会自适应地选择其他的路径流动并达到稳态，

这也是网络产生级联失效的根源所在。对于上述

过程的脆弱性测度，需要能够反映这个动态过程。

从上述网络的动态特性出发，选用平均失效

规模来衡量网络的脆弱性，这是一种相对简单但

是能够反映网络动态级联特性的指标，很多研究

都是基于此指标来衡量网络级联失效的脆弱性

的［２０－２１］。假定网络Ｇ＝（Ｖ，Ｅ），Ｖ代表节点，Ｅ代
表连边，这里记节点的数目 Ｖ ＝Ｎ，Ｅ ＝Ｍ。由
于主要考虑网络中的负载节点而不涉及连边，因

此选择移除掉网络中的一个负载节点ｉ，计算其产
生的失效规模Ｔｉ，显然有０≤Ｔｉ≤Ｎ－１。然后依
次计算网络中的其他节点失效之后的相应的网络

节点失效数目，之后取所有网络节点失效规模的

平均数Ｔ作为网络整体脆弱性的评估指标，对其
进行归一化处理，如式（７）所示，其中，Ｔｉ表示节
点ｉ失效之后的网络中节点的级联失效数目。

Ｔ＝ １
Ｎ（Ｎ－１）∑

Ｎ

ｉ＝１
Ｔｉ （７）

３．２　脆弱性分析实验方法

为了说明网络的脆弱性，主要从两个角度进

行分析，即对随机故障以及恶意袭击（即有针对

性地选择节点进行攻击使之失效）这两种方式分

析网络所表现出的脆弱程度。其中，恶意袭击方

式主要包括三种失效方式（即高负载失效方式、

低负载失效方式和重要度失效方式）来衡量网络

的脆弱性质。一个直观的认识就是当给定了初始

负载参数 α之后，可知节点的负载容量越大，其
对于节点级联失效的承受能力越强，即节点有充

足的容量空间来容纳由于节点失效而重分配过来

的负载。因此选用使得网络能够完全承受攻击时

的容量参数阈值βｃ来反映网络的整体脆弱特性，
即在相同的初始负载参数下，容量参数阈值 βｃ越
小，说明其在随机故障或者恶意袭击之下的生存

能力越强，网络越健壮，反之则越脆弱。

３２１　随机失效方法
随机失效方法是一种被广泛采用的衡量网络

整体脆弱的方法，它能对现实生活中广泛存在的

异常故障进行有效模拟，采用随机的方式将各种

随机出现的、毫无规律可循的故障原因表现出来。

随机选取网络中的部分元素使之失效，观测其对

网络整体结构即网络节点失效规模的影响。

３２２　选择节点失效方法
相比于随机失效方法，选择节点失效方法在

分析网络抵抗级联失效时更加有效，也是本文主

要采用并分析比较的失效方法。采用多角度的选

择节点失效方式对网络的脆弱性进行分析，有助

于清晰地了解网络面对级联故障过程中的整体特

性，掌握级联失效过程的内在机理，为选择重点目

·３２１·
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标进行防护提供依据，以投入更少的代价实现更

好的抵抗级联失效的能力。

①高负载失效方法。从先前的研究成
果［２０－２１］可以得出这样一个结论：对于大部分满足

无标度特性网络，按照高负载失效方法优先使网

络中负载最高的若干节点失效，从拥有最高负载

的节点开始，（对于网络中拥有的很多相同负载

的节点，采用随机选择的方式进行处理），更有可

能诱发网络的整体级联失效。这种方法简单直

观，在若干现实网络上已经过测试，能够引起更大

规模的级联失效。

②低负载失效方法。这种方法与高负载失效
方法恰好相反，这是高负载失效方法的有效补充，

在现实生活中尽管很少被采用，但其对于发现那

些网络中负载不高，但是处于中枢位置的关键节

点拥有很好的效果。同样地，按照节点负载从低

到高进行排序，之后逐个失效处理（对于网络中

拥有的很多相同负载的节点，采用随机选择的方

式进行处理）。

③重要度失效方法。节点重要度是本文基于
节点状态演化的负载重分配模型提出的节点重要

度排序方法。在对节点进行失效之前，首先对节

点的重要度进行排序，然后根据排序结果选择重

要度排名靠前的关键节点进行失效（对于网络中

拥有的很多相同重要度的节点，采用随机选择的

方式进行处理）。

３．３　脆弱性分析实验步骤

步骤１：输入网络数据（ＮｅｔＤａｔａ）、初始负载
（Ｆｉ＝ａｋｉα）、节点容量（Ｃｉ＝（１＋β））；

步骤２：针对每个网络数据，通过三种失效方
式（随机、高负载、低负载）来衡量网络的整体特

性。逐步改变容量的参数，找出容量阈值 βｃ（即
此种失效方式下，网络恰好不发生级联失效时容

量参数的取值）；

步骤３：逐步改变初始负载的参数，实验得出
相应的容量阈值；

步骤４：根据三种不同失效方式（随机、高负
载、低负载）下容量阈值的变化，分析网络对于不

同失效方式的脆弱性情况；

步骤５：以两种失效方式相交时的初始负载
参数以及容量阈值为网络模型（即在此参数下，

网络对于这两种失效方式均具有很强的抗毁性）

选择重要度排序靠前的节点进行失效；

步骤６：统计四种失效方式下网络的脆弱性
情况。

４　实例分析

４．１　不同失效方式下美国航空网络脆弱性分析

选用通过使网络中的部分节点失效（选取５０
个）后网络级联失效规模的平均值来衡量。找出

使得网络能够完全避免级联失效的容量阈值参数

βｃ来反映在此参数下网络的脆弱性质（即在不同
的初始负载参数下，容量阈值越小，网络越健壮）

以此容量阈值参数来观察网络的性能变化。

１）随机失效对美国航空网络脆弱性的影响。
图３显示的是在随机失效方式下，针对网络不同
的初始负载参数（α＝０１，０２，…，１４），美国航
空网络脆弱性分析结果。从图３（ａ）中可以发现，
初始负载参数越大，随着节点极限容量的增大，失

效节点比例下降得越快；从图３（ｂ）中可以发现，

（ａ）容量系数改变下级联失效规模
（ａ）Ｓｃａｌｅｏｆｃａｓｃａｄｉｎｇｉｎｖａｌｉｄａｔｉｏｎｗｈｅｎ

ｃａｐａｃｉｔｙｐａｒａｍｅｔｅｒｃｈａｎｇｅｓ

（ｂ）容量阈值与初始负载参数
（ｂ）Ｃａｐａｃｉｔｙｔｈｒｅｓｈｏｌｄａｎｄｉｎｉｔｉａｌｌｏａｄｐａｒａｍｅｔｅｒ

图３　美国航空网络上随机失效的脆弱性分析
Ｆｉｇ．３　Ｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓｏｆｒａｎｄｏｍｉｎｖａｌｉｄａｔｉｏｎｉｎ

Ａｍｅｒｉｃａｎａｉｒｌｉｎｅｎｅｔｗｏｒｋ
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其极限容量 βｃ均小于０８，并以 α＝１１为分界
点，α＜１１时随着初始负载参数的增大，即负载
分布的增大，容量阈值不断减小；α＞１１时随着
初始负载参数的增大，即负载分布的增大，容量阈

值不断增大；也就是说对于随机失效来说，航空网

络在初始负载参数 α＝１１时能够获得最强的健
壮性。在这个初始负载条件下只需要很小的极限

容量就能防止网络出现级联故障。

２）高负载失效方式对美国航空网络脆弱性
的影响。图４显示的是在高负载失效方式下，针
对网络不同的初始负载（α＝０１，０２，…，１４），
美国航空网络脆弱性分析结果。图４（ａ）展示了
容量系数与网络中失效节点比例的关系，可以发

现，容量系数越大，网络容错性越好；图４（ｂ）显示
了容量阈值参数βｃ和初始负载参数α的关系，可

（ａ）容量系数改变下级联失效规模
（ａ）Ｓｃａｌｅｏｆｃａｓｃａｄｉｎｇｉｎｖａｌｉｄａｔｉｏｎｗｈｅｎ

ｃａｐａｃｉｔｙｐａｒａｍｅｔｅｒｃｈａｎｇｅｓ

（ｂ）容量阈值与初始负载参数
（ｂ）Ｃａｐａｃｉｔｙｔｈｒｅｓｈｏｌｄａｎｄｉｎｉｔｉａｌｌｏａｄｐａｒａｍｅｔｅｒ

图４　美国航空网络上高负载失效方式的脆弱性分析
Ｆｉｇ．４　Ｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓｏｆｈｉｇｈｌｏａｄｉｎｖａｌｉｄａｔｉｏｎｉｎ

Ａｍｅｒｉｃａｎａｉｒｌｉｎｅｎｅｔｗｏｒｋ

以发现，当初始负载系数处在一定范围时（０２＜
α＜１），对于高负载优先的失效方式来说，美国航
空网络的容错性能良好，只需要很少的容量阈值

就能使网络避免发生级联故障。

３）低负载失效方式对美国航空网络脆弱性
的影响。图５显示的是在低负载失效方式下，针
对网络不同的初始负载（α＝０１，０２，…，１４），
美国航空网络脆弱性分析结果。从图５（ａ）中可
知，初始负载参数越大，随着节点极限容量的增

大，失效节点比例下降得越快；从图５（ｂ）中可知，
其极限容量βｃ均小于０８，随着初始负载参数的
增大，即负载分布的增大，容量阈值不断减小，也

就是说对于低负载优先的失效方式来说，随着初

始负载的增加，网络只需要更小的极限容量就能

防止网络出现级联故障。

（ａ）容量系数改变下级联失效规模
（ａ）Ｓｃａｌｅｏｆｃａｓｃａｄｉｎｇｉｎｖａｌｉｄａｔｉｏｎｗｈｅｎ

ｃａｐａｃｉｔｙｐａｒａｍｅｔｅｒｃｈａｎｇｅｓ

（ｂ）容量阈值与初始负载参数
（ｂ）Ｃａｐａｃｉｔｙｔｈｒｅｓｈｏｌｄａｎｄｉｎｉｔｉａｌｌｏａｄｐａｒａｍｅｔｅｒ

图５　美国航空网络上低负载失效方式的脆弱性分析
Ｆｉｇ．５　Ｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓｏｆｌｏｗｌｏａｄｉｎｖａｌｉｄａｔｉｏｎｉｎ

Ａｍｅｒｉｃａｎａｉｒｌｉｎｅｎｅｔｗｏｒｋ
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４）两种基于负载优先的失效方式对比。图６
显示的是高负载和低负载两种失效方式下，容量

阈值参数和初始负载参数的关系。从图６中可以
观察到两个现象：①对于高负载失效方式来说，初
始负载越大，网络容量阈值越大，网络越脆弱；对

于低负载优先的失效方式来说，初始负载越大，网

络容量阈值越小，网络越健壮。②在相同的美国
航空网络上，两种完全相反的失效方式下，初始负

载与网络的脆弱性也恰好相反。当初始负载参数

α＜１时，网络对于低负载优先的方式更敏感，即
更脆弱；当α＞１时，网络对于高负载失效方式更
敏感，即更脆弱。这为发现网络中的关键节点提

供了重要依据。

图６　两种失效方式下北美航空网络容量阈值与
初始负载关系的对比

Ｆｉｇ．６　Ｃｏｍｐａｒｉｓｏｎｏｆｃａｐａｃｉｔｙｔｈｒｅｓｈｏｌｄａｎｄｉｎｉｔｉａｌｌｏａｄ
ｕｎｄｅｒｔｗｏｉｎｖａｌｉｄａｔｉｏｎｗａｙｓｏｎＡｍｅｒｉｃａｎａｉｒｌｉｎｅｎｅｔｗｏｒｋ

４．２　节点状态演化重要度排序

基于节点状态演化的重要性评估指标是由

节点状态引发近邻节点失效能力的体现，为了

说明提出的重要度评估方法的有效性，本节在

美国航空网络上进行节点重要性分析实验。其

中，选定初始负载及节点容量参数 α＝１，β＝
００７，这个参数的选择根据前面基于低负载失
效方式以及高负载失效方式下网络抵抗级联失

效的分析结果而来。基于前述的节点重要度评

价方法，排序结果见表２，表２仅展示排序前３０
位的节点。

４．３　基于重要度优先失效的级联影响

根据节点重要度排序结果，按照失效节点重

要度从高到低依次从网络中使该节点失效，网络

失效结果如图７所示。

表２　美国航空网络节点重要性排序
Ｔａｂ．２　Ｎｏｄｅｓ′ｉｍｐｏｒｔａｎｃｅｏｆＡｍｅｒｉｃａｎａｉｒｌｉｎｅｎｅｔｗｏｒｋ

重要度

排名

节点

编号

重要度

得分

重要度

排名

节点

编号

重要度

得分

１ ４３ ０．０７６９ １６ ８ ０．０４３５

２ ４８ ０．０７６９ １７ １７８ ０．０４３５

３ ９０ ０．０７６９ １８ １５５ ０．０４２５

４ ９５ ０．０７６９ １９ １９３ ０．０４１２

５ １４４ ０．０７６９ ２０ １７４ ０．０４１１

６ １４５ ０．０７６９ ２１ ８５ ０．０４０２

７ １８５ ０．０７６９ ２２ ８９ ０．０３４７

８ １３７ ０．０６２４ ２３ １４０ ０．０３３３

９ ５１ ０．０６０８ ２４ １９７ ０．０３３３

１０ ８１ ０．０５７０ ２５ ８３ ０．０３２４

１１ １３１ ０．０５０４ ２６ １８０ ０．０３２３

１２ １４ ０．０４６３ ２７ ２１６ ０．０３２３

１３ ４２ ０．０４６２ ２８ １５０ ０．０３２１

１４ ７１ ０．０４６０ ２９ ２５ ０．０３１７

１５ ２０１ ０．０４４５ ３０ １８ ０．０３１３

图７　美国航空网络失效效果
Ｆｉｇ．７　ＮｅｔｗｏｒｋｉｎｖａｌｉｄａｔｉｏｎｏｆＡｍｅｒｉｃａｎａｉｒｌｉｎｅｎｅｔｗｏｒｋ

　　图７中的横坐标为按照节点重要度排序的结
果，从１到３０依次失效，纵坐标表示网络的级联
失效比例。从图７中可以得出排序靠前的节点失
效所引起的网络级联失效的数目要明显大于排序

靠后的节点。对于美国航空网络来说，此排序结

果的失效效果显然很好。排序最靠前的７个节
点，均表现出来在此初始负载参数以及容量参数

下的良好失效效果；而排序靠后的其余节点失效

效果较差。也就是说，对于这种网络拓扑结构来

说，提出的排序方法非常适合。

·６２１·
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５　结论

本文着重分析了对于日常生活影响巨大的关

键基础设施，例如能源系统、交通运输系统等，提

出了能够反映其负载特性的负载网络模型，以基

础设施的级联故障效应为关键点发掘突破口，探

索这些网络产生级联故障效应的内在机理，为重

点防护关键目标提供有效参考，提高防护的有效

性与可行性。以此为牵引，以构建基于负载网络

的级联故障模型为基础，在引入基于节点状态演

化的负载重分配模型的基础上，提出基于节点状

态演化级联失效模型的节点重要性评估方法；在

脆弱性分析结果的基础上，找出了负载网络的健

壮性参数；然后基于此健壮参数，对此节点重要性

评估方法进行失效分析。以典型的负载网络为

例，应用四种破击策略对网络上的级联失效过程

进行脆弱性分析，在找出使得基于这种新的负载

重分配策略的网络具有更高健壮性的参数的基础

上，利用提出的重要度评价方法得出的排序结果

对目标网络进行重要节点识别，为找到网络的关

键点进行防护提供了一种很好的思路。
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