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微处理器容软错误设计量化评估指标及评估方法
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摘　要：针对高可靠微处理器软容错设计，提出了一种新的可靠性度量标准，增强的平均无失效工作量，
以解决现有度量标准没有综合考虑性能、面积、功耗开销带来的可靠性降低的缺点；提出了一种评估方法对

增强的平均无失效工作量以及两种控制流检测技术进行定量评估。评估结果表明，软硬件结合的控制流检

测技术较好地折中了可靠性、性能、面积和功耗。量化评估指标全面考虑了多种开销对微处理器可靠性的影

响，采用相应的评估方法可以更加准确地对微处理器可靠性加固手段进行定量评估，以指导设计探索和设计

优化。
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　　应用于复杂电磁环境的集成电路受到高能粒
子轰击，会发生瞬时充放电，使得逻辑状态发生翻

转，这种由高能粒子轰击所引发的错误被称为

“软错误”。高可靠微处理器一般采用多种容软

错误设计技术。这些容软错误设计在提高微处理

器可靠性的同时，不可避免地带来了性能、面积、

功耗的开销。最新的软错误发生机理研究表明，

性能、面积、功耗的开销对于微处理器的可靠性有

负面影响。

１　研究背景

１．１　软错误类型

高能粒子引起的微处理器软错误包括单事件

翻转（ＳｉｎｇｌｅＥｖｅｎｔＵｐｓｅｔ，ＳＥＵ）、单事件瞬态
（ＳｉｎｇｌｅＥｖｅｎｔＴｒａｎｓｉｅｎｔ，ＳＥＴ）和多位翻转（Ｍｕｌｔｉ

ＢｉｔＵｐｓｅｔｓ，ＭＢＵ）等。其中 ＳＥＵ是指单个存储单
元遭到高能粒子轰击而发生的逻辑翻转。翻转后

错误的值将一直被保持到下一次写入操作。ＳＥＴ
是指高能粒子轰击导致组合逻辑通路上产生的毛

刺。这种ＳＥＴ毛刺有可能沿组合逻辑通路传递，
也可能被电路自身的结构所屏蔽。当 ＳＥＴ毛刺
恰好在时钟沿传递到时序逻辑输入，错误的值将

会被采样，导致微处理器功能错误。此外，随着集

成电路特征尺寸的缩小和集成度的提高，一次粒

子轰击有可能导致动态随机访问存储器

（ＤｙｎａｍｉｃＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ，ＤＲＡＭ）存储
阵列或静态随机访问存储器（ＳｔａｔｉｃＲａｎｄｏｍ
ＡｃｃｅｓｓＭｅｍｏｒｙ，ＳＲＡＭ）存储阵列内相邻的多个
存储单元发生翻转，这种类型的软错误被称

为ＭＢＵ。
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与设计制造过程中引入的硬错误相比，上述

软错误具有瞬态、可恢复、发生位置和时间随机等

特点。

１．２　软错误发生机理

电子器件发生软错误的概率受辐射水平、存

储电荷及敏感源漏区域面积的影响。一般采用软

错误率（ＳｏｆｔＥｒｒｏｒＲａｔｅ，ＳＥＲ）［１］来表征器件发生
软错误的概率。ＳＥＲ可以采用式（１）推算［２］。

ＳＥＲ∝Ｆ·Ａｓｄ·ｅｘｐ －
Ｑｃｒｉｔ
Ｑ( )
ｓ

（１）

其中：Ｆ是能量大于 １ＭｅＶ的高能粒子流密度；
Ａｓｄ是对辐射敏感的面积，对单个晶体管器件来
说，即源漏极面积；Ｑｃｒｉｔ是导致芯片中存储信息发
生逻辑翻转所需要的最小电量，称为临界电

量［３－４］；Ｑｓ则是粒子轰击在芯片上引起的实际充
放电量。

１．３　容软错误能力量化评估

一般来说，对软错误进行检测、屏蔽与恢复，

都需要某种冗余机制。这些冗余设计不可避免地

带来了芯片面积、程序执行性能和微处理器功耗

的开销。微处理器受到粒子轰击的概率正比于其

暴露于辐射环境中的芯片面积，芯片面积的增加

将导致更多的软错误。程序执行性能的降低，将

增加单个程序的执行时间，从而增加单个程序执

行过程中受到高能粒子轰击的概率。微处理器功

耗的上升将导致芯片工作温度的升高，根据国内

外研究人员在电路级的研究，ＳＥＵ对温度的变化
不敏感［５］，但在－５５～＋１２５℃范围内，ＳＥＴ毛刺
的宽度随温度的升高而变大，其宽度与温度基本

呈线性变化［６］。ＳＥＴ毛刺的展宽将增加其被下级
时序逻辑单元采样到的概率，从而增加微处理器

发生软错误的概率。因此，冗余设计带来的面积、

性能、功耗的开销对微处理器的容软错误能力是

有负面影响的。片面强调容软错误的冗余设计而

忽视其开销带来的负面影响，并不一定能获得最

优化的可靠性提升。

２　相关工作

可靠性评估中重要的量化评估指标是平均无

失效时间（ＭｅａｎＴｉｍｅＴｏＦａｉｌｕｒｅ，ＭＴＴＦ），该参数
表示微处理器发生失效的期望时间。在容软错误

能力评估中，ＭＴＴＦ可以简单表示为：

ＭＴＴＦ＝ １ＳＥＲ （２）

由于相当一部分的软错误会被微处理器体系

结构的固有特性或各种软错误加固技术所屏蔽，

并不会引起程序的执行结果发生错误。因此，文

献［７］提 出 了 结 构 弱 点 因 子 （Ａｒｃｈｉｔｅｃｔｕｒａｌ
ＶｕｌｎｅｒａｂｉｌｉｔｙＦａｃｔｏｒ，ＡＶＦ）来表示原始软错误导致
微处理器失效的概率，该参数也可以表征微处理

器体系结构所具有的软错误屏蔽能力。在此基础

上ＭＴＴＦ可以更精确地表示为：

ＭＴＴＦ＝ １
ＳＥＲ·ＡＶＦ （３）

采用ＭＴＴＦ进行可靠性评估，只考虑了容软
错误技术带来的可靠性提升（即ＡＶＦ的降低），而
未考虑其面积、性能、功耗开销带来的可靠性降

低。文献［８］给出了平均无失效指令（Ｍｅａｎ
ＩｎｓｔｒｕｃｔｉｏｎＴｏＦａｉｌｕｒｅ，ＭＩＴＦ）的概念。ＭＩＴＦ表征
微处理器在失效前可以执行的平均指令条数，可

以表示为：

ＭＩＴＦ＝ＩＰＣ·Ｆｒｅｑｕｅｎｃｙ·ＭＴＴＦ＝ＩＰＣ·ＦｒｅｑｕｅｎｃｙＳＥＲ·ＡＶＦ
（４）

其中，ＩＰＣ表示每周期可执行的指令条数，
Ｆｒｅｑｕｅｎｃｙ表示微处理器频率。

文献［９］进一步推广，提出了平均无失效工
作量（ＭｅａｎＷｏｒｋＴｏＦａｉｌｕｒｅ，ＭＷＴＦ）的概念来表
征微处理器在失效前可完成的平均工作量。

ＭＷＴＦ定义为：

ＭＷＴＦ＝ １
ＳＥＲ·ＡＶＦ·ｔｅｘｅ

（５）

其中，ｔｅｘｅ为微处理器执行给定工作所需的时间，
一般表示为执行一组测试程序所需的时间。

ＭＩＴＦ和ＭＷＴＦ两个量化指标考虑了性能开
销对微处理器容软错误能力的影响，但仍未考虑

面积和功耗的影响。在前期的研究中，提出了改

进的 平 均 无 失 效 工 作 量 （ｍｏｄｉｆｉｅｄＭＷＴＦ，
ｍＭＷＴＦ）的概念［１０］，将面积和性能开销都纳入量

化评估指标内。ｍＭＷＴＦ定义为：

ｍＭＷＴＦ＝ １
ＳＥＲ·Ａ·ＡＶＦ·ｔｅｘｅ

（６）

其中Ａ表示芯片面积。
上述相关工作一步步推进可靠性量化评估向

更全面的方向发展，但仍未将功耗因素考虑在内。

３　量化评估指标

已有的可靠性量化评估指标中，一般采用

ＳＥＲ来表征微处理器在单位时间内发生的软错
误。由于芯片面积不同，辐射面积就不相同，ＳＥＲ
也不同。精确定义瞬态故障率（ＴｒａｎｓｉｅｎｔＦａｕｌｔ
Ｒａｔｅ，ＴＦＲ）为单位芯片面积微处理器在单位时间

·５６·
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内发生ＳＥＵ、ＳＥＴ等瞬态故障的概率。可以认为，
在相同的制造工艺和相同的辐射条件下，微处理

器的ＴＦＲ相同。
现只考虑ＳＥＵ和ＳＥＴ两种类型的瞬态故障。

定义 ＡＶＦ为 ＳＥＵ导致微处理器发生失效的概
率。定义 ＴＶＦ为 ＳＥＴ被寄存器采样而发生 ＳＥＵ
的概率。ＡＶＦ表征了体系结构和软件对 ＳＥＵ的
屏蔽能力，而 ＴＶＦ则表征了寄存器采样窗口对
ＳＥＴ的屏蔽能力。ＳＥＴ被采样形成 ＳＥＵ后，也只
有ＡＶＦ导致微处理器发生失效。假设微处理器
中发生的ＳＥＴ占所有瞬态故障的百分比为 ＰＳＥＴ，
则在单位时间内微处理器发生失效的次数为：

Ｎｆ＝Ｎｆ＿ＳＥＴ＋Ｎｆ＿ＳＥＵ
＝ＴＦＲ·Ａ·ＰＳＥＴ·ＴＶＦ·ＡＶＦ＋ＴＦＲ·Ａ·
（１－ＰＳＥＴ）·ＡＶＦ
＝ＴＦＲ·Ａ·ＡＶＦ·［ＰＳＥＴ·ＴＶＦ＋（１－ＰＳＥＴ）］

（７）
即单位时间内发失效的次数 Ｎｆ为由 ＳＥＴ引

起的失效数 Ｎｆ＿ＳＥＴ和由 ＳＥＵ引起的失效数 Ｎｆ＿ＳＥＵ
的总和。

对于ＳＥＴ来说，其ＴＶＦ可以近似表征为 ＳＥＴ
脉冲宽度Ｗ与寄存器时钟频率Ｔｃｌｋ的比值，即：

ＴＶＦ＝ＷＴｃｌｋ
（８）

由国内外对软错误机理的研究可知，温度 Ｔ
对ＳＥＵ基本没有影响，但会导致ＳＥＴ脉冲宽度Ｗ
展宽，且Ｗ与Ｔ基本呈线性关系。假设Ｗ与Ｔ的
关系为：

Ｗ＝ａＴ＋ｂ （９）
假设ＳＥＴ脉冲展宽后仍然小于等于时钟频

率Ｔｃｌｋ，那么将式（９）代入式（８），有：

ＴＶＦ＝ａＴ＋ｂＴｃｌｋ
（１０）

可以简单地认为微处理器工作温度与单位面

积功耗（Ｐ／Ａ）即功耗密度呈线性关系，所以有：

Ｔ＝ｘＰＡ＋ｙ （１１）

将式（１１）代入式（１０），可得：

ＴＶＦ＝
ａｘＰＡ＋( )ｙ＋ｂ

Ｔｃｌｋ
＝
αＰＡ＋β

Ｔｃｌｋ
（１２）

即在时钟频率不变的情况下，由 ＳＥＴ导致
ＳＥＵ的概率 ＴＶＦ与单位面积功耗（Ｐ／Ａ）呈线性
关系。将式（１２）代入式（７），有：

Ｎｆ＝ＴＦＲ·Ａ·ＡＶＦ· ＰＳＥＴ·
αＰＡ＋β

Ｔｃｌｋ
＋（１－ＰＳＥＴ[ ]）

（１３）

因此，提出增强的平均无失效工作量

（ｅｎｈａｎｃｅｄＭｅａｎＷｏｒｋＴｏＦａｉｌｕｒｅ，ｅＭＷＴＦ），来表
征微处理器在发生失效前可以完成的平均工作

量。该量化标准可定义为：

ｅＭＷＴＦ＝ １
Ｎｆ·ｔｅｘｅ

（１４）

其中，ｔｅｘｅ为完成单位工作量所需的时间，一般表
征为完成一组典型测试程序所需的时间。因此

ｅＭＷＴＦ可以表示微处理器在失效前可以完成这
种典型测试程序的次数，即可以完成的平均工作

量。将式（１３）代入式（１４），可得：

ｅＭＷＴＦ＝ １

ＴＦＲ·Ａ·ＡＶＦ· ＰＳＥＴ·
αＰＡ＋β

Ｔｃｌｋ
＋（１－ＰＳＥＴ[ ]）·ｔｅｘｅ

（１５）
由式（１５）可知，ｅＭＷＴＦ是一个涉及了多种

设计维度的微处理器可靠性量化评估指标，该指

标综合考虑了软错误发生的机理（ＴＦＲ和 ＰＳＥＴ）、
容软错误设计带来的可靠性的提升（即 ＡＶＦ的降
低）以及容软错误设计带来的面积（Ａ）、性能（Ｔｃｌｋ
和ｔｅｘｅ）和功耗（Ｐ）开销对可靠性的影响。因此是
一个全面准确的量化评估指标。

４　量化评估方法

针对ｅＭＷＴＦ的量化评估方法如图１所示。
该量化评估方法紧密结合半定制的微处理器

设计流程。首先在ＲＴＬ级的功能模拟时，执行一
组标准的测试程序，获得ｔｅｘｅ参数。

功能模拟通过后，由综合工具将 ＲＴＬ级代码
综合为门级网表。在综合的过程中可以知道该设

计可以运行的时钟频率 Ｔｃｌｋ和所使用的标准单元
总面积。由于芯片的总面积 Ａ需要在最后版图
生成后才能确认，但量化评估需要尽可能地在设

计的早期进行，所以采用综合时获得的标准单元

和ＳＲＡＭ总面积信息来近似替代芯片总面积Ａ。
通过综合得到门级网表以后，需要在门级网

表上进行错误注入模拟，以获得微处理器的 ＡＶＦ
参数。同时，可以利用前仿时得到的波形信息，通

过功耗评估工具获得较准确的功耗参数Ｐ。
在获得 ｔｅｘｅ、Ａ、Ｔｃｌｋ、ＡＶＦ、Ｐ等参数以后，可以

对ｅＭＷＴＦ进行量化评估，从而指导设计折中和
设计选择。如果没有达到预设的可靠性指标，则

需要迭代回去重新进行设计。

需要注意的是，由于 ｅＭＷＴＦ中的某些参数
并不能获得准确的数值。如式（１５）中的瞬态故
障率 ＴＦＲ与使用环境的辐照水平相关；ＳＥＴ故

·６６·
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图１　量化评估方法
Ｆｉｇ．１　Ｑｕａｎｔｉｔａｔｉｖｅｅｖａｌｕａｔｉｏｎｍｅｔｈｏｄｏｌｏｇｙ

障占所有瞬态故障的百分比 ＰＳＥＴ除了与辐照水
平相关，还与芯片内部逻辑相关；ＴＶＦ与单位面
积功耗（Ｐ／Ａ）的线性关系参数 α、β则与辐照水
平、工艺、电气特性等相关。在评估时，只能对

这些参数进行假设。此外，在评估的过程中也

进行了一些假设，如采用综合时获得的标准单

元和 ＳＲＡＭ总面积来近似替代芯片总面积 Ａ。
因此，采用 ｅＭＷＴＦ和所提出的评估方法，无法
获得精确的可靠性数值。但是可以评估出在相

同假设条件下，不同可靠性加固手段所能带来

的相对的可靠性关系，从而指导设计空间探索

和设计选择。

５　量化评估实验及结果

采用ｅＭＷＴＦ指标对两种控制流检测技术进
行可靠性量化评估，并给出相应的结果。

５．１　控制流检测技术

高能粒子导致的故障可能引起控制流错误，

即程序的执行流程发生混乱。控制流检测的基本

思想是实时监测程序的运行轨迹并与编译预期的

轨迹进行比较，以有效防止由于控制流错误导致

的系统崩溃。

５．１．１　ＣＦＣＳＳ技术
文献［１１］提出了一种纯软件实现的控制流

检 测 （Ｃｏｎｔｒｏｌ Ｆｌｏｗ Ｃｈｅｃｋｉｎｇ ｂｙ Ｓｏｆｔｗａｒｅ
Ｓｉｇｎａｔｕｒｅｓ，ＣＦＣＳＳ）技术。该方法定义程序流图为

有向图ＣＦＧ＝（Ｖ，Ｅ），其中Ｖ＝｛ｖｖ为基本块｝，
Ｅ＝｛〈ｖｉ，ｖｊ〉 存在从 ｖｉ到 ｖｊ的分支或跳转｝。
对于某个特定的基本块 ｖｉ，赋予其唯一的签名值
Ｓｉ。如果〈ｖｉ，ｖｊ〉∈Ｅ，则 ｖｉ到 ｖｊ的签名距离
ｄｊ＝ＳｉＳｊ，该签名距离在编译时即可确定。当程
序执行从ｖｉ到ｖｊ的控制流转移时，计算运行时签
名值ｓｊ＝Ｓｉｄｊ。如果分支或转移正确，则 ｓｊ＝
Ｓｉｄｊ＝Ｓｉ（ＳｉＳｊ）＝Ｓｊ。如果 ｓｊ!Ｓｊ，则表明发
生了控制流错误。由于采用纯软件实现，ＣＦＣＳＳ
比较灵活，且不用对硬件进行任何改动，没有额外

的面积开销。但是这些签名检测指令若编译为

８０５１指令，执行一次签名检测需要１３个时钟周
期，性能开销比较大。

５．１．２　ＣＦＣＣＨ方法
为了解决ＣＦＣＳＳ技术性能开销大的缺点，文

献［１２］中提出了一种编译签名硬件检测的控制
流 检 测 （ＣｏｎｔｒｏｌＦｌｏｗ ＣｈｅｃｋｉｎｇｂｙＣｏｍｐｉｌｅｒ
ｓｉｇｎａｔｕｒｅｓａｎｄＨａｒｄｗａｒｅｃｈｅｃｋｉｎｇ，ＣＦＣＣＨ）方法。
该方法采用与ＣＦＣＳＳ技术相同的签名算法，但只
在每个基本块的头部依次插入三个字节的签名数

据，即签名距离 ｄｉ、签名值 Ｓｉ和运行时调整签名
Ｄｉ。为了实现硬件检测，增加了两个特殊寄存器
Ｓｒｅｇ和Ｄｒｅｇ，分别记录当前基本块的签名值并运
行时调整签名。在每次控制流转移，即分支或跳

转指令之后，硬件自动进行一次检测，若检测无

误，才运行新基本块的指令。每次检测只需要３
个时钟周期。ＣＦＣＣＨ方法采用硬件进行检测，有
额外的面积开销，但是性能开销大大减少。

５．２　评估结果

上述ＣＦＣＳＳ和ＣＦＣＣＨ两种控制流检测技术
各有优劣。分别采用 ＭＴＴＦ、ＭＷＴＦ、ｍＭＷＴＦ和
ｅＭＷＦＴ４种量化评估指标对这两种容软错误技
术进行评估，并且对未经加固设计的８０５１也进行
量化评估，以获得两种加固技术相对于未加固芯

片的归一化可靠性参数，从而指导设计选择。

循环运行测试程序集，并注入了１００００个故
障，以使结果具有统计意义。同时，采用６５ｎｍ工
艺对３款微控制器进行了综合，约束的时钟频率
均为１００ＭＨｚ。从综合得到的总的标准单元和
ＳＲＡＭ面积来看，ＣＦＣＳＳ由于没有任何硬件改动，
没有额外的面积开销。ＣＦＣＣＨ采用了硬件检测，
总的标准单元面积比未采用容软错误技术的非容

错（ＮＯｎＦａｕｌｔＴｏｌｅｒａｎｃｅ，ＮＦＯＴ）版本大 ７５％。
此外，采用功耗评估工具对３款微控制器进行功
耗评估。结果表明，ＣＦＣＳＳ与ＮＯＦＴ功耗相当，但
ＣＦＣＣＨ比 ＮＯＦＴ约增加了１０３％的功耗。运行

·７６·
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了一组测试程序，以便获得性能参数。结果表明，

ＣＦＣＳＳ的签名检测代码执行一次需要１３个周期，性
能开销较大，其性能开销为ＮＯＦＴ的５４％～１１２％。
ＣＦＣＣＨ在每个检测点只增加了额外的３个时钟周
期，带来了９％～３６％的性能开销，低于ＣＦＣＳＳ。

在获得上述 ＡＶＦ、面积、功耗、性能参数的基
础上，为了获得ｅＭＷＴＦ数值，做出如下假设。假
设ＰＳＥＴ为０５，即发生 ＳＥＴ故障的概率和 ＳＥＵ故
障概率相同。假设线性关系参数α＝β＝１。在上
述假设基础上，获得的评估结果如图２所示。

图２　归一化可靠性评估结果
Ｆｉｇ．２　Ｎｏｒｍａｌｉｚｅｄｒｅｌｉａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎｒｅｓｕｌｔｓ

图２中的可靠性数值都是与ＮＯＦＴ进行了归
一化后的相对值。从图２中可以看出，由于具有
性能开销，同一容软错误技术的 ＭＷＴＦ值要小于
其ＭＴＴＦ值。ＭＷＴＦ表示两次失效之间能够执行
的平均工作量，而工作量的定义与实际应用相关。

这说明对实际的应用来说，尽管容软错误技术使

得两次失效之间能够正常执行的时间大大增加，

但是这段时间内所能执行的有用工作量并没有成

比例增加。同样地，具有面积开销的容软错误技

术，其ｍＭＷＴＦ值也要小于 ＭＷＴＦ值。这是因为
面积的开销将导致更多的原始软错误。此外，具

有功耗开销的容软错误技术，其 ｅＭＷＴＦ值也要
小于ｍＭＷＴＦ值，这是因为功耗开销将导致芯片
温度的上升，从而引起 ＳＥＴ脉冲宽度变大，使其
更容易引发寄存器翻转。从以上分析可知，对容

软错误技术进行评估时必须全面、定量地考虑性

能、面积和功耗的开销，以便进行更好的折中。

６　结论

为解决原有微处理器容软错误评估中不考虑

功耗开销的缺点，本文提出了一种新的可靠性度

量标准ｅＭＷＴＦ。该标准全面考虑性能、面积、功
耗开销对可靠性带来的负面影响。与传统的度量

标准相比，ｅＭＷＴＦ能够更加准确地定量表征微处
理器的可靠性，因而更具指导意义，能够有效地指

导设计探索和选择。
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