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摘　要：基于警报关联的网络威胁行为检测技术因其与网络上大量部署的安全产品耦合，且能充分挖掘
异常事件之间的关联关系以提供场景还原证据，正成为复杂威胁行为检测的研究热点。从威胁行为和网络

安全环境的特点出发，引出威胁行为检测的应用需求和分类，介绍基于警报关联的威胁行为检测的基本概念

和系统模型；重点论述作为模型核心的警报关联方法，并分类介绍了各类典型算法的基本原理和特点，包括

基于因果逻辑的方法、基于场景的方法、基于相似性的方法和基于数据挖掘的方法；并结合实例介绍了威胁

行为检测系统的三种典型结构，即集中式结构、层次式结构和分布式结构；基于当前研究现状，提出了对未来

研究趋势的一些认识。
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　　互联网的不断发展使其面临着越来越多的网
络安全威胁，目前典型威胁行为有僵尸网络攻击

（Ｂｏｔｎｅｔ）、分布式拒绝服务攻击 （Ｄｉｓｔｒｉｂｕｔｅｄ
ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤｏＳ）、蠕虫攻击（Ｗｏｒｍ）和
ＦＴＰＢｏｕｎｃｅＡｔｔａｃｋ等［１］。这些恶意威胁行为，使

网络安全领域面临严峻的考验与挑战，并直接或

间接地威胁到了国家安全。因此，如何实时准确

地检测网络威胁行为是当前亟须解决的关键

问题。

基于警报关联的网络威胁行为检测技术因

其与网络上大量部署的安全产品耦合，且能充

分挖掘异常事件之间的关联关系以提供场景还

原证据，正成为威胁行为检测的研究热点，众多

的国内外知名会议和期刊中涌现出了大批的研

究成果。本文介绍了各种典型的基于警报关联
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　第５期 王意洁，等：运用警报关联的威胁行为检测技术综述

的威胁行为检测方法，试图较为全面地综述近

年来的最新研究成果，期望对此领域的研究者

们有所帮助。

１　威胁行为检测

１．１　威胁行为特点

网络威胁行为种类繁多，且出现频率越来越

高，往往具有以下特点：

１）多步行为，即一次网络威胁行为往往包括
多个步骤。例如一个针对 Ｗｉｎｄｏｗｓ平台 ｍｓ０８－
０６７漏洞的缓冲区溢出攻击，攻击者经过网络扫
描、漏洞探测、网络渗透和安装木马等多个步骤来

完成整个攻击［２］。

２）时间跨度长，即属于同一威胁行为的多个
步骤可能间隔时间较长。例如僵尸网络在感染大

量主机后，有可能会长时间地潜伏，在需要时控制

被感染主机以达到恶意目的［３］。

３）变异性强，即威胁行为的手段随着时间的
推移不断升级。安全厂商推出安全产品进行防

御，而攻击者会更新代码推出升级版的攻击手段，

以绕开防御措施的检测［４］。

１．２　威胁行为检测应用需求

信息技术的发展使得网络规模不断增大，同

时也使得网络环境安全形势更加严峻，存在一些

较为突出的特点，主要表现在：

１）数据规模大：一方面，网络规模的扩大和
高速网络技术的发展必然会产生大规模的数据；

另一方面，威胁行为的不断增多也会增加数据生

成量。

２）网络数据冗余：网络数据中包含大量有正
常网络活动引起的与威胁行为无关的冗余

数据［４］。

３）威胁行为多样性：发起者会更新已有方法
或采用新的技术手段，导致威胁行为不仅包含已

知行为类型，还包含有大量未知的类型［５］。

根据网络环境的以上特点，为消除或最大限

度地降低网络威胁行为带来的损失，威胁行为检

测技术需要同时满足如下需求：

实时性：即系统有能力快速处理数据，适应高

速数据流。

准确性：即系统有能力从大量数据中准确发

现异常，还原威胁行为。

自适应性：即能够根据网络行为的变化进行

调整，有效检测未知威胁行为类型。

在以上需求中，准确性是评判威胁检测技术

最根本的标准，实时性则是要求在第一时间发现

威胁行为以避免更大程度的损失，自适应性是任

何威胁检测技术都追求的目标。如何满足这些需

求成为各类威胁检测技术所面临的关键问题。

１．３　威胁行为检测分类

根据分析数据源的不同，威胁行为检测技术

可分为基于流量分析的威胁行为检测方法、基于

网络数据包分析的威胁行为检测方法和基于警报

关联的威胁行为检测方法［１］。

基于流量分析的威胁行为检测方法的分析源

数据为网络的流量数据，其基本思想是将网络上

的流量变化与正常（异常）情况下的流量变化进

行对比分析，判断是否发生威胁行为，这种方法数

据形式简单，数据量较小，但只能针对会引起明显

流量异常的威胁行为类型；基于网络数据包分析

的威胁行为检测方法则是通过解析网络数据包检

测威胁行为，这种方法使用的数据包含信息量最

大，理论上检测威胁行为精度最高，但是数据量过

于庞大，且形式较为复杂，实施难度较大；基于警

报关联的威胁行为检测方法则是上述两种的折

中，其分析源数据来自安全产品产生的警报数据，

网络数据包经过滤后数据量减小，且产生的警报

数据包含其中关键信息，该方法检测能力较强，但

需要解决外界环境和安全产品带来的若干问题。

由于威胁行为的判断涉及较强的专业领域

性，威胁行为检测方法往往需要先验知识和专家

知识。根据是否需要先验知识，可分为两类。需

要先验知识的典型方法包括基于因果逻辑的方

法、基于场景的方法，这类方法基于专家规则对数

据进行对比分析；不需要先验知识的典型方法包

括基于相似性的方法、基于数据挖掘的方法，这类

方法通过主动挖掘数据中关联关系进行威胁行为

检测。根据检测威胁行为范围，威胁行为检测可

分为特定类型威胁行为检测方法、已知威胁行为

检测方法和未知威胁行为检测方法。特定类型威

胁行为检测方法根据指定行为特点建立针对性检

测模型，已知威胁行为检测方法和未知威胁行为

检测方法根据是否具有未知类型检测能力来

区别［５］。

２　基于警报关联的威胁行为检测概述

为了检测网络上的异常事件，互联网上大量

部署以入侵检测系统（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，
ＩＤＳ）为代表的安全产品。通过在互联网上的若
干关键节点部署安全产品，收集网络数据并进行

分析，依据预先定义的安全策略判定是否为网络

·９２１·
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异常事件［４］。部署在互联网上的安全产品会产

生大量的警报，这些数据能成为网络威胁行为检

测、防御和响应的重要依据。

对于网络威胁行为，一次完整的行为往往包

含多个步骤，也就对应着多个异常事件警报，单独

地分析这些警报代表的单一安全事件是难以得到

更为全面的信息。因此，需要基于警报关联的复

杂威胁行为检测方法对生成的警报数据进行综合

分析处理，将疑似属于同一威胁行为的多个警报

关联起来，甄别其中具有价值的异常事件，揭示

出隐藏的关联关系，还原威胁行为场景，从而及时

做出响应，有效控制网络安全态势［１］。

２．１　警报数据特点

警报数据由网络安全环境和安全产品共同产

生。网络基础设施规模巨大，且环境动态变化，导

致产生的警报数据具有以下特点：①警报数据流
高速到达且警报类型分布往往是偏斜的，以深圳

某骨干网上收集到的数据为例，每天收集到的

Ｓｎｏｒｔ警报数据量约９００万条，其中出现频率最高
的前２０％的警报占该数据量的８０％以上［５］；②网
络警报数据类型分布动态变化，网络环境的变化

促使网络威胁行为的更新与升级，导致新警报数

据的不断产生，从而引起了数据类型分布的不断

变化。

由于安全产品目前尚存在许多问题，导致产

生的警报数据具有以下特点［４，６］：①数据冗余量
大，安全产品的规则之间存在较大的交集，导致同

一异常事件所引发的警报常常不止一条，从而使

得安全数据包含较多重复信息和冗余数据；②误
报问题严重，一方面，为防止漏报，安全厂商往往

提高安全产品的阀值，导致很多正常的网络活动

会被识别为异常事件，引发警报；另一方面，网络

环境的变化会引起网络活动性质的变化，而安全

产品的更新速度往往落后于环境变化，因此也会

产生一些错误数据；③安全数据相对分散、独立，
难以建立联系，安全产品通常只根据事先定义的

异常事件特征库，对网络数据进行简单的模式匹

配，只能检测出孤立的异常网络事件［７］。因此，

需要警报关联技术对这些警报数据进行进一步全

面关联分析，过滤其中的冗余信息，提取有价值的

信息，对各类威胁行为进行有效检测。

２．２　技术挑战

大规模网络环境下，多样化威胁行为高频率

出现，产生大量分布动态变化的警报数据。为了

满足实时性、准确性和自适应性的要求，基于警报

关联的威胁行为检测技术面临以下四个方面的技

术挑战。

１）海量警报数据引起的检测效率问题。大
规模网络环境下网络威胁行为的高频率出现，使

得短时间内会有大量的警报数据产生，要求系统

具备高匹配吞吐率。同时，网络活动的变化使得

这些警报数据的类型分布也在动态变化，要求系

统具备相应的调整机制。因此，如何针对海量分

布动态变化警报数据设计实时威胁行为检测算法

是当前基于警报关联的威胁行为检测技术研究中

的关键问题。

２）长时间跨度威胁引起的检测开销问题。
部分复杂威胁行为时间跨度较长，算法需要处理

长时间累积的大量警报数据，要求系统能够降低

开销。资源开销直接决定系统能够同时处理的警

报数目。低资源开销能够支持更长的监测窗口，

同时进行关联的警报数目更多，从而得到更完备

的结果。因此，如何针对海量警报数据设计低开

销的威胁行为检测算法是当前基于警报关联的威

胁行为检测技术研究中的关键问题。

３）多样化威胁引起的检测准确性问题。网
络威胁行为出现的频率越来越高、类型越来越多，

警报数据洪流中除包含来自于各类威胁行为导致

的数据外，还用大量正常网络活动产生的数据，对

系统的准确性提出了严峻的挑战。因此，如何针

对多样化威胁行为类型设计准确检测算法是当前

基于警报关联的威胁行为检测技术研究中的关键

问题。

４）威胁模式更新引起的检测适应性问题。
网络威胁行为模式会随着检测手段的升级不断进

行更新，使得警报数据的分布特征和网络威胁行

为的关联特点发生变化，对系统的自适应性提出

了严峻挑战。因此，如何针对动态环境设计自适

应检测算法是当前基于警报关联的威胁行为检测

技术研究中的关键问题。

３　基于警报关联的威胁行为检测模型

许多研究者们提出了各类基于警报关联的威

胁行为检测模型，不同模型的侧重点往往不同。

基于对各类模型的总结分析，本节提出了一个较

为全面完整的基于警报关联的威胁行为检测模

型。如图１所示，该模型包括四个功能模块：警报
预处理模块、警报约减模块、警报关联模块和威胁

行为场景构建模块。警报预处理模块接收原始警

报数据，将数据转化为标准格式，根据预定要求创

建警报特征；警报约减模块负责去除警报数据中
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的重复数据和冗余数据；警报关联模块对警报数

据进行分析，挖掘具有关联关系的警报数据；威胁

行为场景构建模块分析关联结果，还原威胁行为

场景，提供更高层面的视角。

图１　威胁行为检测模型
Ｆｉｇ．１　Ｔｈｒｅａｔｂｅｈａｖｉｏｒｄｅｔｅｃｔｉｏｎｍｏｄｅ

３．１　警报预处理

目前典型的安全产品包括基于主机的入侵检

测系统、基于网络的入侵检测系统和防火墙等。

不同类型安全产品产生的数据格式存在一定差异

性，警报预处理的主要目的在于提供统一的数据

格式，对警报数据的特征标准化，以进行下一步

处理。

美国国防高级研究计划署（ＤｅｆｅｎｓｅＡｄｖａｎｃｅｄ
ＲｅｓｅａｒｃｈＰｒｏｊｅｃｔｓＡｇｅｎｃｙ，ＤＡＲＰＡ）和互联网工程
任务组（ＩｎｔｅｒｎｅｔＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ，ＩＥＴＦ）的
入侵检测工作组 （ＩｎｔｅｒｎｅｔＤｅｔｅｃｔｉｏｎＷｏｒｋｉｎｇ
Ｇｒｏｕｐ，ＩＤＷＧ）制定了入侵检测消息交换格式
（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＭｅｓｓａｇｅＥｘｃｈａｎｇｅＦｏｒｍａｔ，
ＩＤＭＥＦ）［８］。ＩＤＭＥＦ数据模型以面向对象的形式
表示入侵检测系统产生的警报数据，设计数据模

型的目标是为警报提供确定的标准表达方式，并

描述简单警报和复杂警报之间的关系。其中，警

报被抽象成一个包含分析器、创建时间、检测编

号、分析时间、源地址、目标地址、协议类型和警报

级别信息的向量。大部分威胁行为检测中的预处

理过程都参考该标准，处理得到的警报数据包含

的信息量差异不大。

３．２　警报约减

由于入侵检测技术的不成熟导致各类安全产

品暂时存在许多问题，安全产品产生的网络安全

事件数据存在大量冗余和重复，而警报预处理的

主要目的在于去除原始警报数据中的重复数据和

冗余数据。

去除重复数据的基本思路是聚合与时间戳接

近的属性值相同的原始警报，这些原始警报之间

的时间差异不超过给定阀值。系统维护一个滑动

窗口，每当一个新的原始警报到达后，会对该窗口

进行扫描。一旦发现窗口中存在与该警报各属性

值相同的警报数据，则认为这两个警报数据来自

于同一安全事件，从而将它们聚合为一个超警报

数据，警报时间戳设置为这两个警报中较早警报

的时间戳［９－１０］。

Ｌｉｕ等［１１］提出一种基于系统脆弱性分析的警

报约减方法。通过收集目标主机系统、服务和应

用程序的类型以及版本号等信息来刻画目标安全

状况，将收集的警报数据与系统安全状况进行对

比分析，如果能够产生威胁则保留该数据，否则认

为该警报数据对系统不会产生实际的威胁效果，

进行丢弃。该方法针对特定系统往往能达到较好

的效果，但难以应对运行环境动态变化的系统，且

系统安全状况的收集与描述需要较强的专业领域

知识。

基于数据挖掘的方法借助分类、聚类及频繁

项挖掘等数据挖掘技术，通过提取警报数据的各

个特征、计算各个特征维度上的相似性度量并进

行统计，使用相应的数据挖掘模型和方法约减冗

余警报数据［１２－１４］。该方法在 ＫＤＤ９９ＣＵＰ、ＭＩＴ／
ＬＬ１９９９、ＭＩＴ／ＬＬ２０００、Ｄｅｆｃｏｎ８和 Ｄｅｆｃｏｎ９等多
个数据集上被证明是有效的。但鉴于该方法普适

性不强，典型数据挖掘算法的时空开销较大。

Ｑｉａｏ等［７］提出一种基于反馈信息的冗余警

报约减机制。该方法中，警报约减模块接收来自

警报关联模块的反馈信息，记录下关联过程中几

乎不与其他警报类型存在因果关联关系的警报类

型，认为它们具有较高的冗余度，以此为依据过滤

掉接下来待处理警报数据中冗余度较高的部分。

该算法结合具体关联算法，针对性强，能够降低参

与关联分析的警报数据，提高系统效率。

Ｈａｃｉｎｉ等［１５］提出一种在线的自适应警报约

减方法，该方法包含三个部分：训练阶段、检测阶

段和自适应阶段。系统在训练阶段学习正常行为

数据得到正常行为模型，在检测阶段以该模型为

基础进行威胁行为检测。自适应阶段采取触发机

制执行，用于发现警报数据流中新威胁行为的

类型。

３．３　警报关联

警报关联模块旨在找出警报之间的逻辑关
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系，将疑似属于同一威胁行为的警报关联起来。

按照采用技术手段的不同，典型的警报关联方法

有基于因果逻辑的方法、基于场景的方法、基于相

似性的方法和基于数据挖掘的方法。各种不同算

法旨在挖掘警报之间的内在关系，达到检测、还原

威胁行为攻击场景的目的。鉴于该模块是整个模

型中最核心的部分，将在下一章节进行详细介绍

分析。

３．４　威胁行为场景构建

威胁行为检测的最终目的是还原威胁行为场

景。通过收集来自警报关联模块的关联分析结

果，确定属于同一威胁行为的警报，从而还原威胁

行为序列。同时，通过对关联结果的进一步分析，

达到检测漏报警报和攻击者意图推测的目的。

吕慧颖等［１６］深入分析和融合来自于多传感

器的各种静态和动态安全信息，提出一种基于时

空关联的网络实时威胁识别和评估方法。该方法

通过模拟威胁渗透过程，构建威胁状态转移图；进

而在空间维上将实时威胁与威胁状态转移图的状

态属性相匹配，在时间维上将实时威胁与威胁渗

透过程相关联，识别当前有效威胁及实时状态。

Ｚａｌｉ等［１７］将规则知识库用图的形式进行表

示，将关联的结果在图上进行比对分析，一旦发现

某一警报对应顶点的前驱顶点无匹配警报数据，

则认为出现警报漏报。同时，若某一条路径上的

若干顶点均已匹配到对应警报数据，则该路径的

下一顶点即为可能发生的下一异常事件，从而达

到预测的目的。Ｊｅｍｉｌｉ等［１８］将关联得到的结果构

建贝叶斯概率图，以警报类型为顶点，顶点之间的

边对应的数值代表一种警报之后发生另一种警报

的概率。该概率图不断更新，从而达到实时预测

的目的。张怡等［１９］将实时 ＩＤＳ警报信息映射到
攻击路径，通过计算警报关联图的转移概率对网

络脆弱性进行动态分析，从而有效地反映攻击者

意图。

４　警报关联方法分类

４．１　基于因果逻辑的方法

基于因果逻辑的方法假设来自于同一威胁行

为的连续异常事件之间存在因果关系，后一个异

常事件在前一异常事件有效的前提下进行。其基

本思想是给定各种警报类型的发生需要满足的前

因和发生之后造成的后果，通过匹配警报之间的

前因后果对警报数据进行因果关联，从而重建网

络威胁行为。

Ｚａｌｉ等［１７］采用因果关联图模型定义警报之

间的因果关系。因果关联图是一个有向无环图，

图中包括两类顶点：警报标志顶点 ＡＳ和条件顶
点Ｃｏｎｄｉｔｉｏｎ，ＡＳ表示警报类型，Ｃｏｎｄｉｔｉｏｎ表示警
报产生的事件类型。边表示警报匹配需要满足的

条件。文中通过前向队列树构建过程建立威胁行

为序列，通过后向队列树构建过程来检测是否存

在误报或漏报。

在Ｌｉｎ等［２０］提出的实时入侵警报关联（Ｒｅａｌ
ｔｉｍｅＩｎｔｒｕｓｉｏｎＡｌｅｎｔＣｏｒｒｅｌａｔｉｏｎ，ＲＩＡＣ）中，一个警
报类型被扩充为一个三元组：警报类型描述、前因

事件和后果事件，通过对各个警报类型的前因与

后果进行匹配，得到各个警报类型之间的因果关

系和匹配需要满足的特征条件。以此为依据对警

报数据进行因果关联匹配，得到关联警报序列片

段，进而将这些片段连接构成完整的威胁行为。

Ｒａｍａｋｉ等［２１］提出的实时片段关联算法

（Ｒｅａｌ Ｔｉｍｅ Ｅｐｉｓｏｄｅ Ｃｏｒｒｅｌａｔｉｏｎ Ａｌｇｏｒｉｔｈｍ，
ＲＴＥＣＡ）通过维护一个因果关联矩阵表示各个警
报之间的关联关系，矩阵中 ｉ行 ｊ列元素表示第 ｉ
类警报与第ｊ类警报的关联概率。ＲＴＥＣＡ利用该
因果关联矩阵对警报数据进行因果关联，同时对

警报序列进行频繁项挖掘，根据得到的频繁项集

结果对关联矩阵进行实时更新。

该类方法的优点在于：①只需分析威胁行为
单个步骤的前因后果，无须预先定义整个威胁行

为序列；②具备一定的未知威胁行为检测能力，可
以识别不同警报组合形成的未知威胁行为序列。

缺点在于：①只适用于各步骤之间存在明显因果
关系的威胁行为，且未知威胁发现能力较弱；②关
联时搜索空间较大，计算开销大，系统资源要求较

高；③规则定义粒度难以控制，粒度过细会导致检
测漏报率较高，粒度过粗又会导致误报率较高。

４．２　基于场景的方法

基于场景的方法的基本思想在于预先将所有

已知的威胁行为抽象成规则知识，然后将待处理

警报数据和已定义规则进行匹配，依据匹配结果

重现网络威胁行为场景。规则知识描述了威胁行

为的过程以及各个步骤需要满足的条件。

Ｅｃｋｍａｎｎ等［２２］利用状态转移分析技术语言

（ＳｔａｔｅＴｒａｎｓｉｔｉｏｎＡｎａｌｙｓｉｓＴｅｃｈｎｉｑｕｅＬａｎｇｕａｇｅ，
ＳＴＡＴＬ）描述威胁行为场景，每一个场景包含一个
起始状态和至少一个最终状态，威胁行为是一个

从起始状态到最终状态的转换序列。Ｍｏｒｉｎ等［２３］

提出用Ｃｈｒｏｎｉｃｌｅ语言描述威胁行为，将一个行为
场景看作是一组通过时间限制连接起来的事件
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序列。

Ｌｉｕ等［２４］提出一种基于有限自动状态机的警

报关联模型。模型中包含进程关键场景、攻击方

关键场景和受攻击方关键场景三种描述视角。进

程关键场景利用状态转换表示发生在攻击方与受

攻击方的威胁行为序列。攻击方关键场景和受攻

击方关键场景分别从攻击方和受攻击方的角度描

述整个威胁行为序列。该模型能够更加直观全面

地描述各类威胁行为。

基于场景的方法差异不大，主要区别在于描

述威胁行为的方式不同。该类方法的优点在于：

①通过多样化的场景描述语言，保持系统的灵活
性；②可以通过不断更新知识库保持系统有效；③
结果便于理解。其缺点十分明显：①基于已有规
则难以发现新的攻击，容易被规避；②算法有一定
复杂度，效率不高。

４．３　基于相似性的方法

基于相似性的方法假设来自于同一威胁行为

的警报之间具有一定的相似性，其基本思想是根

据警报之间的相似程度来判定是否进行警报关

联，通过将警报数据的属性信息（时间戳、警报类

型、地址信息等）统一抽象成向量模式，定义函数

计算向量之间的距离，聚类向量以完成警报关联。

基于相似性的算法的关键在于向量距离计算函数

的定义。

典型方法［２５－２６］的过程是预先为警报的每个属

性（时间戳、ＩＰ地址、端口信息等）定义一个相似度
计算函数，然后通过加权求和得到警报之间的相似

度。如果该相似度超过预定阀值，则进行关联操

作。主要区别在于定义属性计算函数的定义不同，

文献［２５］针对每一种属性特点定义一个属性相似
度计算函数，文献［２６］则通过定义并计算各个警报
的熵来表示警报之间的相似度。文献［２７］将警报
的上下文信息加入到聚类过程中，在提高聚类准确

性的同时有效去除冗余警报数据。

与上述方法不同的是，Ｌｅｅ等［２８］结合 ＤＤｏＳ
的警报特点，采用欧式距离作为警报之间的相似

度衡量标准，提出了一种利用相似性聚类检测

ＤＤｏＳ攻击的方法。Ｚｈｕ等［２９］则是利用神经网络

算法训练计算得到警报之间的相似性。对于新到

达的待处理警报，生成已有警报之间的相似性特

征向量，然后将此向量作为神经网络算法输入，根

据预先的训练结果神经网络算法输出一个关联概

率，得到警报类型关联图，生成威胁行为序列。同

时，将此结果返回神经网络算法进行更新训练。

文献［３０－３１］通过定义复杂的相似性函数，计算

待处理警报与各威胁行为中警报的距离，以此为

依据判断该警报是否属于某一威胁行为。

基于相似度的方法最大的特点就是采用定量

计算方法来进行警报关联。该类方法的优点在

于：①算法简单，计算开销小；②检测具有较高相
似度警报数据的威胁行为（例如蠕虫攻击）时效

果较好。但缺点也十分明显：①计算相似性的过
程中需要大量人工设定参数；②只能针对特定攻
击类型，算法通用性较差。

４．４　基于数据挖掘的方法

基于数据挖掘的方法假设来自同一网络威胁

行为的警报之间具有一定的联系，其基本思想是

采用数据挖掘算法来发现隐藏在数据分布之后的

关联关系，根据关联关系信息重建威胁行为序列。

频繁序列挖掘是警报关联常用数据挖掘方法

之一［５，３２－３４］。该方法认为出现在较短的时间间

隔内的警报数据之间存在一定的关联关系。根据

时间窗口将警报序列分解为多个子序列，然后对

这些子序列进行频繁项挖掘，得到的频繁项集中

的警报可认为存在关联关系。Ｖａｓｉｌｏｍａｎｏｌａｋｉｓ
等［３５］将事件发生的地理位置信息引入展开两维

度数据分析，而葛琳等［３６］提出了基于分布式幂集

Ａｐｒｉｏｒｉ算法的多维度数据分析方法，分别挖掘各
维度中的频繁项集，再进行综合关联分析。

文献［９］采用贝叶斯网络的方法挖掘警报类
型之间的因果关系。方法共分为三步：首先采用

贝叶斯网络学习过程得到超结构图；然后结合警

报分布精简超结构图得到因果关联图，该图表示

警报类型之间的因果关联概率；最后将该图添加

至规则知识库对待处理警报进行检测。文

献［１０］将贝叶斯方法与频繁项挖掘相结合，利用
贝叶斯方法计算警报间关联概率的同时，利用频

繁项挖掘算法确定警报类型间的关联特征。

孙宏伟等［３７］提出一种基于隐马尔可夫模型

的威胁行为检测方法，根据行为模式的出现频率

对其进行分类，并将行为模式类型同隐马尔可夫

模型的状态联系在一起，将加窗平滑后的状态序

列出现概率作为判决依据。冯学伟等［３８］则是利

用马尔可夫模型进行因果知识挖掘方法。该方法

首先根据警报地址间的相关性对警报进行聚类分

析，形成各个类簇；接着基于马尔可夫性质对每个

类簇进行分析处理，挖掘警报类型之间的一步转

移概率矩阵，然后对获得的转移概率矩阵进行匹

配融合，构建警报之间因果知识库，基于该因果知

识库研究警报的关联方法。Ｆａｒｈａｄｉ等［３９］则是将

隐式马尔可夫链与频繁项挖掘算法结合。该算法
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分为两步：第一步，采用频繁项挖掘算法提取可威

胁行为序列；第二步，利用隐式马尔可夫链构建攻

击概率图，从而达到通过警报数据流已有异常事

件推断攻击者下一步骤的目的。

该类方法的优点在于不需要先验知识的前提

下，有能力得到未知的警报类型关联关系，从而发

现新的威胁行为序列。其缺点在于：①数据挖掘
算法复杂度较高，计算开销大；②关联得到的结果
准确性难以判断，需要结合领域知识进一步分析。

４．５　对比分析

综上所述，现阶段警报关联技术仍不够完善，

多数关联技术在使用时都需要一定的限制条件。

大规模复杂网络环境下，网络威胁行为类型的多

样化以及威胁发生的频率越来越高，将会产生大

量分布复杂的警报数据。这些数据中包含的威胁

行为复杂多样，还包含大量冗余信息、误报信息等

噪声数据，对警报关联技术的关联能力、关联精

度、关联效率等方面提出了更高的要求。从三个

方面对四类关联算法进行对比：关联能力，即该算

法能够识别威胁行为类型的能力；关联精度，即该

算法识别威胁行为的准确性；关联效率，与该方法

的算法复杂性反相关。

如表１所示，基于因果逻辑的方法和基于数
据挖掘的方法具有识别未知威胁行为的能力，关

联能力相对较高；基于场景的方法更能与规则知

识库进行匹配，关联精度相对较高；基于相似性的

方法计算复杂性较小，故关联效率相对较高。

综合考虑上述因素，基于因果逻辑的算法在

保证高关联精度的同时，具有一定的未知威胁行

为发现能力，这是其他三种方法所不具备的。而

基于数据挖掘的算法是唯一能够发现全新未知威

胁行为类型的算法，其强关联能力是其他算法难

以具备的。同时，计算机性能的提升使其计算开

销大的问题不再成为瓶颈。因此，基于数据挖掘

的方法逐渐成为主流，各种数据挖掘算法已应用

到警报关联中。

表１　关联方法优缺点对比
Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｍｅｔｈｏｄｓ

关联能力 关联精度 关联效率

基于相似性的方法 低（不能因果关联） 中（依赖于相似度函数） 高（计算量小）

基于场景的方法 中（其能力依赖于知识库的更新） 高（根据已知攻击得到的专家规则） 低（多步攻击搜索空间大）

基于因果逻辑的方法 高（可以发现未知关联） 中（依赖于关联的重合度） 低（搜索空间大）

基于数据挖掘的方法 高（可以发现新规则） 低（新规则难以保证准确性） 低（计算量大）

　　

５　威胁行为检测系统结构

威胁行为检测系统中包含两类功能模块：检

测单元和关联单元，其中检测单元负责网络数据

的收集分析，生成警报数据；关联单元对警报数据

进行关联分析，构建威胁行为序列。根据检测单

元和关联单元在系统的分布，威胁行为检测结构

被分为三类：集中式结构、层次式结构和分布式

结构。

５．１　集中式结构

在集中式结构中，警报关联单元接收来自全

部检测单元的警报数据，并对这些数据进行集中

关联分析［４０－４３］。如图２所示，所有检测单元将警
报数据都汇总至中心关联单元进行统一关联

处理。

集中式结构针对全网数据进行分析，能够获

取完整的网络安全信息。但是，中心关联单元的

失效会导致整个系统的失效。同时，网络带宽的

限制会导致数据丢包和较长的处理延迟，使得系

统在可靠性和可扩展性方面存在不足。因此，集

中式结构往往适用于小型网络。

图２　集中式结构示意图
Ｆｉｇ．２　Ｃｅｎｔｒａｌｉｚｅｄａｒｃｈｉｔｅｃｔｕｒｅ

５．２　层次式结构

在层次式结构中，根据地域位置、控制级别或

者软硬件环境差异等因素，网络被划分为多个级

别。网络节点被分为若干组，每个小组由若干关

联单元和检测单元组成，关联单元负责对该组节
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点中产生的警报数据进行关联分析。关联结果被

发送至上一级，重复此过程直至达到根节点，从而

得到整个网络的全局视图［４４－４５］。如图３所示，整
个网络被分为两个区域，每个关联单元负责所处

区域内的警报数据，然后将结果向上一级关联单

元传送。

图３　层次化结构示意图
Ｆｉｇ．３　Ｈｉｅｒａｒｃｈｉｃａｌａｒｃｈｉｔｅｃｔｕｒｅ

５．３　分布式结构

在分布式结构中，关联单元收集网络中若干

检测单元的数据并进行分析，并将关联结果传送

给其他相关的关联单元［４６－４９］。如图４所示，关联
单元与检测单元、关联单元与关联单元之间通过

交换网络进行信息交换。

分布式结构中没有中心关联单元，系统的可

靠性和可扩展性有了显著提高。但分布式结构中

的关联分析涉及警报数据的分派和关联结果信息

的交换，使得系统的设计更加复杂，需要解决以下

两个关键问题。

１）检测精度：每一个关联单元只负责对网络
中部分检测单元生成的警报数据进行关联分析，

因此关联精度会有一定下降。数据的传输引起通

信开销，如何在通信开销与关联精度之间进行权

衡是亟须解决的关键问题。

２）负载均衡：负载均衡程度直接决定着系统
的实时性，任务分配不均会造成“热点”现象，导

致整个系统的吞吐率下降。如何进行良好的任务

划分以保证系统的负载均衡是亟须解决的关键

问题。

针对上述问题，相关研究者根据应用需求提

出不同的解决方案。

Ｍｏｈａｍｅｄ等［４７］将整个网络拓扑分为不相交

的若干部分，每个关联单元负责其中的一个区域，

收集和分析该区域内产生的数据。各区域中关联

单元通过投票投判断是否发生网络威胁行为。

Ｋｈａｔｏｕｎ等［４８］提出了一种基于 Ｐ２Ｐ网络的 ＤＤｏＳ
攻击检测算法。每一个检测单元负责监控所在子

网。作为Ｐ２Ｐ网络中子节点，各个检测单元同过
分布式哈希表路由交换数据，检测可疑攻击行为，

定位潜在目标。

图４　分布式结构示意图
Ｆｉｇ．４　Ｄｉｓｔｒｉｂｕｔｅｄａｒｃｈｉｔｅｃｔｕｒｅ

为了解决系统的负载均衡问题，Ｌｉ等［４９］基于

分布式入侵检测系统设计一种针对特定攻击类型

的分布式路由技术。在深入分析针对 ＤＤｏＳ攻
击、端口扫描、蠕虫、僵尸网络四类威胁行为的特

点之后，设计分布式哈希表进行警报数据的路由

和关联任务的划分，在有效检测这四类威胁行为

的同时保证了系统的负载均衡性。但该路由技术

需要结合攻击的特点设计，因此只能针对特定攻

击类型。

Ｒｅｅｓ等［５０］将威胁行为检测与分布式处理

平台相结合，基于 Ｈａｄｏｏｐ开发出一套威胁行为
检测系统，保证了系统良好的可扩展性和鲁棒

性。Ｓｉｌｖａ等［５１］则将威胁行为检测与 ｍｕｌｔｉａｇｅｎｔ
技术相结合，系统中包含多个 ａｇｅｎｔ，每个 ａｇｅｎｔ
运行在集群中的某个节点上，负责指定的任务

（警报约减、关联等）。各个 ａｇｅｎｔ相互协作，构
成整个分布式威胁行为检测系统。文献［５２－
５３］基于博弈论提出一种分布式自主组织威胁
行为检测框架，有效解决了动态网络环境中的

自适应问题。

６　未来发展趋势

信息技术的不断发展使得信息安全领域对威

胁行为检测准确性和实时性的要求越来越高。为

进一步提高威胁行为检测的准确性，充分利用各

方面资源，将网络威胁行为带来的损失降至最低，

未来研究工作可以关注以下三个方面。

６．１　基于数据挖掘的威胁行为检测技术

基于数据挖掘的方法能够检测各类已知、未

知威胁行为类型，其强关联能力是其他算法难以

具备的。随着计算机性能的不断提升，其计算开

销大的问题得到有效缓解。因此，基于数据挖掘

的方法逐渐成为主流，各种数据挖掘算法应用到

警报关联中。
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６．２　协同检测技术

目前，网络层、系统主机、软件日志各个层面

能够收集到的信息种类越来越多，数据量越来越

大。通过协同检测技术，将这些信息进行全面综

合分析，各类数据之间相互补充，将大大提高检测

的准确性。如何设计有效的协同检测系统是未来

研究的一个重要方向。

６．３　威胁行为预测技术

目前的警报关联算法主要是进行实时准确的

复杂威胁行为检测，在第一时间进行响应。然而，

当前威胁行为的危害越来越大，一旦发生，往往会

造成无法挽回的损失。因此需要在威胁行为发生

之前发现攻击者的意图，阻止威胁行为的发生。

网络行为预测粒度过细会影响正常网络活动的进

行，过粗则又会导致大量的漏报。如何设计可靠

的威胁行为预测算法是未来研究的一个重要

方向。

７　结论

本文综述了国内外基于警报关联技术的威胁

行为检测技术的最新研究成果，介绍了基于警报

关联的威胁行为检测模型；重点介绍了模型中核

心模块———警报关联方法，分析了各类警报关联

方法的原理和特点；结合实例介绍了威胁行为检

测系统的三种典型结构；并基于当前研究现状，提

出了对未来研究趋势的一些认识。

参考文献（Ｒｅｆｅｒｅｎｃｅｓ）

［１］　ＶａｓｉｌｏｍａｎｏｌａｋｉｓＥ，ＫａｒｕｐｐａｙａｈＳ，ＭüｈｌｈｕｓｅｒＭ，ｅｔａｌ．
Ｔａｘｏｎｏｍｙａｎｄｓｕｒｖｅｙｏｆｃｏｌｌａｂｏｒａｔｉｖｅｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ［Ｊ］．
ＡＣＭＣｏｍｐｕｔｉｎｇＳｕｒｖｅｙｓ，２０１５，４７（４）：５５．

［２］　ＣｈｅｎＴＭ，ＡｂｕＮｉｍｅｈＳ．Ｌｅｓｓｏｎｓｆｒｏｍ ｓｔｕｘｎｅｔ［Ｊ］．
Ｃｏｍｐｕｔｅｒ，２０１１，４４（４）：９１－９３．

［３］　诸葛建伟，韩心慧，周勇林，等．僵尸网络研究［Ｊ］．软件
学报，２００８，１９（３）：７０２－７１５．
ＺＨＵＧＥＪｉａｎｗｅｉ，ＨＡＮ Ｘｉｎｈｕｉ，ＺＨＯＵ Ｙｏｎｇｌｉｎ，ｅｔａｌ．
Ｒｅｓｅａｒｃｈａｎｄ ｄｅｖｅｌｏｐｍｅｎｔｏｆｂｏｔｎｅｔｓ［Ｊ］． Ｊｏｕｒｎａｌｏｆ
Ｓｏｆｔｗａｒｅ，２００８，１９（３）：７０２－７１５．（ｉｎＣｈｉｎｅｓｅ）
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ｂｉｇｈｅｔｅｒｏｇｅｎｅｏｕｓｄａｔａ：ａｓｕｒｖｅｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＢｉｇＤａｔａ，
２０１５，２（１）：１－４１．

［５］　ＥｌｓｈｏｕｓｈＨＴ，ＯｓｍａｎＩＭ．Ａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎｉｎｃｏｌｌａｂｏｒａｔｉｖｅ
ｉｎｔｅｌｌｉｇｅｎｔｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｓ—ａｓｕｒｖｅｙ［Ｊ］．Ａｐｐｌｉｅｄ
ＳｏｆｔＣｏｍｐｕｔｉｎｇ，２０１１，１１（７）：４３４９－４３６５．

［６］　胡华平，张怡，陈海涛，等．面向大规模网络的入侵检测
与预警系统研究［Ｊ］．国防科技大学学报，２００３，２５（１）：
２１－２５．
ＨＵＨｕａｐｉｎｇ，ＺＨＡＮＧＹｉ，ＣＨＥＮＨａｉｔａｏ，ｅｔａｌ．Ｔｈｅｓｔｕｄｙｏｆ
ｌａｒｇｅ ｓｃａｌｅ ｎｅｔｗｏｒｋｓ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ａｎｄ ｗａｒｎｉｎｇ
ｓｙｓｔｅｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙ ｏｆＤｅｆｅｎｓｅ
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［７］　ＱｉａｏＬＢ，ＺｈａｎｇＢＦ，ＺｈａｏＲＹ，ｅｔａｌ．Ｏｎｌｉｎｅｍｉｎｉｎｇｏｆ
ａｔｔａｃｋｍｏｄｅｌｓｉｎＩＤＳａｌｅｒｔｓｆｒｏｍｎｅｔｗｏｒｋｂａｃｋｂｏｎｅｂｙａｔｗｏ
ｓｔａｇｅｃｌｕｓｔｅｒｉｎｇｍｅｔｈｏｄ［Ｍ］／／ＷａｎｇＧＪ，ＲａｙＩ，ＦｅｎｇＤＧ，
ｅｔａｌ．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ．Ｃｈａｍ，Ｓｗｉｔｚｅｒｌａｎｄ：
Ｓｐｒｉｎｇｅｒ，２０１３：１０４－１１６．

［８］　穆成坡，黄厚宽，田盛丰．入侵检测系统报警信息聚合与
关联技术研究综述［Ｊ］．计算机研究与发展，２００６，
４３（１）：１－８．
ＭＵＣｈｅｎｇｐｏ，ＨＵＡＮＧＨｏｕｋｕａｎ，ＴＩＡＮＳｈｅｎｇｆｅｎｇ．Ａｓｕｒｖｅｙ
ｏｆｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ ａｌｅｒｔ ａｇｇｒｅｇａｔｉｏｎ ａｎｄ ｃｏｒｒｅｌａｔｉｏｎ
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［９］　ＲｅｎＨ，ＳｔａｋｈａｎｏｖａＮ，ＧｈｏｒｂａｎｉＡＡ．Ａｎｏｎｌｉｎｅａｄａｐｔｉｖｅ
ａｐｐｒｏａｃｈｔｏａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆＤｅｔｅｃｔｉｏｎｏｆ
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ｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ，２０１３，７（４）：５３－７４．

［１６］　吕慧颖，彭武，王瑞梅，等．基于时空关联分析的网络实
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１０４９．（ｉｎＣｈｉｎｅｓｅ）

［１７］　ＺａｌｉＺ，ＨａｓｈｅｍｉＭＲ，ＳａｉｄｉＨ．Ｒｅａｌｔｉｍｅｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ
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［１９］　张怡，赵凯，来
!

．警报关联图：一种网络脆弱性量化评
估的新方法［Ｊ］．国防科技大学学报，２０１２，３４（３）：１０９－
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ＺＨＡＮＧＹｉ，ＺＨＡＯＫａｉ，ＬＡＩＢｅｎ．Ａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎｇｒａｐｈ：ａ
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　第５期 王意洁，等：运用警报关联的威胁行为检测技术综述
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ＬＩＵＦｕｓｈｅｎｇ，ＬＵＯＰｅｎｇｆｅｉ．Ｓｔａｔｉｓｔｉｃａｌｓｉｇｎａｌｐｒｏｃｅｓｓｉｎｇ［Ｍ］．
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ＬＩＪｉｎｌｏｎｇ．ＢＤＳ／ＧＰＳｍｕｌｔｉｆｒｅｑｕｅｎｃｙｒｅａｌｔｉｍｅｋｉｎｅｍａｔｉｃ
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