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摘　要：利用松弛密码架构将ＭｅｒｋｌｅＤａｍｇｒｄ结构的Ｈａｓｈ算法扩展为并行结构的算法，可以利用多核处
理器提高杂凑效率。给出的证明过程表明松弛密码架构在处理不同长度的消息时不具备抗碰撞特性。提出

的新并行扩展算法基于松弛密码架构设计，该算法弥补了其安全缺陷，并给出了新并行Ｈａｓｈ结构的安全性分
析。分析结果表明新结构抗碰撞特性不低于ＭｅｒｋｌｅＤａｍｇｒｄ结构的Ｈａｓｈ算法。实验结果表明，新并行Ｈａｓｈ
结构处理长消息时有较高的处理性能。
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　　可信计算机在启动和运行时，要确保加载的
操作系统、运行的程序以及数据的完整性，需要利

用 Ｈａｓｈ算法对这些文件的完整性进行验证。目
前常见的 Ｈａｓｈ算法有 ＭＤ５，ＳＨＡ１，ＳＨＡ２，ＳＭ３
等，这 些 Ｈａｓｈ算 法 采 用 ＭｅｒｋｌｅＤａｍｇｒｄ结
构［１－２］，是一个串行的运算过程，其算法内部的并

行度有限，算法的处理时间与消息的长度呈线性

关系，当处理长消息时，需要很长时间，很难满足

可信计算机的性能需求。

随着多核处理技术的发展，能够并行处理的

Ｈａｓｈ算法逐渐成为研究热点，出现了许多可并行
处理Ｈａｓｈ算法［３－１１］，这些并行 Ｈａｓｈ算法通常以
现有的Ｈａｓｈ算法或分组算法为基础，将其扩展为
树形［３，５，７］或流水结构［６］等，有效地提高了消息杂

凑的速度。这些算法一经提出就得到了广泛关

注，并发现某些算法存在安全性问题［４，１２－１３］。本

文对Ｇａｎ提出的并行 Ｈａｓｈ扩展算法［４］以及最近

基于此算法设计的 ＲＳＨＡ１算法［１４］进行了分析，

发现了其存在的安全问题，并在其基础上提出了

新的并行扩展算法。

１　Ｇａｎ的并行扩展算法与ＲＳＨＡ１

ＭｅｒｋｌｅＤａｍｇｒｄ结构Ｈａｓｈ算法如图１所示，
算法依次对每个消息分组Ｍｉ进行处理，且将每个
分组的处理结果作为处理下一个分组的输入，形

成一条数据链，当所有分组处理完成后，最终得到

ｍｂｉｔ的Ｈａｓｈ值Ｈ。
Ｇａｎ提出的并行 Ｈａｓｈ扩展算法采用松散加

密架构，可将任意串行 Ｈａｓｈ算法扩展为并行结
构，该结构采用递归处理，每次递归将消息压缩一

定比例，通过多次递归，最终将消息压缩至所需的

长度。具体方法是将长消息经填充后拆分为ｐ个
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图１　ＭｅｒｋｌｅＤａｍｇｒｄＨａｓｈ结构
Ｆｉｇ．１　ＭｅｒｋｌｅＤａｍｇｒｄＨａｓｈｃｏｎｓｔｒｕｃｔｉｏｎ

长度为 ｎ的短消息 Ｍｉ，用 Ｈａｓｈ函数对各个短消
息Ｍｉ并行压缩得到 ｐ个长度为 ｍ的杂凑值 Ｈｉ，
将Ｈｉ的并置作为下次递归的输入进行再次压缩，
直到压缩结果等于消息摘要的长度ｍ。对于填充
后长度为 ｎｐ的原始消息，经过「ｌｏｇｎ

ｍ
ｐ?＋１次递

归，得到最终的消息摘要。Ｋｉｓｈｏｒｅ采用此算法，
对ＳＨＡ１算法进行并行化扩展，设计了 ＲＳＨＡ１
算法［１４］，见算法１。

算法１　ＲＳＨＡ１算法
Ａｌｇ．１　ＲＳＨＡ１ａｌｇｏｒｉｔｈｍ

输入：任意长度消息Ｍ；
输出：１６０ｂｉｔ杂凑值Ｈ；

１　将消息 Ｍ按 ＳＨＡ１算法进行填充，填充得到消
息Ｍ′；

２　ｐ＝ Ｍ′
５１２，将消息 Ｍ′拆分成 ｐ个长度为５１２ｂｉｔ的

消息分组Ｍ１，Ｍ２，…，Ｍｐ；

３　ｆｏｒｉ＝１ｔｏｐ
４　　Ｈｉ＝ｆ（ＩＶ，Ｍｉ），ｆ为ＳＨＡ１算法压缩函数；

５　ｅｎｄｆｏｒ
６　Ｈ＝Ｈ１ Ｈ２ … Ｈｐ；

７　ｉｆ Ｈ ＞１６０ｔｈｅｎ
８　　Ｍ＝Ｈ；
９　　ｇｏｔｏ第１行；
１０ｅｌｓｅ
１１　ｒｅｔｕｒｎＨ；
１２ｅｎｄｉｆ

ＲＳＨＡ１算法经过一次递归，可将消息压缩
为输入消息长度的３１２５％（＝１６０／５１２），通过多
次递归压缩，最终得到 １６０ｂｉｔＨａｓｈ值。在第 ４
行，Ｈｉ＝ｆ（ＩＶ，Ｍｉ）可并行计算，因此 ＲＳＨＡ１算法
用多核处理能够提高处理性能。但在安全性方

面，经过密码分析，ＲＳＨＡ１算法在处理不同长度
的消息时会产生碰撞。

命题１：ＲＳＨＡ１算法不具有抗碰撞特性。
证明：即证明对于消息 ｘ能够找到消息 ｙ，使

得Ｈ（ｘ）＝Ｈ（ｙ），而ｘ≠ｙ。设原消息 Ｍ经过 ｋ递
归压缩可得到最终 Ｈａｓｈ值，按照算法设计，Ｍ经

过第一次递归得到 Ｈ＝ｒｅｃｕｒ（Ｍ），且 Ｈ ＞１６０，
其中ｒｅｃｕｒ为 ＲＳＨＡ１算法的１～６行，则 Ｈ需再
经过 ｋ－１次递归压缩得到最终的 Ｈａｓｈ值。因
此有：

ＲＳＨＡ１（Ｍ）＝ｒｅｃｕｒｋ（Ｍ）＝ｒｅｃｕｒｋ－１［ｒｅｃｕｒ（Ｍ）］
＝ｒｅｃｕｒｋ－１（Ｈ）＝ＲＳＨＡ１（Ｈ） （１）
由式（１）可知，消息 Ｍ和消息 Ｈ得到了相同

的Ｈａｓｈ值，而Ｍ≠Ｈ，即消息 Ｍ和消息 Ｈ发生了
碰撞。

由以上的证明过程不难得到推论１。
推论１：若消息 Ｍ经过 ｋ递归压缩可得到最

终Ｈａｓｈ值，则ＲＳＨＡ１算法前 ｋ－１次递归生成
的Ｈ与原消息Ｍ两两产生碰撞。

２　改进的并行Ｈａｓｈ扩展算法

通过第１节的证明以及推论可知：尽管采用
松散加密架构的 Ｈａｓｈ算法能够提高密码处理性
能，但其并不具有抗碰撞特性，存在安全缺陷。因

此在此基础上设计了一种新的并行 Ｈａｓｈ扩展算
法来弥补其安全缺陷。

２．１　算法描述

算法２在松散加密架构的基础上主要做了三
方面的调整：首先，原消息不论长短，都必须拆分

为ｐ个消息块，即消息块的长度由原始消息的长
度以及并行度决定，而不是一个常量；其次，算法

消除了递归处理，所有消息经过２次杂凑就能得
到最终的杂凑值，相当于原算法在 ｍｐ≤ｎ时的特
例；最后，算法用标准Ｈａｓｈ算法替代了Ｈａｓｈ算法
的压缩函数，当发现标准Ｈａｓｈ算法存在安全缺陷
时，便于算法的更换。利用算法 ２得到的并行
Ｈａｓｈ结构如图２所示。

算法２　新并行扩展算法
Ａｌｇ．２　Ｎｅｗｐａｒａｌｌｅｌｅｘｔｅｎｄｉｎｇａｌｇｏｒｉｔｈｍ

输入：任意长度消息Ｍ，并行度ｐ；
输出：杂凑值Ｈ；

１　将消息Ｍ拆分成ｐ个消息块Ｍ１，Ｍ２，…，Ｍｐ；

２　ｆｏｒｉ＝１ｔｏｐ
３　　Ｈｉ＝ｆ（Ｍｉ），ｆ为任意Ｈａｓｈ算法；

４　ｅｎｄｆｏｒ
５　　Ｍ′＝Ｈ１ Ｈ２ … Ｈｐ；

６　ｒｅｔｕｒｎＨ＝ｆ（Ｍ′）；

２．２　安全性分析

通过命题 １的证明过程，不难看出 ＲＳＨＡ１
算法造成消息 Ｍ和 Ｈ产生碰撞的原因在于将递

·０６·
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图２　并行Ｈａｓｈ结构
Ｆｉｇ．２　ＰａｒａｌｌｅｌＨａｓｈｃｏｎｓｔｒｕｃｔｉｏｎ

归的输出作为下次递归的输入。在ＲＳＨＡ１算法
中，原消息Ｍ经填充后划分为若干长度为ｎ的短
消息，然后并行压缩，可获得较高的并行度。当再

次递归时，压缩后的短消息 Ｈ仍划分为若干长度
为ｎ的消息，其能够获得的并行度必然降低。因
此，对于消息 Ｍ和 Ｈ，算法相当于在不同的并行
度上对长短消息进行处理，导致短消息和长消息

之间产生碰撞。

根据上述分析，消除 ＲＳＨＡ１在处理消息 Ｍ
和Ｈ时发生的碰撞，可在每次压缩时，将所有消
息都按相同的并行度进行处理，以消除命题１证
明过程中消息替换的过程，即算法２对原扩展算
法的第一点调整。

然而，不论杂凑消息的长短，Ｈａｓｈ算法总是
输出长度为 ｍ的杂凑值。因此若原算法仅做第
一点改进，将导致算法每次递归总是产生长度为

ｍｐ的短消息Ｈ，即原消息在经过一次压缩之后不
能再次压缩消息长度。因此需要做第二点调整，

消除递归，对短消息 Ｈ直接进行杂凑，得到最终
的杂凑值。

通过这两点调整，算法２使得命题１与推论
１不再有效，弥补了原算法的安全缺陷。改进后
并行Ｈａｓｈ结构具备以下基本特性与指标。
１）抗碰撞攻击的能力。抗碰撞性是杂凑函

数需要满足的基本安全原则之一。对于一个杂凑

值长度为ｍ的杂凑函数，若找到一对碰撞消息的

计算复杂性低于Ｏ（２
ｍ
２），则称该杂凑函数不能抵

抗碰撞攻击。在新并行结构中，先并行计算 ｐ个
消息块的杂凑值，然后将ｐ个杂凑值并置，最后对
并置后的数据再次杂凑。由于算法内部采用了标

准的Ｈａｓｈ算法，因此该结构可以有效抵抗长度扩
展攻击、二次碰撞攻击、不动点攻击，且该结构抵

抗碰撞攻击的能力不低于单个杂凑函数抗碰撞攻

击的能力。

２）无差别性。无差别性主要考查杂凑函数

与随机Ｏｒａｃｌｅ的不可区分性。Ｈｏｃｈ证明了对于

任意函数α，询问次数低于Ｏ２
ｍ

( )２ 时，α［Ｈ（Ｍ）
Ｇ（Ｍ）］与随机 Ｏｒａｃｌｅ是无差别的［１５］，这里的

Ｈ（Ｍ）和Ｇ（Ｍ）是两个不同的杂凑函数，但输入消
息是一样的。在新结构中，杂凑函数是一样的，但

输入消息不一定相同，且函数 α为杂凑函数，故

当询问次数低于Ｏ２
ｍ

( )２ 时，该结构与随机 Ｏｒａｃｌｅ
是无差别的。

３）抗多碰撞攻击的能力。ｒ多碰撞是指多个
不同的消息产生相同的杂凑值。输出 ｍｂｉｔ的杂
凑函数，抗 ｒ多碰撞的理想计算复杂性为

Ｏ２
ｍ（ｒ－１）

( )ｒ 。利用生日攻击，找到 ｎ对碰撞消息

｛Ｍｉ，Ｍ′ｉ｝（１≤ｉ≤ｎ），其计算复杂性约为 Ｏ２
ｈ

( )２ ，

而这ｎ对碰撞消息可以构造出２ｎ个并行杂凑模
式的多碰撞，即 Ｎ１，Ｎ２，Ｎ３，…，Ｎ２ｎ，Ｎｉ∈｛Ｍｉ，Ｍ′ｉ｝
（１≤ｉ≤ｎ２）产生相同的杂凑值，其计算复杂性为

Ｏｎ２
ｍ

( )２ ，低于理想计算复杂性Ｏ２
（２ｎ－１）ｍ
２( )ｎ 。

２．３　性能分析

设Ｈａｓｈ算法分组长度为 ｎ，采用 Ｍｅｒｋｌｅ
Ｄａｍｇｒｄ结构 Ｈａｓｈ算法处理长度为 ｌ的消息，所
需时间为：

Ｔｓ＝
ｌ
ｎ＋Ｃ（ｌ[ ]）ＴＢ （２）

其中，ＴＢ为Ｈａｓｈ算法处理一个分组所需的时间，
Ｃ（ｌ）为填充数据所增加的分组。

对于目前大多数 Ｈａｓｈ算法（ｎ＝６４Ｂ），其取
值范围在０１４０６２５～１１２５之间，因此当消息长
度ｌ很大时，Ｃ（ｌ）可忽略不计，此时：

Ｔｓ＝
ｌ
ｎ＋Ｃ（ｌ[ ]）ＴＢ≈ ｌｎＴＢ （３）

同样忽略填充数据对算法性能的影响，算

法２设计的并行Ｈａｓｈ结构处理长度为 ｌ的消息，
所需时间为：

Ｔｐ＝
ｌ
ｎｐＴＢ＋

ｍｐ
ｎＴＢ＝

ｌ
ｎｐ＋

ｍｐ( )ｎ ＴＢ （４）

其中，ｐ为并行度，ｍ为 Ｈａｓｈ算法输出数据的长
度。由此可得新并行Ｈａｓｈ结构的加速比为：

ｓ＝
Ｔｓ
Ｔｐ
＝

ｌ
ｎ

ｌ
ｎｐ＋

ｍｐ
ｎ

＝ ｌｐ
ｍｐ２＋ｌ

（５）

图３显示了新并行 Ｈａｓｈ结构在处理不同长
度消息时，加速比变化的情况（ｍ＝２０Ｂ）。

由图３可知，当处理的消息很长时，算法加速
比接近于算法的并行度 ｐ，当处理的消息较短时，

·１６·
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加速比可能小于１。

设ｓ＝ ｌｐ
ｍｐ２＋ｌ

＞１，则可得到：

ｌ＞ｍｐ
２

ｐ－１ （６）

即消息长度满足式（６）时，新结构将能够提
高杂凑速度。

图３　新结构处理性能
Ｆｉｇ．３　Ｐｅｒｆｏｒｍａｎｃｅｏｆｎｅｗｃｏｎｓｔｒｕｃｔｉｏｎ

３　实验测试

实验主要考察新并行 Ｈａｓｈ结构在实际应用
中的性能。测试的杂凑算法包括标准 ＳＨＡ１算
法，以及采用算法２对 ＳＨＡ１进行并行扩展后的
算法。其中扩展算法的并行度分别选取２，３和
４。实验的软硬件环境如下：

处理器：ＩｎｔｅｌＣｏｒｅｉ５３４７０，４核处理器，
３２０ＧＨｚ；　

内存：８．００ＧＢ；
操作系统：Ｗｉｎｄｏｗｓ７ＳＰ１，３２位；
编译 环 境：ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏ２００８，

ＯｐｅｎＭＰ。

３．１　短消息测试

根据理论分析，新并行Ｈａｓｈ结构处理短消息
时，加速比可能小于１。对８个小文件进行了测
试，表１记录了对这些文件进行杂凑所需的时间。

表１　实验结果１
Ｔａｂ．１　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ１

ＳＨＡ１ ｐ＝２ ｐ＝３ ｐ＝４

６４Ｂ ０．０００００８０．００００３００．００００３５０．００００４３
１２８Ｂ ０．０００００９０．００００３１０．００００３６０．００００４３
２５６Ｂ ０．００００１００．００００３３０．００００３８０．００００４３
５１２Ｂ ０．００００１２０．００００３４０．００００３９０．００００４５
１ＫＢ ０．００００１６０．００００３６０．００００４００．００００４６
２ＫＢ ０．００００２３０．００００４２０．００００４００．００００４８
４ＫＢ ０．００００３９０．００００５２０．００００５１０．００００５１
８ＫＢ ０．００００７８０．００００７９０．００００７６０．００００７５

　　测试结果表明，当并行Ｈａｓｈ结构处理短消息
时，存在性能上的损失。当文件长度增加至８ＫＢ
时，加速比接近于１。

由算法分析可知：在理想情况下，当ｐ＝２时，
并行扩展后的ＳＨＡ１算法处理６４Ｂ消息较原算
法没有增加处理时间，当ｐ＝３，ｐ＝４时，增加一个
分组的处理时间。实际测试结果表明：当 ｐ＝２
时，并行扩展后的ＳＨＡ１算法处理６４Ｂ消息需要
增加２４μｓ；当ｐ＝３时，需要增加２７μｓ；当 ｐ＝４
时，需要增加３５μｓ。并行化后增加的时间远大于
一个分组的处理时间（由 ＳＨＡ１的测试结果可
知，消息增加一个分组长度，需增加的处理时间小

于１μｓ）。由此可知：当并行 Ｈａｓｈ结构处理短消
息时，并行区域执行时间较短，ＯｐｅｎＭＰ开启、关
闭线程等开销抵消了并行化改造后的收益，这是

利用多核处理不可避免的开销，算法２本身不是
造成处理短消息时加速比降低的主要因素。

３．２　长消息测试

同样，对６个大文件进行了测试，长度分别为
３２ＭＢ，６４ＭＢ，１２８ＭＢ，２５６ＭＢ，５１２ＭＢ和１ＧＢ。
表２记录了对这些文件进行杂凑所需的时间。

表２　实验结果２
Ｔａｂ．２　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ２

ＳＨＡ１ ｐ＝２ ｐ＝３ ｐ＝４

３２ＭＢ ０．２９３６２００．１５７３５８０．１１２１６６０．０９９０２８

６４ＭＢ ０．５８４１１３０．３１７１１３０．２２４２３７０．１９８５６０

１２８ＭＢ １．１７２３７２０．６３２７１４０．４４７９５４０．３９１９９７

２５６ＭＢ ２．３４６６９９１．２７０８５６０．８９３８８３０．７９１７６１

５１２ＭＢ ４．６８１７６０２．５３３９３６１．７８３８０３１．５６０２４１

１ＧＢ ９．３８８６３６５．１１１８５６３．５６８１３６３．１２２５６８

根据表２的测试结果可计算在提供的测试环
境下新扩展算法对 ＳＨＡ１进行并行扩展获得的
加速比：当 ｐ＝２时（２核），加速比约为１８５；当
ｐ＝３时（３核），加速比约为 ２６２。当ｐ＝４时（４
核），加速比约为２９９。

根据ＲＳＨＡ１算法［１４］提供的测试结果同样

可计算其加速比，由于该文献没有提供３核的测
试数据，因此仅计算２核与４核的加速比，计算结
果与本文的测试结果如图４所示。由图４可知，
新扩展算法获得的加速比明显高于 ＲＳＨＡ１算
法的。

·２６·
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（ａ）２核性能
（ａ）Ｐｅｒｆｏｒｍａｎｃｅｕｓｉｎｇ２ｃｏｒｅ

（ｂ）４核性能
（ｂ）Ｐｅｒｆｏｒｍａｎｃｅｕｓｉｎｇ４ｃｏｒｅ

图４　性能比较
Ｆｉｇ．４　Ｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎ

４　结论

并行 Ｈａｓｈ结构消除了 ＭｅｒｋｌｅＤａｍｇｒｄ结构
Ｈａｓｈ算法中消息分组之间的数据相关性，可用多
核处理器同时处理多个消息分组，大大提高了消

息杂凑的效率。对现有的并行 Ｈａｓｈ结构进行了
研究，指出Ｇａｎ提出的基于松散加密架构的并行
扩展算法存在一定的安全缺陷。提出新并行扩展

算法并对其设计进行了三方面的调整。改进后的

算法能够对任意Ｈａｓｈ算法进行并行化扩展，有足
够的安全强度，便于底层算法的更换。在实验环

境下，该并行扩展算法用４核处理器对长消息进
行杂凑，能获得２９９左右的加速比，较原算法有
明显提高。同时实验结果表明，虽然在理论上算

法不适合短消息的处理，但其并不是影响算法性

能的主要因素。
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