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摘　要：研究Ｂｏｕｒａ等和Ｄｅｒｂｅｚ分别提出的不可能差分分析时间复杂度计算公式，根据实际攻击过程优
化密钥排除的步骤，给出不可能差分分析实际攻击的时间复杂度计算的改进公式，进而利用两个分组密码算

法模型将改进后公式计算的实际结果分别与Ｂｏｕｒａ等的公式和Ｄｅｒｂｅｚ的公式的计算结果进行对比，结果表明
Ｂｏｕｒａ等的公式计算结果既可能高于优化公式的实际分析计算的结果，也可能低于优化公式的实际分析计算
的结果，而在轮子密钥独立时改进后公式的实际计算结果是Ｄｅｒｂｅｚ公式的计算结果的２－１２倍。
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　　Ｋｎｕｄｓｅｎ和 Ｂｉｈａｍ等分别独立提出了差分分
析［１］的一种扩展方法———不可能差分分析［２－３］，其

基本思想是构造一条概率为零的差分链作为区分

器剔除所有错误的密钥，最后留下唯一的密钥即为

正确密钥。此后，Ｌü等提出了提早排除法［４］，有效

地提高了不可能差分分析的效率。截至目前，不可

能差分分析被用来分析许多著名分组密码算法的

安全性，如：ＡＥＳ（ａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ）、

Ｃａｍｅｌｌｉａ、ＣＬＥＦＩＡ、ＬＢｌｏｃｋ等［５－１３］。

不可能差分分析的攻击过程非常复杂，受到

多种因素的影响和制约，譬如：区分器中非零比特

的位置、相关密钥猜测的顺序等。因此，研究者一

直希望给出一个通用的复杂度的计算公式来估计

不可能差分分析的时间复杂度。２０１４年，Ｂｏｕｒａ
等［１４］在亚洲密码学年会（亚密）上给出了不可能

差分攻击复杂度计算一般公式，并将其运用到
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ＣＬＥＦＩＡ－１２８、Ｃａｍｅｌｌｉａ、Ｓｉｍｏｎ和 ＬＢｌｏｃｋ的分析
中，得到了非常好的攻击结果。随后，Ｄｅｒｂｅｚ［１５］

对一种类ＡＥＳ算法进行不可能差分分析，结果表
明Ｂｏｕｒａ公式计算的时间复杂度远低于实际的时
间复杂度。本文进一步深入研究不可能差分分析

时间复杂度计算公式，发现 Ｄｅｒｂｅｚ提出的不可能
差分分析时间复杂度计算公式可以进一步优化，

并给出了优化后新的计算公式。

１　不可能差分分析

１．１　分析方法简介

不可能差分分析将分组密码算法 Ｅ分为三
个部分：Ｅ＝Ｅ３Ｅ２Ｅ１，如图１所示。

图１　不可能差分攻击
Ｆｉｇ．１　Ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌａｔｔａｃｋｓ

Ｅ２存在一条不可能差分链 ΔＸ→／ΔＹ，目前研
究者已经给出了一系列不可能差分链搜索的算

法［１６－１９］。Ｅ１和Ｅ３分别是在不可能差分链前后
两端连接 ｒｉｎ和 ｒｏｕｔ轮算法。ΔＸ通过 Ｅ

－１
１ 以概率

为１扩展ｒｉｎ轮得到明文输入差分（记为 Δｉｎ），ΔＹ
通过Ｅ３以概率为１扩展ｒｏｕｔ轮得到密文输出差分
（记为 Δｏｕｔ）。显然，差分特征 Δｉｎ→ΔＸ应满足某
一概率，记为２－ｃｉｎ；同样地，差分特征 ΔＹ←Δｏｕｔ也
满足某一概率，记为２－ｃｏｕｔ。在不可能差分攻击实
施中，需要猜测Ｅ１和Ｅ３部分相关的密钥，分别记

为ｋｉｎ和 ｋｏｕｔ，因此整个攻击中所需猜测的密钥为
ｋｉｎ∪ｋｏｕｔ。利用提早排除法猜测候选密钥，来验证
是否存在明密文对在某个猜测密钥加解密下得到

了不可能差分链的输入差分ΔＸ和输出差分 ΔＹ。
若存在，则此猜测密钥将被排除。

１．２　时间复杂度计算公式

Ｂｏｕｒａ等［１４］在２０１４年亚密上对不可能差分
复杂度进行研究，提出了不可能差分分析复杂度

计算的通用公式，表示如下：

１）数据复杂度：

ＣＮ＝ｍａｘ｛ｍｉｎΔ∈｛Δｉｎ，Δｏｕｔ｝ Ｎ２ｎ＋１－槡 Δ，
Ｎ２ｎ＋１－ Δｉｎ － Δｏｕｔ｝

２）存储复杂度：Ｎ。
３）时间复杂度：
Ｔ１ｃｏｍ＝ＣＮ＋（１＋２

ｋｉｎ∪ｋｏｕｔ－ｃｉｎ－ｃｏｕｔ）·Ｎ·
ＣＥ′＋２

ＫＰ （１）
其中：ｎ为分组长度；Ｎ是所需的明密文对数；
Ｋ是恢复主密钥的长度；ＣＥ′是每步攻击所需时
间与整个加解密所需时间比，通常为攻击中活动

Ｓ盒个数比整个 Ｓ盒个数；Ｐ为一个错误候选密
钥被保留下来的概率，Ｐ＝（１－２－（ｃｉｎ＋ｃｏｕｔ））Ｎ≤
２－ ｋｉｎ∪ｋｏｕｔ，若与穷搜时间复杂度折中，可保留一

定数量错误密钥，此时Ｐ满足Ｐ≤２－１倍。
随后，Ｄｅｒｂｅｚ［１５］给出了在不考虑穷搜和明密

文对选取时间复杂度的情况下，将所有猜测密钥

分为ｋ１，ｋ２，…，ｋｂ，基于提前过滤技巧，其给出不
可能差分分析的时间复杂度一般公式为：

Ｔ２ｃｏｍ ＝∑
１≤ｉ≤ｂ
２ ｋ１∪ｋ２∪…∪ｋｉ－∑

０≤ｊ≤ｉ
ｒｊ·Ｎ·ＣＥ′ （２）

式中，ｂ为猜测密钥的总步数，ｒｊ＝ｌｏｇ２Ｎｉ，Ｎｉ为第ｉ
步猜测后明密文对被排除的数目。

Ｄｅｒｂｅｚ还构造了类 ＡＥＳ算法模型解释这一
结果。类 ＡＥＳ算法如图２所示，记为 Ｅ１，算法依
次经过轮密钥加（ＡｄｄｔｉｏｎＫｅｙ，ＡＫ）、字节替换
（ＳＢｏｘｅｓ，ＳＢ）、行移位（ＳｈｉｆｔＲｏｗ，ＳＲ）、列混淆

图２　类ＡＥＳ模型
Ｆｉｇ．２　ＡＥＳｌｉｋｅｍｏｄｅｌ

·４５１·



　第３期 刘亚，等：不可能差分分析时间复杂度通用计算公式的改进

（ＭｉｘＣｏｌｕｍｎ，ＭＣ）运算，最后再接连一个密码分
组长度为１２８ｂｉｔ的密码算法Ｅ′，即Ｅ１＝Ｅ′ＭＣ
ＳＲＳＢＡＫ，其中轮密钥加、字节替换、行移位、列
混淆定义如 ＡＥＳ算法，令 Ｍ，ｋ，Ｃ表示明文、轮密
钥和密文，ｘ、ｙ、ｚ、ｗ分别表示 ＡＫ、ＳＢ、ＳＲ、ＭＣ后
的状态值，Δｘ、Δｙ、Δｚ、Δｗ分别表示 ＡＫ、ＳＢ、ＳＲ、
ＭＣ后的状态值的异或值。假设在 Ｅ′加密部分存
在一条不可能差分链 ΔＸ→／ΔＹ，其中 ΔＸ只有一
个字节是非零差分，ΔＹ中１６个字节都为非零差
分。在不可能差分链前端增加一轮，对分组密码

算法模型Ｅ１进行不可能差分分析，结果表明攻击
的实际复杂度为Ｂｏｕｒａ等提出通用公式所计算复
杂度的２５７倍。

２　时间复杂度通用计算公式的改进

２．１　Ｄｅｒｂｅｚ时间复杂度一般公式的改进

改进思路：Ｄｅｒｂｅｚ进行不可能差分分析时，
最后一步为猜测密钥 ｋｂ，并对所有剩余的明密文
对加解密，最后排除错误的密钥。而事实上，通常

最后一步是依次利用明密文对来验证猜测密钥是

否是错误密钥，如果存在某个明密文对在密钥猜

测下加解密得到不可能差分链，则此猜测密钥即

为错误的，被排除，后续的明密文对不需要继续验

证，这样可以在一定程度上降低攻击的复杂度。

此时，不可能差分分析的时间复杂度的一般

公式计算如下：

设２－ｒ１，２－ｒ２，…，２－ｒｂ为每一步猜测密钥时
明密文对被排除的概率。ＳＥ′为每一步参与运算
的Ｓ盒个数与整个 Ｓ盒总数比。因为在类 ＡＥＳ
算法中，Ｓ盒运算占主导地位，其他可以忽略，因
此可用ＳＥ′近似表示ＣＥ′。在不考虑数据对选取和
穷搜的时间复杂度的情况下，攻击的时间复杂度

可以表示为：

Ｔ３ｃｏｍ ＝｛２Ｎ· ∑
１≤ｉ≤ｂ－１

２ ｋ１∪…∪ｋｉ－∑
０≤ｊ≤ｉ

ｒｊ＋

　２ ｋｉｎ∪ｋｏｕｔ＋１［１＋（１－２－ｒｂ）＋… ＋

　（１－２－ｒｂ）Ｎ·２
－ｒ１－…－ｒｂ－１

］｝ＳＥ′
＝｛２Ｎ· ∑

１≤ｉ≤ｂ－１
２ ｋ１∪…∪ｋｉ－∑

０≤ｊ≤ｉ
ｒｊ＋

　２ ｋｉｎ∪ｋｏｕｔ＋１ １－（１－２
－ｒｂ）Ｎ·２

－ｒ１－…－ｒｂ－１

１－（１－２－ｒｂ[ ]
）

｝ＳＥ′

因为 ２－ｒ１－…－ｒｂ ＝ ２－（ｃｉｎ＋ｃｏｕｔ）， 令 Ｐ ＝ （１ －

２－ｒｂ）Ｎ·２
－ｒ１－…－ｒｂ－１＝（１－２－（ｃｉｎ＋ｃｏｕｔ））Ｎ≈ｅ－Ｎ·２

－（ｃｉｎ＋ｃｏｕｔ）
，

则时间复杂度可化简为：

　Ｔ３ｃｏｍ ＝［２Ｎ· ∑
１≤ｉ≤ｂ－１

２ ｋ１∪…∪ｋｉ－∑
０≤ｊ≤ｉ

ｒｊ＋

２·２ ｋｉｎ∪ｋｏｕｔ·２ｒｂ·（１－Ｐ）］·ＳＥ′ （３）
为了方便计算，将错误密钥被保留下来的概

率Ｐ进行约束，同时给出不可能差分分析过程中
所需要的明密文对数（存储复杂度）的简化公式。

与文献［１５］一样，假定不考虑穷搜和数据对选取
时的复杂度计算，所以在计算完所有明密文对后，

可以确定唯一正确的密钥。假设令Ｐ＝２－２ｍ（ｍ≥

０），因 为 ２ ｋｉｎ∪ｋｏｕｔ （１－２－ｒｂ）Ｎ·２
－ｒ１－…－ｒｂ－１ ＝

２ ｋｉｎ∪ｋｏｕｔ Ｐ≤ １，则 Ｐ≤ ２－ ｋｉｎ∪ｋｏｕｔ，故 ｍ≥
ｌｏｇ２ ｋｉｎ∪ｋｏｕｔ。又因为 ２

－２ｍ ＝ｅ－２ｍ·ｌｎ２，且 Ｐ≈

ｅ－Ｎ·２
－（ｃｉｎ＋ｃｏｕｔ）

，所以 Ｎ·２－（ｃｉｎ＋ｃｏｕｔ）＝２ｍ·ｌｎ２。因
此存储复杂度可以化简为：Ｎ＝２ｃｉｎ＋ｃｏｕｔ＋ｍ·ｌｎ２。

２．２　类ＡＥＳ算法不可能差分分析的改进

文献［１５］中类ＡＥＳ模型只涉及一轮密钥猜测，
即ｋ０，ｋ５，ｋ１０，ｋ１５。因为Ｐｒ（Δｉｎ→ΔＸ）＝２

－２４，即一

个候选密钥被排除的概率为２－２４，则ｃｉｎ＋ｃｏｕｔ＝２４，
Ｎ＝２ｃｉｎ＋ｃｏｕｔ＋ｍ·ｌｎ２＝２２４＋ｍ·ｌｎ２。此外，文献［１５］
在计算时间复杂度时，将一对明密文对的复杂度

当作一个明文加密来计算，所以文献［１５］所计算
的复杂度应乘以２。利用改进思路，接下来分类
讨论时间复杂度。

１） ｋ０， ｋ５， ｋ１０， ｋ１５ 相 互 独 立，即

ｋ０∪ｋ５∪ｋ１０∪ｋ１５ ＝３２：
步骤１：猜测ｋ０。对所有明密文对，计算Δｚ０。

由于Δｗ１＝Δｗ２＝Δｗ３＝０，根据 ＭＣ定义，计算
Δｚ１、Δｚ２、Δｚ３，即Δｙ５、Δｙ１０、Δｙ１５可知。又因为Ｓ
盒具有如下特性：已知Ｓ盒的输出差分，其输入差
分有２７种可能性，故明密文对在ｘ５、ｘ１０、ｘ１５处的
差分平均分别有２７种被留下，因此一个明密文对
留下的概率为２－３。

步骤 ２：猜测 ｋ５。对剩下的明密文对，计算
Δｙ５。若加密某个明密文对得到的 Δｙ５的值等于
步骤１中计算的Δｙ５，则此明密文对将被留下，故
一个明密文对留下的概率为２－７。

步骤３：猜测ｋ１０。此步与步骤２类似，对剩下
的明密文对计算 Δｙ１０，若与步骤 １中所计算的
Δｙ１０相等，则此明密文对将被留下。此时，一个明
密文对被留下的概率为２－７。

步骤４：猜测ｋ１５。依次加密剩余的明密文，若
对某个明密文对加密得到不可能差分链，则此ｋ１５
的猜测值与之前 ｋ０、ｋ５、ｋ１０的猜测值一起被排
除。接下来，重新猜测 ｋ１５，重复上述操作直到所
有错误的密钥被排除。此时，猜测密钥被排除的

概率为２－７。
因此攻击过程的时间复杂度为：

·５５１·
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　　Ｔ３ｃｏｍ＝２Ｎ（２
８＋２８＋８－３＋２８＋８＋８－３－７）ＳＥ′＋

　２·２３２·２７·（１－Ｐ）ＳＥ′
≈２３９．６＋ｍ·ｌｎ２·ＳＥ′＋２

４０（１－Ｐ）ＳＥ′
若按文献［１５］的复杂度公式计算，则攻击过

程的时间复杂度为：

　　Ｔ２ｃｏｍ＝Ｎ·（２
８＋２８＋８－３＋２８＋８＋８－３－７＋

　２８＋８＋８＋８－３－７－７）ＳＥ′
≈２３９．８＋ｍ·ｌｎ２·ＳＥ′

在此公式中，作者忽略了每次是一对明密文对进

行计算，因此文献［１５］中正确的时间复杂度应为
Ｔ２ｃｏｍ＝２

４０．８＋ｍ·ｌｎ２·ＳＥ′。其中 ｍ≥ｌｏｇ２３２＝５，故
Ｔ２ｃｏｍ／Ｔ

３
ｃｏｍ≈２

１．１２。当 ｍ取值尽可能大时，Ｔ３ｃｏｍ中第
二部分值可忽略不计，此时 ｍａｘ｛Ｔ２ｃｏｍ／Ｔ

３
ｃｏｍ｝≈

２１．２，所以Ｄｅｒｂｅｚ计算的复杂度是实际复杂度的
２１．２倍。

２）ｋ０，ｋ５，ｋ１０，ｋ１５具有某个线性关系，此时
ｋ０∪ｋ５∪ｋ１０∪ｋ１５ ＝２

２４。假设密钥猜测顺序为

（ｋ０，ｋ５，ｋ１０，ｋ１５），攻击过程的时间复杂度应
该为：

Ｔ３ｃｏｍ＝２Ｎ（２
８＋２８＋８－３＋２８＋８＋８－３－７）ＳＥ′＋

　２·２２４·２７·（１－Ｐ）ＳＥ′
≈２３９．６＋ｍ·ｌｎ２·ＳＥ′＋２

３２ＳＥ′
按照Ｄｅｒｂｅｚ的复杂度公式，攻击过程的时间

复杂度为：

Ｔ２ｃｏｍ＝２Ｎ·（２
８＋２８＋８－３＋２８＋８＋８－３－７＋

　２８＋８＋８－３－７－７）ＳＥ′
≈２３９．６＋ｍ·ｌｎ２·ＳＥ′

因为ｍ≥ｌｏｇ２２４＝４．６，故 Ｔ
２
ｃｏｍ／Ｔ

３
ｃｏｍ≈１。此时作

者计算的复杂度和实际复杂度相等。同样地，当

ｋ０∪ｋ５∪ｋ１０∪ｋ１５ ＝２
１６或者当 ｋ０∪ｋ５∪ｋ１０∪

ｋ１５ ＝２
８时，此时Ｔ２ｃｏｍ／Ｔ

３
ｃｏｍ≈１。

将本文的公式的计算结果和文献［１５］对比，
见表１。根据结果发现，当密钥之间相互独立时，
Ｄｅｒｂｅｚ所计算的复杂度 Ｔ２ｃｏｍ是真实时间复杂度
Ｔ３ｃｏｍ的２

１．２倍。当密钥之间存在线性关系时，真实

时间复杂度基本等于公式计算时间复杂度。

表１　模型Ｅ１不可能差分时间复杂度对比
Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｔｉｍｅｃｏｍｐｌｅｘｉｔｙｏｆ
ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌａｔｔａｃｋｓｏｎＥ１

密钥关系 时间复杂度（参考文献）
Ｔ２ｃｏｍ
Ｔ３ｃｏｍ

ｋ０∪…∪ｋ１５
＝３２

２４０．８＋ｍ·ｌｎ２·ＳＥ′（［１５］）

（２３９．６＋ｍ·ｌｎ２＋２４０）·ＳＥ′
（本文）

２１．２

ｋ０∪…∪ｋ１５
＝２２４

２３９．６＋ｍ·ｌｎ２·ＳＥ′（［１５］）

（２３９．６＋ｍ·ｌｎ２＋２３２）·ＳＥ′
（本文）

１

２．３　类ＡＥＳ新ＳＰＮ模型不可能差分分析

Ｓ盒的大小直接影响着不可能差分分析效
率，而４ｂｉｔ的Ｓ盒经常被用在轻量级分组密码构
造中，因此本节构造了一种新的代换置换

（ＳｕｂｓｔｉｔｕｔｉｏｎＰｅｒｍｕｔａｔｉｏｎＮｅｔｗｏｒｋ，ＳＰＮ）模型，其
中Ｓ盒的大小为４ｂｉｔ，记为Ｅ２，如图３所示，接下
来将基于此模型研究不可能差分分析时间复杂度

计算公式。

图３　ＳＰＮ模型
Ｆｉｇ．３　ＳＰＮｍｏｄｅｌ

　　模型Ｅ２加密过程和类ＡＥＳ模型类似，经过两
轮轮密钥加、字节替换、行移位、列混淆运算，算法

表示为Ｅ２＝Ｅ″ＭＣＳＲＳＢＡＫＭＣＳＲＳＢ
ＡＫ，其中Ｅ″是密码分组长度为６４ｂｉｔ的密码算法，
字节替换运用Ｍｉｄｏｒｉ［２０］的４×４的Ｓ盒，列混淆中
使用有限域 ＧＦ（２４）上的 ＭＤＳ（ｍａｘｉｍｕｍｄｉｓｔａｎｃｅ

ｓｅｐａｒａｂｌｅ）矩阵，轮密钥加和行移位与类ＡＥＳ模型
一致。假设在 Ｅ″部分存在不可能差分链 ΔＸ→／
ΔＹ，其中ΔＸ只有一个块是非零差分，ΔＹ所有块均
为非零差分。在不可能差分链前端增加两轮，构成

对模型Ｅ２不可能差分分析。
分组长度为６４ｂｉｔ的 Ｅ２模型不可能差分分

·６５１·
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析包含两轮密钥猜测，即（ｋ００，ｋ
０
１，…，ｋ

０
１５，ｋ

１
０，ｋ

１
５，

ｋ１１０，ｋ
１
１５）。Ｐｒ（Δｉｎ→ΔＸ）＝２

－３×５×４，即一个候选密

钥被排除的概率为２－６０。因此，ｃｉｎ＋ｃｏｕｔ＝６０，Ｎ＝
２ｃｉｎ＋ｃｏｕｔ＋ｍ·ｌｎ２＝２６０＋ｍ·ｌｎ２，ｍ≥ｌｏｇ２ ｋｉｎ∪ｋｏｕｔ。
接下来分类讨论时间复杂度。

１）ｋ００，ｋ
０
１，…，ｋ

０
１５，ｋ

１
０，ｋ

１
５，ｋ

１
１０，ｋ

１
１５相互独立，

ｋ００∪ｋ
０
１∪…∪ｋ

１
１５ ＝８０：

步骤１：猜测ｋ００。对所有明密文对，计算Δｚ
０
０。

由于Δｗ０１＝Δｗ
０
２＝Δｗ

０
３＝０，根据 ＭＣ定义，计算

Δｚ０１、Δｚ
０
２、Δｚ

０
３，即得到 Δｙ

０
５、Δｙ

０
１０、Δｙ

０
１５。若 Ｍｉｄｏｒｉ

的Ｓ盒的输出差分固定，则其输入差分有８种可
能。因此加密某一明密文对得到 Δｘ０５、Δｘ

０
１０、Δｘ

０
１５

均属于这８种情况，将被留下，否则被排除，此时
一对明密文对被留下的概率为（８／１６）３。接下
来，依次猜测（ｋ０５，ｋ

０
１０，ｋ

０
１５），部分加密剩余明密文

对，将不符合不可能差分的明密文对排除，故明密

文对被留下的概率为２－３。
步骤２：与步骤１类似，依次猜测（ｋ０４，ｋ

０
９，ｋ

０
１４，

ｋ０３），（ｋ
０
８，ｋ

０
１３，ｋ

０
２，ｋ

０
７），（ｋ

０
１２，ｋ

０
１，ｋ

０
６，ｋ

０
１１）。

步骤３：猜测（ｋ１０，ｋ
１
５，ｋ

１
１０，ｋ

１
１５）。将符合不可能

差分链的猜测密钥 ｋ１１５以及之前猜测的密钥（ｋ
０
０，

ｋ０１，…，ｋ
１
１０）一并排除，最后留下唯一正确的密钥。

最后通过穷举搜索来恢复主密钥。时间复杂度计

算见表２。

表２　模型Ｅ２不可能差分分析时间复杂度计算
Ｔａｂ．２　Ｔｉｍｅｃｏｍｐｌｅｘｉｔｙｏｆｉｍｐｏｓｓｉｂｌｅ

ｄｉｆｆｅｒｅｎｔｉａｌａｔｔａｃｋｓｏｎＥ２

步骤 时间复杂度

１ ２Ｎ（２４＋２８－３＋２１２－３－３＋２１６－９）≈２８．９１Ｎ

２

２Ｎ（２２０－１２＋２２４－１５＋２２８－１８＋２３２－２１＋

２３６－２４＋２４０－２７＋２４４－３０＋２４８－３３＋

２５２－３６＋２５６－３９＋２６０－４２＋２６４－４５）

≈（２１２．９１＋２１６．９１＋２２０．９１）Ｎ

３
２Ｎ（２６８－４８＋２７２－５１＋２７６－５４）＋

２·２８０·８（１－Ｐ）≈２２３．８１Ｎ＋２８４（１－Ｐ）

所以实际攻击过程的时间复杂度为：

Ｔ３ｃｏｍ＝［（２
８．９１＋２１２．９１＋２１６．９１＋２２０．９１＋２２３．８１）Ｎ＋

　２８４（１－Ｐ）］ＳＥ′
≈（２８４＋ｍ·ｌｎ２＋２８４）ＳＥ′
按照Ｄｅｒｂｅｚ的复杂度计算方法，攻击过程的

时间复杂度为：

Ｔ２ｃｏｍ＝（２
８．９１＋２１２．９１＋２１６．９１＋２２０．９１＋２２３．９１）·Ｎ·ＳＥ′

≈２８５＋ｍ·ｌｎ２·ＳＥ′
按照Ｂｏｕｒａ等的通用计算公式，攻击过程的

时间复杂度为：

Ｔ１ｃｏｍ＝（１＋２
ｋｉｎ∪ｋｏｕｔ－（ｃｉｎ＋ｃｏｕｔ））·Ｎ·ＣＥ′

＝（２ｃｉｎ＋ｃｏｕｔ＋２ｋｉｎ∪ｋｏｕｔ）·２ｍ·ｌｎ２·２０·ＳＥ′
＝（２６０＋２８０）·２ｍ·ｌｎ２·２０·ＳＥ′
＝２ｍ＋８４．３２·ｌｎ２·ＳＥ′

因为ｍ≥ｌｏｇ２８０＝６３２。此时，Ｔ
２
ｃｏｍ／Ｔ

３
ｃｏｍ≈２。

所以，Ｄｅｒｂｅｚ计算的复杂度是实际复杂度的２倍。
同时，将实际复杂度计算结果与 Ｂｏｕｒａ等的通用
计算公式的结果对比后发现，Ｂｏｕｒａ等的通用公
式所计算的复杂度要略高于实际时间复杂度，且

不可能差分攻击的轮数越多，Ｂｏｕｒａ等提出的时
间复杂度的计算结果高于实际时间复杂度也

越多。

２）ｋ００，ｋ
０
１，…，ｋ

１
１０，ｋ

１
１５存在线性关系：不妨设密

钥关系 ｋ００ ＝ｋ
１
０，ｋ

０
５ ＝ｋ

１
５，ｋ

０
１０ ＝ｋ

１
１０，ｋ

０
１５ ＝ｋ

１
１５，则

ｋ００∪…∪ｋ
１
１５ ＝６４，密钥恢复过程与１）相似，因

为密钥之前的线性关系，第二轮的密码不需要猜

测。所以实际攻击过程的时间复杂度为：

Ｔ３ｃｏｍ＝［（２
８．９１＋２１２．９１＋２１６．９１＋２２０．９１＋２１７．２）·

　Ｎ＋２６８（１－Ｐ）］ＳＥ′
≈（２８１＋ｍ·ｌｎ２＋２６８）ＳＥ′
按照Ｄｅｒｂｅｚ的复杂度计算方法，攻击过程的

时间复杂度为：

Ｔ２ｃｏｍ＝（２
８．９１＋２１２．９１＋２１６．９１＋２２０．９１＋２１７．２）·Ｎ·ＳＥ′

≈２８１＋ｍ·ｌｎ２·ＳＥ′
用Ｂｏｕｒａ等的复杂度通用公式，攻击过程的

时间复杂度为：

Ｔ１ｃｏｍ＝（１＋２
ｋｉｎ∪ｋｏｕｔ－（ｃｉｎ＋ｃｏｕｔ））·Ｎ·ＣＥ′

＝（２ｃｉｎ＋ｃｏｕｔ＋２ ｋｉｎ∪ｋｏｕｔ）·２ｍ·ｌｎ２·２０·ＳＥ′
＝（２６０＋２６４）·２ｍ·ｌｎ２·２０·ＳＥ′
＝２ｍ＋６８．４２·ｌｎ２·ＳＥ′
因为 ｍ≥ｌｏｇ２６４＝６，所以 Ｔ

２
ｃｏｍ／Ｔ

３
ｃｏｍ≈１。此

时，实际复杂度与Ｄｅｒｂｅｚ计算的复杂度相近。同
时，将实际复杂度计算结果与 Ｂｏｕｒａ等的时间复
杂度通用公式的计算结果对比后发现Ｔ１ｃｏｍ／Ｔ

３
ｃｏｍ≈

２－１２．５８，即Ｂｏｕｒａ等提出的时间复杂度通用公式计
算的结果比实际复杂度要低。表３列出了本文的
计算结果和文献［１４］Ｂｏｕｒａ、文献［１５］Ｄｅｒｂｅｚ计
算结果的对比情况。

·７５１·
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表３　模型Ｅ２不可能差分时间复杂度对比
Ｔａｂ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｔｉｍｅｃｏｍｐｌｅｘｉｔｙｏｆ
ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌａｔｔａｃｋｓｏｎＥ２

密钥

关系
时间复杂度（参考文献）

Ｔ１ｃｏｍ
Ｔ３ｃｏｍ

Ｔ２ｃｏｍ
Ｔ３ｃｏｍ

ｋ００∪…∪ｋ
１
１５

＝８０

２ｍ＋８４．３２·ｌｎ２ＳＥ′（［１４］）

２８５＋ｍ·ｌｎ２·ＳＥ′（［１５］）

（２８４＋ｍ·ｌｎ２＋２８４）·ＳＥ′
（本文）

２０．３２ ２

ｋ００∪…∪ｋ
１
１５

＝６４

２ｍ＋６８．４２·ｌｎ２ＳＥ′（［１４］）

２８１＋ｍ·ｌｎ２·Ｅ′（［１５］）

（２８１＋ｍ·ｌｎ２＋２６８）·ＳＥ′
（本文）

１
２１２．５８ １

３　结论

本文改进了文献［１５］中 Ｄｅｒｂｅｚ提出的时间
复杂度计算的通用公式，并给出了一个新的时间

复杂度计算的通用公式。对两个类 ＡＥＳ算法模
型进行不可能差分分析，结果表明，在轮子密钥独

立的情形下，利用改进的时间复杂度的公式得到

的结果是Ｄｅｒｂｅｚ公式计算结果的２－１．２倍，即实际
的时间复杂度比Ｄｅｒｂｅｚ预计的要低。而Ｂｏｕｒａ等
提出的时间复杂度公式计算结果不仅可能低于实

际分析计算的结果，也可能高于实际分析计算的

结果。
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