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摘　要：针对云计算应用在单兵作战系统场景下业务处理时延高、服务质量无法保障的问题，提出一种
基于可穿戴计算的分布式单兵作战信息系统。利用士兵身上的可穿戴智能设备构建本地计算层，在作战地

点就近处理计算数据，提供给士兵本地的信息处理与融合能力，并采用广义扩散负载均衡算法平衡各设备负

载，降低业务处理时延；同时利用分布式计算的容错能力增强系统的可靠性。仿真结果表明，基于可穿戴设

备的分布式本地网络架构能有效地降低作战任务的处理时延，同时增强系统的可靠性。

关键词：单兵作战系统；可穿戴技术；云计算；本地计算；负载均衡

中图分类号：ＴＮ９１５　　文献标志码：Ａ　　文章编号：１００１－２４８６（２０１８）０４－１５９－０７

Ｄｉｓｔｒｉｂｕｔｅｄｗｅａｒａｂｌｅｉｎｄｉｖｉｄｕａｌｓｏｌｄｉｅｒｃｏｍｂａｔｉｎｆｏｒｍａｔｉｏｎ
ｓｙｓｔｅｍｆｏｒｌｏｗｌａｔｅｎｃｙｂｕｓｉｎｅｓｓ

ＲＥＮＺｈｉｙｕａｎ１，ＸＩＡＯＹａｏ１，ＧＵＯＫａｉ２，ＣＨＥＮＧＷｅｎｃｈｉ１，ＺＨＡＮＧＨａｉｌｉｎ１

（１．ＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆＩｎｔｅｇｒａｔｅｄＳｅｒｖｉｃｅｓＮｅｔｗｏｒｋｓ，ＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，Ｘｉ′ａｎ７１００７１，Ｃｈｉｎａ；

２．ＢｅｉｊｉｎｇＲｅｓｅａｒｃｈＩｎｓｔｉｔｕｔｅｏｆＴｅｌｅｍｅｔｒｙ，Ｂｅｉｊｉｎｇ１０００７６，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ａｉｍｅｄａｔｔｈｅｐｒｏｂｌｅｍｏｆｈｉｇｈｐｒｏｃｅｓｓｉｎｇｄｅｌａｙａｎｄｌｏｗｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅｓｏｆｃｌｏｕｄｃｏｍｐｕｔｉｎｇｉｎｉｎｄｉｖｉｄｕａｌｓｏｌｄｉｅｒｃｏｍｂａｔｓｙｓｔｅｍ，

ａｄｉｓｔｒｉｂｕｔｅｄｉｎｄｉｖｉｄｕａｌｓｏｌｄｉｅｒｃｏｍｂａｔｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓｕｐｐｏｒｔｅｄｂｙｗｅａｒａｂｌｅｔｅｃｈｎｏｌｏｇｙｗａｓｐｒｏｐｏｓｅｄ．Ａｌｏｃａｌｃｏｍｐｕｔｉｎｇｌａｙｅｒｗａｓｃｏｎｓｔｒｕｃｔｅｄ

ｂｙｕｓｉｎｇｔｈｅｉｎｔｅｌｌｉｇｅｎｔｅｑｕｉｐｍｅｎｔｏｆｔｈｅｓｏｌｄｉｅｒ，ｗｈｉｃｈｃａｎｐｒｏｖｉｄｅａｐｌａｔｆｏｒｍｆｏｒｂａｔｔｌｅｆｉｅｌｄｄａｔａｐｒｏｃｅｓｓｉｎｇａｔｔｈｅｎｅａｒｅｓｔｃｏｍｂａｔｐｌａｃｅａｎｄｓｕｐｐｌｙ

ｓｏｌｄｉｅｒｗｉｔｈｔｈｅａｂｉｌｉｔｙｏｆｉｎｆｏｒｍａｔｉｏｎｆｕｓｉｏｎａｎｄｐｒｏｃｅｓｓｉｎｇ．Ｔｈｅｇｅｎｅｒａｌｉｚｅｄｄｉｆｆｕｓｉｏｎｌｏａｄｂａｌａｎｃｉｎｇａｌｇｏｒｉｔｈｍｗａｓｕｓｅｄｔｏｂａｌａｎｃｅｔｈｅｌｏａｄｏｆ

ｅｑｕｉｐｍｅｎｔｆｏｒｒｅｄｕｃｉｎｇｔｈｅｄｅｌａｙｏｆｂｕｓｉｎｅｓｓｐｒｏｃｅｓｓｉｎｇａｎｄｔｈｅｒｅｌｉａｂｉｌｉｔｙｏｆｔｈｅｓｙｓｔｅｍｗａｓｅｎｈａｎｃｅｄｂｙｔｈｅｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔｉｎｇｉｎｒｅａｌｉｓｔｉｃ

ｂａｔｔｌｅｆｉｅｌｄｅｎｖｉｒｏｎｍｅｎｔ．Ｔｈｅｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｄｉｓｔｒｉｂｕｔｅｄｗｅａｒａｂｌｅｌｏｃａｌｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅｃａｎｅｆｆｅｃｔｉｖｅｌｙｒｅｄｕｃｅｔｈｅｐｒｏｃｅｓｓｉｎｇ

ｄｅｌａｙａｎｄｅｎｈａｎｃｅｔｈｅｒｅｌｉａｂｉｌｉｔｙｏｆｔｈｅｃｏｍｂａｔｓｙｓｔｅｍ．

Ｋｅｙｗｏｒｄｓ：ｉｎｄｉｖｉｄｕａｌｓｏｌｉｄｅｒｃｏｍｂａｔｓｙｓｔｅｍ；ｗｅａｒａｂｌｅｔｅｃｈｎｏｌｏｇｙ；ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｌｏｃａｌｃｏｍｐｕｔｉｎｇ；ｌｏａｄｂａｌａｎｃｉｎｇ

　　陆军作为国家武装力量的重要组成，在２０世
纪８０年代便开始了从机械化向信息化的逐渐转
型，通过在装备中融入新材料、电子、通信等技术，

形成了在战场上互联互通、快速协同作战的单兵

作战系统，极大增强了士兵生存、杀伤、机动等综

合实力。

信息化作战体系除了作战装备之外，还包括

后勤支援和战术策略的信息化。如美军的作战人

员信息网（ＷａｒｆｉｇｈｔｅｒＩｎｆｏｒｍａｔｉｏｎＮｅｔｗｏｒｋＴａｃｔｉｃａｌ，
ＷＩＮＴ）可覆盖整个军队，联合各部队资源，并提
供大容量、高移动性的通信服务［１］。随着战场信

息化建设的迅猛发展，需要从大量的战场传感器、

无人机、卫星或单兵提供的各种情报数据中提取

有价值的信息进行分析挖掘，这种大数据的实时

处理给战场通信网络带来了巨大的挑战。近年

来，许多专家学者提出了“作战云”体系架构［２］，

使用高性能云服务器对战场资源进行重组、融合，

形成高度动态、弹性的作战资源池。应用云计算

的战场通信网络大大提高了大数据的处理融合能

力，但云计算中心往往离前线作战单元较远，长距

离的数据传输占据了大量的战场通信链路，增加

了传输时延，导致任务执行效率低、作战行动缓慢

等问题；同时，随着战场信息化水平的不断提升，

云计算平台需处理的任务急剧增加，战场网络带

宽的严重不足与云服务器负担的加重使作战业务

的可靠性下降；此外，由于电磁压制、网络攻击、定

向物理性破坏等因素［３］，战场网络环境十分恶

劣，无法保障实时的网络连接。
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针对传统云计算应用在单兵作战系统中的不

足，本文提出了一种基于可穿戴计算的分布式单

兵作战信息系统，以提高单兵在战场环境下的本

地信息处理能力与实时作战效率，避免云计算的

高传输时延，同时利用分布式的优势提升系统的

抗毁性能，防止因某一装备的损坏而导致整体系

统瘫痪。

１　分布式可穿戴单兵作战信息系统

随着智能手环、手表、眼镜等可穿戴设备在民

用领域的流行，各国军事部门给予了高度重视，争

相将可穿戴技术引入单兵作战系统中［４］，旨在开

发出轻巧便捷的智能穿戴设备，帮助士兵更有效

地作战、抵御外界危机。例如：英国ＩＴＬ公司推出
的“Ｓｐｉｒｉｔ”智能织物作战服，将电子设备编织到衣
物中，为穿戴者提供防弹、移动供电、数据连接等

功能［５］；哥伦比亚 ＬｅｍｕｒＤｅｓｉｇｎＳｔｕｄｉｏ公司设计
的“ＳａｖｅＯｎｅＬｉｆｅ”智能鞋，可以感应脚底大块金
属的磁场反应，并在手表上显示可疑物体位置。

此外，还有外骨骼、夜视头盔、可穿戴医疗用具等

设备。随着高性能低功耗芯片的相继推出及人体

工学设计与智能电子技术的融合，在未来，会有更

多性能强劲的可穿戴作战装备出现。除了计算能

力、传感精度等硬件参数的提高，如何强化对战场

的联合数据采集与信息处理是面对未来信息化战

场的关键。

云计算的大数据融合能力在日常训练中可以

起到很好的作用，将士兵详细的体征与训练数据

等进行分析，从而制订精细的训练计划。但在前

线战场或在沙漠、雨林等特殊环境下，士兵无法依

托遥远的高性能云服务器，只能依靠自身的数据

处理能力。受电源、尺寸的影响，单件可穿戴装备

的计算性能较弱，无法支撑实时性要求较高的战

场任务，因此，联合多件可穿戴设备的计算、通信

和存储能力形成分布式单兵作战信息系统是十分

必要的。

在信息融合方面，分布在士兵全身的可穿戴

设备需有统一的应用接口、接入管理规范等，以避

免设备之间相对孤立（例如智能鞋探测到的地雷

信息，除了可显示到手表上，还应根据士兵的需求

推送到头戴显示屏、手机等其他设备上，或在军队

共同维护的电子地图上标记危险标签等），且各

设备探测到的战场信息及信息的更新可实时推送

至所需的设备上。数据在各装备间应“畅通无

阻”，只有将外界信息及自身状态进行综合优化，

才能对战场态势与威胁进行评估、对参战能力等

有充分的了解，便于精确化指挥作战。此外，在存

储方面，因网络原因无法上传至指挥部的重要情

报可通过分布式存储冗余到其他设备上来提高数

据的可靠性。

除了信息融合及扩大系统存储之外，分布式

单兵作战信息系统也拥有传统分布式系统的优

点：①突破了单件设备的性能瓶颈，极大提高了系
统的处理性能；②增强了系统的容错能力。在当
今及未来信息化战场中，许多应用如无人机协同

作战、航迹轨迹优化、武器 －目标分配［６］等都涉

及组合优化或 ＮＰＨａｒｄ问题，随着优化目标和约
束条件的增加，所需计算量可能呈指数增长，同时

对实时性与容错也有严格的要求。因此，为解决

单兵任务执行中对“大数据”处理能力的需要，可

对各穿戴设备的计算资源进行优化配置，将业务

负载合理地迁移至其他设备处理以降低时延，提

高作战效率。此外，也需评估系统可靠性，分析部

分设备损坏后系统的剩余性能，可更好地衡量系

统的实时处理能力。

２　分布式单兵作战信息系统网络架构

本文提出的基于可穿戴计算的分布式单兵作

战信息系统网络架构如图１所示。

图１　单兵作战系统的新型可穿戴信息网络架构
Ｆｉｇ．１　Ｎｏｖｅｌｗｅａｒａｂｌｅｉｎｆｏｒｍａｔｉｏｎｎｅｔｗｏｒｋ
ａｒｃｈｉｔｅｃｔｕｒｅｏｆｉｎｄｉｖｉｄｕａｌｓｏｌｄｉｅｒｃｏｍｂａｔｓｙｓｔｅｍ

该架构分为两层：本地计算层和云计算层。

其中，云计算层是由高性能计算机组成的云计算

中心，可以和战场指挥所等作战平台快速建立连

·０６１·



　第４期 任智源，等：适应低时延业务需求的分布式可穿戴单兵作战信息系统

接，必要情况下也可与单兵用户终端进行无线连

接。云服务器可以快速地处理从各个战场中收集

到的海量数据，完成对战场情报的深度融合，并实

时感知战场态势，进行战场威胁评估，有效打破各

部队的信息壁垒，让宝贵的信息资源在部队之间

快速流动与共享，使指战人员可以全方位地了解

战场状况［７］。

本地计算层由士兵身上具有计算、存储和通

信资源的智能穿戴设备组成，根据作战的实时性

需求，士兵身上的设备既是数据的产生者同时也

是数据的直接处理者，设备之间的传输时延极低，

可以快速地进行数据转发，进而分布式地处理计

算业务，提高单兵作战系统的处理能力，为士兵提

供本地化的分布式计算，同时也兼具信息共享融

合与存储的功能，是携带在士兵身上的小型信息

融合系统。

一些原需上传至云计算中心处理的任务可就

近在本地计算层中处理，避免数据的高传输时延，

提高作战单元的执行效率。此外，大量传感器收

集的战场或士兵数据经过本地计算层的过滤融合

后再通过战场基站、装甲车辆、卫星等接入节点连

接云计算层，可以大幅地降低需要上传的数据容

量，减少战场链路带宽与云服务器的压力。同时，

各设备可根据作战需求接收云计算层的信息情

报，更新本地缓存的作战数据，以抢占战场信息的

制高点。

３　分布式单兵作战信息系统的负载均衡
策略

　　由于单个可穿戴设备的计算能力较弱，难以
处理未来战场中较大数据量的作战任务。因此，

需在多设备间进行分布式计算以降低任务的响应

时延，其中负载均衡是分布式计算的关键问题，为

了更好地满足对低时延、高可靠性的要求，需对单

兵作战系统的分布式负载均衡策略展开研究。

３．１　负载均衡理论模型

负载均衡的实现方法包括集中式和分布

式［８］。集中式策略简单、直观，但容易产生中心

节点瓶颈，且中心节点在战时损坏会导致系统无

法正常运行。而分布式策略可让节点与其连接的

节点直接交换负载，多次迭代后使系统达到负载

均衡。考虑到实际的作战背景，本文采用近邻法

中的异构广义扩散负载均衡策略，每个节点都能

按需向周围节点扩散负载，由于没有中心节点的

限制，大大提高了系统的可靠性与抗毁性。

在单兵作战系统场景下，考虑由某士兵身上

的ｎ个智能装备组成的本地计算层。在作战行动
中，士兵的不同作战姿态会导致设备网络拓扑的

变化，但由于士兵身体运动范围的限制，拓扑变化

十分有限，因此可以将这 ｎ个设备的拓扑近似认
为不变。

本地计算层的设备可抽象为带权无向图Ｇ＝
（Ｖ，Ｅ），如图２所示，其中Ｖ＝｛ｖ１，ｖ２，ｖ３，…，ｖｎ｝代
表设备集合，Ｅ＝｛ｅｖ１，ｖ２，ｅｖ２，ｖ３，…，ｅｖｉ，ｖｊ，…，
ｅｖ（ｎ－１），ｖｎ｝代表边集合，边 ｅｖｉ，ｖｊ表示两设备间的通
信链路，设备只能与其直接连接的设备进行通信，

Ｗｖｉ，ｖｊ表示边上的权重值，设备 ｖｉ上的计算能力由
Ｃｖｉ表示。

当本地计算层中任意一个设备接收到负载量

为Ｄ的作战任务Ｔａｓｋ时，若该任务负载超过了设
备的负载阈值，则设该设备为启动节点，启动扩散

算法进行联合信息处理，以获得较小的业务处理

时延。而当设备负载未超过阈值时，代表该设备

独立完成作战任务可获得较小的业务处理时延，

系统无须启动扩散算法，减少任务分发的计算量。

负载阈值可事先设定，或根据当前系统状态自适

应调整。本文主要研究设备启动扩散算法时的业

务处理情况。

图２　本地计算层设备拓扑图
Ｆｉｇ．２　Ｔｏｐｏｌｏｇｉｃａｌｇｒａｐｈｏｆｌｏｃａｌｃｏｍｐｕｔｉｎｇｌａｙｅｒ

启动节点可将其部分负载交由连接的低负载

设备进行处理；每个设备接收邻近高负载设备上

的负载，同时也将其部分负载交由邻近的低负载

设备。在同一时刻，设备间的数据转移方向确定。

设备间不断地交换负载，达到全局的负载均衡之

后，各设备处理其上的负载进行联合信息处理。

设系统初始负载为ｌ＝｛ｌ１，ｌ２，…，ｌｎ｝，负载均衡后

各设备上负载为ｌ１，ｌ２，…，ｌｎ，任务在本地计算层
中处理的总时延ｔ可以表示为：

ｔ＝ｔｄ＋ｔｐ＋ｔｆ （１）

·１６１·
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式（１）表明，总时延 ｔ由数据扩散时延 ｔｄ、设
备处理时延 ｔｐ和任务结果反馈时延 ｔｆ组成。其
中，扩散时延ｔｄ可表示为式（２）。负载首先需在
设备间进行多次扩散以达到各设备上的负载均

衡，δ（ｑ）ｉｊ ／Ｂｉｊ是第ｑ次迭代时链路 ｅｖｉ，ｖｊ上的数据
转移时延，其中，Ｂｉｊ是链路 ｅｖｉ，ｖｊ上的通信带宽，
δ（ｑ）ｉｊ 为第ｑ次迭代时链路ｅｖｉ，ｖｊ上的数据转移量。
假设各设备上负载迭代 ｋ次后达到负载均衡，每
次迭代的扩散时延取决于数据转移最慢的一条通

信链路，即等于所有边上数据转移时延最大的一

项，整体扩散时延为ｋ次迭代的时延相加，ｔｄ与负
载量Ｄ和数据的扩散方式有关。

ｔｄ ＝∑
ｋ

ｑ＝１
ｍａｘ
ｉ，ｊ∈ｅｖｉ，ｖｊ

（δ（ｑ）ｉｊ ／Ｂｉｊ） （２）

当系统负载均衡后，设备处理其上负载的时

延取决于各设备中处理速度最慢的一个，即设备

中最大的处理时延，因此，设备处理时延 ｔｐ如
式（３）所示：

ｔｐ＝ ｍａｘｉ＝１，２，…，ｎ
（ｌｉ／Ｃｖｉ） （３）

式（４）是任务结果反馈时延，Ｔｉ表示设备 ｖｉ
处理完其上负载后，将结果反馈至启动节点的时

延。任务结果反馈时延 ｔｆ取决于各设备反馈时
延中最大的一项。

ｔｆ＝ ｍａｘ
ｉ＝１，２，…，ｎ

（Ｔｉ） （４）

在本文分布式系统中，负载均衡可定义为使

各设备上的负载处理时延相等，即调整设备上负

载使各设备的处理时延等于系统的平均处理

时延：

珋ｔ＝∑
ｎ

ｉ＝１
ｌｉ／∑

ｎ

ｉ＝１
Ｃｖｉ （５）

不失一般性，假设设备上经处理后的任务结

果数据量较小，在链路带宽很大、传播时延极小的

分布式单兵作战网络中，任务结果反馈时延 ｔｆ可
以忽略。因此，任务的总时延ｔ主要取决于任务的
扩散时延ｔｄ与处理时延ｔｐ。由于各设备之间的通
信有一定的代价，应降低数据迁移的成本，在其他

硬件条件不变时，设备间的负载交换方式决定了

链路上转移的数据量。为使总任务时延 ｔ尽可能
小，应选择合适的扩散方法使各设备在达到负载

均衡时链路上转移的数据量尽可能小，以使任务

的执行效率更高。

综上所述，整个负载均衡过程可等效于求解

式（６）～（７）所示的优化问题：

ｍｉｎ［∑
ｋ

ｑ＝１
ｍａｘ
ｉ，ｊ∈ｅｖｉ，ｖｊ

（δ（ｑ）ｉｊ ／Ｂｉｊ）＋ ｍａｘ
ｉ＝１，２，…，ｎ

（ｌｉ／Ｃｖｉ）］

（６）

ｓ．ｔ．　∑
ｎ

ｉ＝１
ｌｉＤ （７）

其中约束条件式（７）保证了负载均衡时扩散至各
设备上处理的负载可合并为原作战任务 Ｔａｓｋ的
负载Ｄ。

３．２　异构系统中的扩散负载均衡算法

考虑某一单兵作战系统 Ｇ＝（Ｖ，Ｅ），可穿戴
设备节点数量为ｎ，每个节点从１至 ｎ依次编号。
Ｅ为边集合，数量为ｐ，每条边从１至ｐ依次编号，
并规定方向。当某一设备接收到超过阈值的作战

任务时，启用扩散算法，经过ｋ次扩散迭代后各设
备负载为ｌ（ｋ）＝｛ｌ（ｋ）１ ，ｌ

（ｋ）
２ ，…，ｌ

（ｋ）
ｎ ｝，迭代关系为

ｌ（ｋ）＝Ｍｌ（ｋ－１），Ｍ是广义扩散矩阵，其元素ｍｉｊ需满
足以下条件：

ｍｉｊ＞０　｛ｉ，ｊ｝∈Ｅｏｒｉ＝ｊ （８）

∑
ｉ∈Ｖ
ｍｉｊ＝１　　ｊ∈Ｖ （９）

ｍｉｊＣｖｊ＝ｍｊｉＣｖｉ　　ｉ∈Ｖ，ｊ∈Ｖ （１０）
基于广义扩散矩阵的扩散算法可以在 Ｏ（１／

ｌｎ（λＭ））步内完成，即达到负载均衡状态，以获
得最小的处理时延 ｔｐ，其中 λＭ是广义扩散矩阵
Ｍ所有特征值绝对值第二大的数。算法基本流
程如算法１所示。

算法１　广义扩散负载均衡算法

Ａｌｇ．１　Ｇｅｎｅｒａｌｉｚｅｄｄｉｆｆｕｓｉｏｎｌｏａｄｂａｌａｎｃｉｎｇａｌｇｏｒｉｔｈｍ

１ 根据拓扑图建立扩散矩阵Ｍ；
２ 　　ｗｈｉｌｅ（未收敛）ｄｏ
３ 　　　ｆｏｒ所有节点ｖｉｄｏ

４ 　　　　ｆｏｒ所有属于边ｅｖｉ，ｖｊ的节点ｖｊｄｏ

５ 　　　　　ｖｉ，ｖｊ交换各自负载信息ｌ
（ｑ）
ｉ 和ｌ

（ｑ）
ｊ

６ 　　　　　转移的负载量为δ（ｑ）ｉｊ ＝ｍｊｉｌ
（ｑ）
ｉ －ｍｉｊｌ

（ｑ）
ｊ

７ 　　　　　经负载转移后ｖｉ上负载为：

ｌ（ｑ＋１）ｉ ＝ｌ（ｑ）ｉ －∑
ｅｖｉ，ｖｊ∈Ｅ

δ（ｑ）ｉｊ

８ 　　　　　ｑ＝ｑ＋１
９ 　　　　ｅｎｄｆｏｒ
１０ 　　　ｅｎｄｆｏｒ
１１ 　　ｅｎｄｗｈｉｌｅ

为解决式（６）的问题，还需扩散时延 ｔｄ尽可
能小。参考文献［９］中的扩散矩阵Ｍ１（ε０），其在
理论上被证明有比水动力学法更快的收敛速度，

且更适合应用在拓扑可能改变（设备损坏）的单

兵作战系统中，减少因拓扑改变而造成的额外计

算开销。
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４　仿真分析

本节将验证基于广义扩散算法（Ｇｅｎｅｒａｌｉｚｅｄ
ＤｉｆｆｕｓｉｏｎＡｌｇｏｒｉｔｈｍ，ＧＤＡ）的分布式单兵作战网
络架构在降低数据处理时延上的有效性，并与传

统云计算进行时延对比；同时考虑部分穿戴设备

失效后对系统性能的影响，分析系统的可靠性，并

与一些经典负载均衡算法进行了对比。

使用的仿真平台为ＭＡＴＬＡＢ，设单兵系统中
装备数量为７，通信链路数量为１４，拓扑与图 ２
保持一致。以弹道轨迹计算任务为例，辅助瞄

准系统将传感器测量参数如风向、气温、气压、

目标移动量、枪支系数等进行联合优化，从而修

正瞄准点以实现精确打击。参考文献［１０］的弹
道计算方法，请求一次辅助瞄准的数据量约为

１Ｍｂ，需处理的机器指令数估算为 ３００万条，
由于打击对象的移动性，系统需要实时预测目

标行动，根据方向、速度等进行提前预测，在本

时刻需要计算目标下一个可能的行动地点，即

同一时刻可能会有多个计算请求。不失一般

性，同一时刻的计算请求数从 ０到 ２０范围内
变化。设云服务器的处理能力为 ２０００ＭＩＰＳ，
云服务器与单兵系统中各设备的链路带宽为

１０Ｍｂｐｓ，参考文献［１１－１２］将智能穿戴设备
计算能力和各链路的通信带宽参数设置为

表１、表２中所示。

４．１　本地计算与云计算时延性能分析

为验证本地计算层的时延性能，基于广义扩

散算法进行仿真实验，结果如图３所示。
当云计算链路带宽为１０Ｍｂｐｓ时，随着任务

请求个数的增加，云计算虽然有很强的数据处理

能力，但由于带宽较小，传输时延过大，整体时延

图３　本地计算与传统云计算时延对比
Ｆｉｇ．３　Ｔｉｍｅｄｅｌａｙｃｏｍｐａｒｉｓｏｎｏｆｌｏｃａｌｃｏｍｐｕｔｉｎｇａｎｄ

ｔｒａｄｉｔｉｏｎａｌｃｌｏｕｄｃｏｍｐｕｔｉｎｇ

不如就近处理的本地计算。在任务请求个数为

２０时，随着云服务器与单兵系统连接的链路带宽
逐渐增大，在１０Ｍｂｐｓ、５０Ｍｂｐｓ和１００Ｍｂｐｓ的链
路带宽下使用云计算进行任务处理，时延分别为

２０３ｓ，０４３ｓ和０２３ｓ。可见随着链路带宽的增
加，云计算总任务时延不断地减少。本地计算在

任务请求个数为２０时，时延为０１３６ｓ，云计算要
达到此时延，链路带宽需达到１８８６８Ｍｂｐｓ，这在
当前的战场环境中很难达到。分布式单兵作战系

统的低时延是因为支持本地化数据处理，各设备

间传输时延极低，能快速地向其他设备扩散数据

以均衡负载，为作战士兵提供快捷的辅助计算，提

高作战效率。

４．２　单兵作战系统可靠性分析

战场环境残酷恶劣，潮湿、泥泞、炎热等自然

环境或者外物打击都有可能使设备发生故障。使

用单一设备作为系统的核心计算单元，如果损坏

则整个系统可能会陷入瘫痪。因此，在战场环境

表１　本地计算层设备性能参数
Ｔａｂ．１　Ｐｅｒｆｏｒｍａｎｃｅｐａｒａｍｅｔｅｒｏｆｄｅｖｉｃｅｓｉｎｌｏｃａｌｃｏｍｐｕｔｉｎｇｌａｙｅｒ

设备 ｖ１ ｖ２ ｖ３ ｖ４ ｖ５ ｖ６ ｖ７

处理能力Ｃｖｉ／ＭＩＰＳ １５０ １４０ １６０ １２０ １１０ １４０ １３０

表２　本地计算层链路带宽参数
Ｔａｂ．２　Ｌｉｎｋｂａｎｄｗｉｄｔｈｐａｒａｍｅｔｅｒｓｉｎｌｏｃａｌｃｏｍｐｕｔｉｎｇｌａｙｅｒ

链路 ｅｖ１，ｖ２ ｅｖ１，ｖ３ ｅｖ１，ｖ４ ｅｖ１，ｖ５ ｅｖ１，ｖ６ ｅｖ１，ｖ７ ｅｖ２，ｖ３

链路带宽Ｂｉｊ／Ｍｂｐｓ ４５ ５０ ５５ ５０ ４５ ５５ ５３

链路 ｅｖ２，ｖ４ ｅｖ２，ｖ５ ｅｖ３，ｖ６ ｅｖ４，ｖ７ ｅｖ５，ｖ６ ｅｖ５，ｖ７ ｅｖ６，ｖ７

链路带宽Ｂｉｊ／Ｍｂｐｓ ５５ ５０ ５５ ４５ ５８ ５５ ４５

·３６１·
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中作战系统的可靠性有时比高性能更加地重要。

在分布式单兵作战网络中，由于每个设备都能向

周围扩散负载，部分设备损坏后，当待处理的任务

负载超过了设备的负载阈值时，其他设备仍可以

联合地处理该数据任务，降低作战任务时延，并增

加系统的可靠性。仿真考虑本地计算层损失设备

量ｍ为０、１、２、３四种情况时系统的时延性能，如
图４所示。

图４　部分设备失效后时延对比
Ｆｉｇ．４　Ｔｉｍｅｄｅｌａｙｃｏｍｐａｒｉｓｏｎｏｆｅｑｕｉｐｍｅｎｔｆａｉｌｕｒｅ

从图４中可分析出当任务请求个数较小时如
２个，由于计算量较小，设备完好和部分设备失效
后的系统都能快速地进行任务处理，整体时延相

差很小，系统性能并没有明显的下降。当任务计

算量较大，如请求数为２０时，四种情况的系统处
理时延分别为０１３６ｓ、０１５０ｓ、０１８３ｓ和０２２２ｓ，表
明虽有若干设备损毁，但依然可以进行业务计算，

防止了系统整体瘫痪。

为更好地验证可靠性，定义系统中若干设备

故障后剩余的计算性能比η，如式（１１）所示：

η＝１－ １
ｔ－
１
ｔ( )
ｍ

１
ｔ （１１）

式中：ｔ为无损毁系统，即ｍ＝０时的时延；ｔｍ为系
统中ｍ个设备故障后的时延。

图５表示部分设备损坏后系统的剩余性能。
随着损毁设备的数量增多，剩余计算性能比呈下

降的趋势。但是，系统仍保持了相当的计算能力。

当３个设备失效时，系统仍保持了原先６１％以上
的性能进行任务处理，从而验证了使用广义扩散

负载均衡的本地计算架构可以增强单兵作战系统

的可靠性，让士兵能在部分设备损坏时仍保持相

图５　系统剩余性能分析

Ｆｉｇ．５　Ａｎａｌｙｓｉｓｏｆｓｙｓｔｅｍｒｅｓｉｄｕａｌｐｅｒｆｏｒｍａｎｃｅ

当可观的数据处理能力。

４．３　基于广义扩散算法的负载均衡策略与其他
经典负载均衡算法对比

　　为验证广义扩散负载均衡算法在降低任务处
理时延方面的性能，本文将与经典的负载均衡策

略加 权 轮 转 法［１３］ （Ｗｅｉｇｈｔｅｄ Ｒｏｕｎｄ Ｒｏｂｉｎ，
ＷＲＲ）、随机动态算法［１４］（ＰｉｃｋＫＸ）和贪婪负载
均衡算法［１５］（ＧｒｅｅｄｙＬｏａｄＢａｌａｎｃｉｎｇ，ＧｒｅｅｄｙＬＢ）
进行对比，仿真结果如图６所示。

图６　与经典负载均衡算法时延性能对比
Ｆｉｇ．６　Ｔｉｍｅｄｅｌａｙｃｏｍｐａｒｉｓｏｎｏｆｇｅｎｅｒａｌｉｚｅｄｄｉｆｆｕｓｉｏｎ
ａｌｇｏｒｉｔｈｍａｎｄｃｌａｓｓｉｃｌｏａｄｂａｌａｎｃｉｎｇａｌｇｏｒｉｔｈｍｓ

由图６可分析得出当请求数较小时，各算法
所得出的任务处理时延均很小，差距不大。但是

当请求数大于１０后，加权轮转法、随机动态算法、
贪婪算法所得出的时延将逐渐拉大与广义扩散算

法时延的差距。当请求数为２０时，广义扩散算法
的时延已明显低于其他几种算法，此时，广义扩散

算法、贪婪负载均衡算法、随机动态算法和加权轮

转法的时延分别是 ０１３６ｓ、０１７０ｓ、０２０７ｓ和
０２５２ｓ，可以充分表明应用广义扩散算法的负载
均衡策略能有效地降低任务处理时延，增强作战
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士兵的任务执行效率。

５　结论

针对未来单兵作战系统的数据处理效率和系

统可靠性展开了研究，提出了基于可穿戴计算的

分布式单兵作战网络架构，利用士兵身上的智能

穿戴装备构建本地计算层，使处于网络边缘的单

兵智能作战设备能协同地分布式处理作战任务。

为了更有效地降低任务处理时延，采用了异构系

统中的广义扩散负载均衡策略，仿真结果表明，应

用该策略的分布式单兵作战网络架构能有效地降

低任务处理时延，增强单兵作战系统的可靠性。

在未来的研究工作中可以对各设备的负载阈值设

定及阈值的自适应调整展开更广泛更深入的

研究。
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