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摘　要：针对资源受限情形下的两阶段攻防资源分配问题，提出一种基于多属性决策的资源分配对策模
型。防守者首先将有限的防护资源分配到不同的目标上，继而进攻者选择一种威胁组合方式对目标实施打

击。基于博弈论相关知识，模型的求解结果可以使防守者最小化自身损失，使进攻者最大化进攻收益。同

时，针对模型的特点，给出了一些推论和证明。通过一个示例验证了模型的合理性以及相关推论的准确性，

能够为攻、防双方规划决策提供辅助支持。
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　　“军备竞赛”这一术语主要用于描述存在冲
突的两个国家交互发展军力的过程，对于相关现

象的研究认定为策略问题，且已经扩展到政治、经

济等多个方面［１］。自从美国“９·１１”事件以来，
对国土安全防御方面的研究已引起重要关注，主

要集中在攻防双方如何合理规划有限的资源以最

大化自身的效益［２］。

针对资源分配问题，不同学者已在不同领域

展开了广泛研究，以寻求合理的资源规划方案。

张骁雄等［３］针对装备发展中的科研经费分配问

题，建立了一个优化模型，并采用智能优化算法对

其进行了求解。Ｘｉｏｎｇ等［４］针对卫星系统动态调

度和资源分配问题提出了一个双目标优化模型，

并采用合作进化多目标算法对模型进行求解。魏

心泉和王坚［５］针对传统算法求解多目标资源优

化分配问题收敛慢、Ｐａｒｅｔｏ解分布不均匀的问题，
提出了一种新的文化基因算法。李阳和王珏［６］

针对管理成本分配对军队人力资源管理绩效问

题，从经济学的边际效用递减规律出发，构建了最

佳人力资源管理模型，得到最佳成本投入方案。

张骏等［７］通过引入风险管理的概念，提出了一种

多目标多决策者的资源分配模型，以解决不确定

环境下防空反导装备体系资源分配与优化问

题等。

上述学者从多准则决策、智能优化算法、经济

效益理论等方面，对不同领域的资源分配问题进

行了建模与求解。近些年，博弈论也开始被广泛

应用于各种规划分配模型的求解中。在序列博弈
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中，Ｂｉｅｒ等［８］最先提出了一种基于博弈理论的资

源分配模型，文中假设防守者优先将有限资源分

配到不同的目标上，以最大程度减少进攻者针对

自身所做出的最佳应对策略所带来的损失。之后

学者们陆续提出了不同的博弈模型，尝试更加全

面地描述现实情况。Ｈａｐｈｕｒｉｗａｔ和 Ｂｉｅｒ［９］针对点
对点目标防护以及开展多目标统一防护之间的权

衡问题展开了研究，结果表明当需保护的目标增

多时，开展多目标统一防护更加有效。Ｎｉｋｏｏｆａｌ
和Ｚｈｕａｎｇ［１０］针对进攻者偏好信息为区间数的情
况，提出了一种资源分配的博弈模型，通过利用资

金的不确定性和价值的鲁棒性概念，为防守者提

供最优均衡解。Ｇｏｌａｎｙ等［１１］针对两人零和博弈

问题，研究如何将多种资源应用到多个目标上，以

应对对手的多种打击方式。Ｍｏ等［１２］在考虑时间

和进攻不确定的情形下，提出了一种动态资源分

配模型，解决防守者在加强目标防护和构建冗余

系统之间的权衡问题，并通过一个实例验证了模

型的有效性。还有一些学者考虑了信息不完全、

允许信息欺骗隐藏、人在回路等情形下的资源分

配问题［１３－１５］。

尽管很多学者已提出不同博弈模型以解决防

守者的资源分配问题，然而目前大部分研究局限

于考虑单威胁对单目标的组合情况，鲜有学者考

虑多重威胁对多目标组合情况下的资源分配模

型。本文研究序列博弈中攻、防双方的资源分配

优化问题：在有限的资源条件下，防守者如何将防

护措施合理地分配到不同目标上，以最大化程度

降低敌方对自己打击所造成的损伤？而进攻者如

何针对防守者的资源分配方案，选择最佳的威胁

组合策略对目标实施打击，以获取最大的收益？

１　模型简介

１．１　问题描述

多属性准则下的攻防双方资源分配问题可以

描述为一个两阶段问题：防守者将不同的资源

（防护措施）分配到不同的目标上，以应对潜在的

威胁；进攻者在观察到防守者的分配方案后，选择

一种威胁方式组合对目标实施打击，意图造成人

员、经济等不同方面的损失。防守者的目标是在

考虑进攻者应对自己资源分配方案所做出的最佳

应对策略的基础上，通过合理分配防护资源，将目

标的总体损伤降到最低。进攻者则针对防守者的

资源分配方案，选择最佳的攻击组合，对目标造成

最大程度损伤。一个具有 Ｉ种防护措施、Ｊ个目
标和Ｋ种威胁场景的博弈模型见图１。

图１　博弈双方资源分配示意图
Ｆｉｇ．１　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｒｅｓｏｕｒｃｅａｌｌｏｃａｔｉｏｎｆｏｒｔｗｏｐｌａｙｅｒｓ

本文将利用多属性效用函数，对不同场景下

的双方得失情况进行建模和描述。不同威胁对不

同目标可造成不同程度的损伤，不同的防护措施

既可以降低威胁成功实施的概率，也可以减轻威

胁攻击目标造成的损伤。同一种防护措施应用于

同一个目标上至多一次，不同防护措施可以应用

于同一个目标。每一种威胁最多实施一次，且不

同的威胁可以对同一目标实施打击。不同威胁之

间以及不同防护措施之间皆相互独立。防守者通

过合理分配资源将自身的损失降到最小，而进攻

者则选取最佳进攻组合对防守者造成最大程度的

损伤。

１．２　符号说明

首先，对文中涉及的符号进行解释说明。

ｉ：防护措施的指标。
ｊ：目标的指标。
ｋ：威胁的指标。
Ｉ：防护措施的种类数目。
Ｊ：目标的数目。
Ｋ：威胁的种类数目。
Ｃ：防守者成本约束。
ｃｉ：实施第ｉ种防护措施的成本。
αｉｋ：防护措施ｉ降低威胁ｋ实施成功的概率，

且αｉｋ∈［０，１］。
βｉｋ：防护措施ｉ降低威胁ｋ造成损伤的程度，

且βｉｋ∈［０，１］。
λｋｊ：威胁ｋ成功攻击目标ｊ造成的损伤程度，

且λｋｊ∈［０，１００］。
ｘｉｊ：防守者是否将防护措施 ｉ应用于目标 ｊ，

且ｘｉｊ＝１ｏｒｘｉｊ＝０。
ｙｋｊ：进攻者是否采用威胁 ｋ攻击目标 ｊ，且

ｙｋｊ＝１ｏｒｙｋｊ＝０。
ｘ：防守者的资源分配策略，ｘ＝［ｘｉｊ］Ｉ×Ｊ。
ｙ：进攻者的攻击策略，ｙ＝［ｙｋｊ］Ｋ×Ｊ。
ｗＤｊ：防守者对目标 ｊ的偏好，ｗ

Ｄ
ｊ∈［０，１］且

·４５１·
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∑Ｊ
ｊ＝１ｗ

Ｄ
ｊ＝１。
ｗＡｊ：进攻者对目标 ｊ的偏好，ｗ

Ａ
ｊ∈［０，１］且

∑Ｊ
ｊ＝１ｗ

Ａ
ｊ＝１。
ｗＤ：防守者的偏好，且ｗＤ＝［ｗ

Ｄ
ｊ］１×Ｊ。

ｗＡ：进攻者的偏好，且ｗＡ＝［ｗ
Ａ
ｊ］１×Ｊ。

１．３　建模

本小节主要对文中涉及的相关概念进行解释

说明，并给出不同效用函数的计算公式。

定义　定义（ｘ，ｙ）为一组纯策略解，其中 ｘ
为防守者将不同防护措施应用到不同目标上的一

组资源分配方案，ｙ为进攻者选择的一种威胁组
合对目标实施攻击的进攻方案。

（ｘ，ｙ）也是本研究所需要的输出结果。对不
同威胁组合对目标造成的损失进行定量化描述，

并基于此来表征防守者和进攻者的效用函数。防

守者的损失Ｌ和进攻者的收益 Ｕ都受到２个因
素的影响：进攻的成功率 Ｐ和防护措施对目标的
保护程度Ｆ。

首先定义威胁 ｋ攻击目标 ｊ的成功概率 ｐｋｊ。
若对目标不添加任何防护措施，则任意威胁皆可

以成功打击该目标。假设不同防护措施对降低威

胁成功实施的效果是可以叠加的。当 ｘｉｊ为１时，
表示防守者将防护措施ｉ应用在目标ｊ上，反之ｘｉｊ
为０。１－αｉｋ·ｘｉｊ表示采用防护措施 ｉ后，进攻者
采用威胁ｋ攻击目标ｊ成功的概率。考虑不同防
护措施对降低威胁成功实施所起到的联合作用，

式（１）表示进攻者在防守者的资源分配方案下，
采用威胁ｋ打击目标ｊ成功的概率。

ｐｋｊ＝∏
Ｉ

ｉ＝１
（１－αｉｋ·ｘｉｊ） （１）

同样，防护措施可以有效降低不同威胁对目

标造成的损伤程度，且不同防护措施所起到的防

护效果具有叠加性。假设威胁 ｋ成功对目标 ｊ实
施了打击，式（２）表示防守者的资源分配方案降
低目标ｊ遭受损伤的程度。

ｆｋｊ＝１－∏
Ｉ

ｉ＝１
（１－βｉｋ·ｘｉｊ） （２）

通过一个简单示例来解释式（２）。假设有３
种防护措施Ａ，Ｂ和Ｃ，它们有效降低某种威胁造
成损伤的程度分别为０７，０４和０２。如果仅仅
采用措施Ａ，则该攻击造成的损伤降低为原来的
３０％；假设同时采用措施Ａ和Ｂ，则该攻击造成的
损伤只有原来的３０％ ×６０％ ＝１８％；如果３种措
施都采用，则损伤只有原来的 ３０％ ×６０％ ×
８０％＝１４４％。因此，防护措施可以有效降低目
标遭受损失的程度为 １００％ －１４４％ ＝８５６％，

正如式（２）所示。
由于ｆｋｊ表示采用威胁ｋ攻击目标 ｊ被削弱的

程度，故１－ｆｋｊ为进攻者实施威胁 ｋ后，目标 ｊ剩
余的完好程度。基于此，定义不同威胁组合方案

对目标ｊ实施打击造成的损伤为：

Ｑｊ＝∑
Ｋ

ｋ＝１
ｐｋｊ·（１－ｆｋｊ）·λｋｊ·ｙｋｊ （３）

基于以上分析，结合双方对目标的偏好，对防

守者的损失Ｌ以及进攻者的收益Ｕ定义如下：

Ｌ（ｘ，ｙ，ｗＤ）＝∑
Ｊ

ｊ＝１
ｗＤｊＱｊ （４）

Ｕ（ｘ，ｙ，ｗＡ）＝∑
Ｊ

ｊ＝１
ｗＡｊＱｊ （５）

假设ｙ为进攻者应对防守者的资源分配方
案所采取的最佳攻击策略，则防守者的目标为：

ｍｉｎＬ（ｘ，ｙ，ｗＤ） （６）

ｓ．ｔ．∑
Ｉ

ｉ＝１
∑
Ｊ

ｊ＝１
ｃｉｘｉｊ≤Ｃ （７）

其中，式（７）表示防守者所选择的防护措施产生
的总费用不能超过总预算。

给定防守者的最佳资源分配策略ｘ，进攻者
必定采取最大化自身收益的进攻策略，即：

ｙ ＝ａｒｇｍａｘ
ｙ
Ｕ（ｘ，ｙ，ｗＡ） （８）

２　求解与推论

定理　一组解（ｘ，ｙ）是均衡解当且仅当
满足以下条件：

ｙ^（ｘ）＝ａｒｇｍａｘ
ｙ
｛Ｕ（ｘ，ｙ）｝

ｘ ＝ａｒｇｍｉｎ
ｘ
Ｌ（ｘ，^ｙ（ｘ）），ｙ ＝^ｙ（ｘ{ ）

（９）

其中，^ｙ（ｘ）表示进攻者针对防守者的策略 ｘ所采
取的最优应对策略。式（９）中第一条表示针对防
守者的任意分配方案 ｘ，进攻者必定采取相应的
最优应对策略 ｙ^（ｘ）以最大化自身的收益。防守
者意识到进攻者一定会采取最优应对策略，即给

定任意资源分配策略，防守者可以预测到自己的

损失。因此，式（９）中第二条表示在所有可能的
“防守策略—最优应对进攻策略”集合中，防守者

选择可以最小化自身损失的策略 ｘ。该模型的
求解步骤见算法 １。算法的输出为最优防守策
略、最优进攻策略以及该均衡解对应的选手的

收益。

推论１　（ｘ，ｙ）为均衡解的必要条件：
Ｕ（ｘ，ｙ，ｗＡ）≥Ｕ（ｘ，ｙ，ｗＡ） （１０）

证明：此推论根据定义即可证明，表示给定最

优防守策略ｘ，进攻者必定采取可以最大化自身
收益的进攻应对策略ｙ。 □

·５５１·
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算法１　计算（子博弈完美）均衡解
Ａｌｇ．１　Ｓｏｌｖｉｎｇｆｏｒ（ａｓｕｂｇａｍｅｐｅｒｆｅｃｔ）ｅｑｕｉｌｉｂｒｉｕｍ

输入：相关参数，包括αｉｋ、βｉｋ、λｋｊ、ｃｉ等，令ｃｏｕｎｔ＝１；

输出：均衡解及其对应的选手收益；

步骤：

１：ｆｏｒｅａｃｈｘ
２：　ｓｏｌｖｅ^ｙ（ｘ）＝ａｒｇｍａｘ

ｙ
｛Ｕ（ｘ，ｙ）｝

３：　ｃｏｍｐｕｔｅＬ＝Ｌ（ｘ，^ｙ（ｘ）），Ｕ＝Ｕ（ｘ，^ｙ（ｘ））
４：　ｉｆｃｏｕｎｔ＝１ｔｈｅｎ
５：　　ｌｏｓｓ←Ｌ，ｇａｉｎ←Ｕ

６：　　ｘ←ｘ，ｙ←ｙ^（ｘ）
７：　　ｃｏｕｎｔ＝ｃｏｕｎｔ＋１
８：　ｅｌｓｅ
９：　　 ｉｆＬ＜ｌｏｓｓｔｈｅｎ
１０：　　　ｌｏｓｓ←Ｌ，ｇａｉｎ←Ｕ

１１：　　　ｘ←ｘ，ｙ←ｙ^（ｘ）
１２：　　ｅｎｄｉｆ
１３：　ｅｎｄｉｆ
１４：ｅｎｄｆｏｒ

１５：ｒｅｔｕｒｎｘ，ｙ，ｌｏｓｓ，ｇａｉｎ

推论２　算法１的输出为该问题的均衡解。
证明：算法１中，步骤２保证进攻者针对防守

者的策略永远采取最优的应对策略以最大化自身

收益，即满足式（９）中第一条。同时，步骤３～１３
保证防守者在所有可能的策略组合中，选取可以

使得自身损失最小的策略，满足式（９）中第二条。
基于以上两点原因，算法１的输出一定是该模型
的均衡解。 □

推论３　一定存在一个均衡解（ｘ，ｙ）。
证明：双方在知晓各自偏好的条件下，给定任

意的资源分配方案 ｘ，防守者可以预测进攻者的
最佳应对策略 ｙ^（ｘ），进而可以预测自身损失
Ｌ（ｘ，^ｙ（ｘ），ｗＤ），反之亦然。因为存在资源约束，
故防守者可以选择的资源分配方案有限，同时进

攻者的攻击方案亦有限。故，必存在一个（子博

弈完美）均衡解。其实，对于任何一个完全且完

美信息动态博弈，必定存在一个均衡解［１６］。 □
推论４　给定两个不同资源约束 Ｃ１和 Ｃ２，

Ｃ１≥Ｃ２，其他参数条件不变，对应的均衡解分别
为（ｘ１，ｙ１）和（ｘ２，ｙ２），则 Ｌ（ｘ１，ｙ１）≤Ｌ（ｘ２，
ｙ２）。即，任意成本约束下对应均衡解中防守者
的损失一定不高于任意低于该成本约束下的均衡

解中防守者的损失。

证明：由式（９）得知，给定任意防守策略，进
攻者总会采取最优应对策略以最大化自身收益。

因为Ｃ１≥Ｃ２，所以防守者在资源约束 Ｃ１下，存在

更多的可行分配方案。特别地，当ｘ２ ＝ｘ１ 时，此
时两种情形下防守者的损失相等。当 ｘ２≠ｘ１
时，由定义知，防守者必定在所有的策略组合中选

取使得自身损失达到最小的资源分配策略，故得

Ｌ（ｘ１，ｙ１）≤Ｌ（ｘ２，ｙ２）。 □
推论５　给定防守者偏好，当进攻者与防守

者的属性偏好权重一致时，防守者的损失达到最

大。即给定 ｗＤ，αｉｋ，βｉｋ，λｋｊ等属性值，当 ｗＡ＝ｗＤ
时，Ｌ（ｘ，ｙ，ｗＤ）达到最大。

证明：假设场景１下，双方对目标的偏好值相
等，即有ｗＡ＝ｗＤ，此时均衡解（ｘ１，ｙ１）对应的双
方效用值为｛Ｌ（ｘ１，ｙ１，ｗＤ），Ｕ（ｘ１，ｙ１，ｗＡ）｝。

现假设有场景２，双方对目标偏好值不等，同
时ｗ′Ａ≠ｗＡ且 ｗ′Ｄ＝ｗＤ。此时均衡解（ｘ２，ｙ２）对
应的双方效用值为｛Ｌ（ｘ２，ｙ２，ｗ′Ｄ），Ｕ（ｘ２，ｙ２，
ｗ′Ａ）｝。　

假设在场景２下，给定防守者策略 ｘ１，进攻
者的最优应对策略为ｙ３＝^ｙ（ｘ１）。

∵（ｘ２，ｙ２）为场景２下均衡解，由式（９）得
　Ｌ（ｘ２，ｙ２，ｗ′Ｄ）≤Ｌ（ｘ１，ｙ３，ｗ′Ｄ）
∵ｗ′Ｄ＝ｗＤ
∴Ｌ（ｘ２，ｙ２，ｗＤ）≤Ｌ（ｘ１，ｙ３，ｗＤ）
∵ｗＡ＝ｗＤ
∴Ｌ（ｘ１，ｙ３，ｗＤ）＝Ｕ（ｘ１，ｙ３，ｗＡ）
∵（ｘ１，ｙ１）为场景１下均衡解
∴Ｕ（ｘ１，ｙ１，ｗＡ）≥Ｕ（ｘ１，ｙ３，ｗＡ）
∵Ｕ（ｘ１，ｙ１，ｗＡ）＝Ｌ（ｘ１，ｙ１，ｗＤ）
∴Ｌ（ｘ２，ｙ２，ｗ′Ｄ）≤Ｌ（ｘ１，ｙ１，ｗＤ）
故得证。 □
推论６　给定进攻者偏好，当防守者与进攻

者的属性偏好权重一致时，进攻者的收益达到最

小。即给定 ｗＡ，αｉｋ，βｉｋ，λｋｊ等属性值，当 ｗＤ＝ｗＡ
时，Ｕ（ｘ，ｙ，ｗＡ）达到最小。

该推论的证明思路同推论５，故不再展开。

３　示例研究

本节设计了多种场景，旨在通过模型的计算

求解，验证不同参数设置对攻防双方最优策略的

影响。需要指出的是，示例中的数据大多通过专

家评分给出，仅供计算使用，单独存在时不具备实

际意义，但计算结果却可以用来进行方案的比对

和分析。实际应用时，这些数值可以通过历史数

据、资料统计等方式给出［１７］。

借鉴文献［２］中的部分数据，假设存在蓝方
（防守者）和红方（进攻者）两个实体。蓝方可将

·６５１·
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５种不同的防护措施应用在３个目标的防护上，
而红方可采取３种不同的威胁对蓝方的目标实施
攻击，从而造成人员、经济、设施等方面的损失。

具体的假想场景细节见表１。不同的目标根据发
展规模及大小，分别设置为都市、城镇以及乡村。

αｉｋ、βｉｋ、λｋｊ、ｃｉ等参数的设置分别见表 ２～５。其
中，αｉｋ和βｉｋ的大小受防护措施和威胁种类的影
响，而λｋｊ受威胁种类以及目标规模的影响。设置
防守者总成本约束为Ｃ＝５０００万元。

表１　假定场景细节

Ｔａｂ．１　Ｈｙｐｏｔｈｅｔｉｃａｌｓｃｅｎａｒｉｏｄｅｔａｉｌｓ

防护措施 目标 威胁

情报搜集 都市 轰炸办公高楼

目标强化 城镇 瘫痪交通枢纽

加强防护 乡村 攻击基础设施

运输安全

人员培训

表２　防护措施降低威胁成功的概率

Ｔａｂ．２　Ｒｅｄｕｃｉｎｇｐｒｏｂａｂｉｌｉｔｉｅｓｏｆｄｉｆｆｅｒｅｎｔｓａｆｅｇｕａｒｄ

ｍｅａｓｕｒｅｓｏｎｄｉｆｆｅｒｅｎｔｔｈｒｅａｔｓ

防护措施
轰炸办

公高楼

瘫痪交

通枢纽

攻击基

础设施

情报搜集 ０．２ ０．１ ０．１５

目标强化 ０．７ ０．７５ ０．８

加强防护 ０．７５ ０．７ ０．８

运输安全 ０．１５ ０．６５ ０．２

人员培训 ０ ０ ０

表３　防护措施降低威胁造成损伤的程度

Ｔａｂ．３　Ｍｉｔｉｇａｔｉｎｇｌｅｖｅｌｓｏｆｅａｃｈｓａｆｅｇｕａｒｄ

ｍｅａｓｕｒｅｏｎｄｉｆｆｅｒｅｎｔｔｈｒｅａｔｓ

防护措施
轰炸办

公高楼

瘫痪交

通枢纽

攻击基

础设施

情报搜集 ０．８ ０．７ ０．５

目标强化 ０．７ ０．６５ ０．７

加强防护 ０．６５ ０．７ ０．６

运输安全 ０．２ ０．６５ ０．１

人员培训 ０．１５ ０．１５ ０．１

表４　威胁成功攻击目标造成的损伤

Ｔａｂ．４　Ｄｅｓｔｒｕｃｔｉｖｅｎｅｓｓｏｆｅａｃｈｔｈｒｅａｔｏｎｄｉｆｆｅｒｅｎｔｔａｒｇｅｔｓ

威胁 都市 城镇 乡村

轰炸办公高楼 ９０ ８０ ７５

瘫痪交通枢纽 ８０ ７５ ８５

攻击基础设施 ６５ ６０ ５５

表５　防护措施的成本
Ｔａｂ．５　Ｒｅｌａｔｉｖｅｕｎｉｔｃｏｓｔｏｆｅａｃｈｓａｆｅｇｕａｒｄｍｅａｓｕｒｅ

万元

措施
情报

搜集

目标

强化

加强

防护

运输

安全

人员

培训

成本 ７００ ８００ ５００ ４００ ３００

在表６三种不同权重的场景假设下，对模型
进行求解与对比分析，验证模型与上述推论的准

确性与合理性。

表６　三种不同场景下双方对目标的偏好
Ｔａｂ．６　Ｂｏｔｈｐｌａｙｅｒｓ′ｐｒｅｆｅｒｅｎｃｅｓｔｏｔａｒｇｅｔｓｕｎｄｅｒ

ｔｈｒｅｅｄｉｆｆｅｒｅｎｔｓｃｅｎａｒｉｏｓ

场景 都市 城镇 乡村

场景１
蓝方 ０．７ ０．２ ０．１

红方 ０．６ ０．４ ０

场景２
蓝方 ０．７ ０．２ ０．１

红方 ０．７ ０．２ ０．１

场景３
蓝方 ０．６ ０．４ ０

红方 ０．６ ０．４ ０

３．１　场景１

假设双方对目标的偏好权重如表６中场景１
所示。经计算，图２显示了蓝、红双方的最佳策
略。图中威胁１、威胁２和威胁３分别代表轰炸
办公高楼、瘫痪交通枢纽和攻击基础设施；目标

１、目标２和目标３分别代表都市、城镇和乡村；措
施１、措施２、措施３、措施４和措施５分别代表情
报搜集、目标强化、加强防护、运输安全和人员培

训，下文同。

由图２可知，蓝方将所有防护措施都用在了
目标１上，将防护措施１、２和３用在了目标２上，
对目标３未采取任何防护措施。红方在观察到上
述分配方案后，同时采用第１、２种威胁攻击目标
２，采用第３种威胁攻击目标１，以造成最大规模
伤害。该场景下蓝、红双方的损失／收益为
（０１１２，０１５６）。对应上文中的决策变量，该场
景下的均衡解｛ｘ１，ｙ１｝可用矩阵表示为：ｘ１ ＝
１ １ ０
１ １ ０
１ １ ０
１ ０ ０















１ ０ ０

，ｙ１ ＝
０ １ ０
０ １ ０









１ ０ ０
。
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图２　场景１下双方最佳策略
Ｆｉｇ．２　ＥｑｕｉｌｉｂｒｉｕｍｆｏｒｂｏｔｈｐｌａｙｅｒｓｉｎＳｃｅｎａｒｉｏ１

３．２　场景２

在其他参数不变的情形下，固定蓝方对目标

的权重，假设红方对目标的偏好与蓝方保持一致，

见表６场景 ２。此时该问题变成了零和博弈模
型，即任何防守者的损失等于进攻者的收益。

图３显示了双方在该场景下的最佳均衡策略。此
时，蓝、红双方对目标１的偏好都远远大于其他两
个目标。蓝方将防护措施１、２和３用在了目标１
上，将防护措施２、３和４用在了目标２上，将防护
措施２和３用在目标３上。红方最佳进攻策略为
采用第１种威胁攻击目标２，同时采用第２、３种
威胁攻击目标１。该场景下蓝、红双方的损失／收
益为（０２９８，０２９８）。对比场景１下防守者的损
失，有０２９８＞０１１２。该场景下蓝方的损失值达
到最大，示例结果与推论５相符。

图３　场景２下双方最佳策略
Ｆｉｇ．３　ＥｑｕｉｌｉｂｒｉｕｍｆｏｒｂｏｔｈｐｌａｙｅｒｓｉｎＳｃｅｎａｒｉｏ２

３．３　场景３

在其他参数不变的情形下，固定红方对目标

的权重，假设蓝方对目标的偏好与红方保持一致，

见表６场景３。图４显示了蓝、红双方在该场景
下的最佳策略。蓝方将防护措施１、２、３、４分别用
在了目标１和２上，目标３没有得到任何防护措
施，因为该场景下双方对该目标的进攻或者防护

不产生任何收益。红方同时采用三种威胁攻击目

标 １。该场景下蓝、红双方的损失／收益为
（０１１６，０１１６）。对比场景 １下进攻者的收益，
发现０１１６＜０１５６。该场景下红方的收益值达
到最小，示例结果与推论６相符。

图４　场景３下双方最佳策略
Ｆｉｇ．４　ＥｑｕｉｌｉｂｒｉｕｍｆｏｒｂｏｔｈｐｌａｙｅｒｓｉｎＳｃｅｎａｒｉｏ３

３．４　敏感性分析

将总成本 Ｃ在［２０００万元，８０００万元］区间
内变化，每次变量为１０００万元，其他参数保持不
变。在场景１的权重设置下，进行重复实验，观察
每种情形下均衡解所对应的双方收益变化情况，

如图５所示。

图５　不同成本约束下双方的收益变化
Ｆｉｇ．５　Ｐａｙｏｆｆｓｆｏｒｂｏｔｈｐｌａｙｅｒｓｕｎｄｅｒ

ｄｉｆｆｅｒｅｎｔｃｏｓｔｃｏｎｓｔｒａｉｎｔｓ

由图５可知，随着总成本的增大，进攻者的收
益和防守者的损失都呈现递减的趋势。在成本Ｃ
达到５０００万元之后，双方在不同成本约束下采取
均衡解后得到的收益不再变化。由推论３可知，
任何低成本下产生的均衡解一定是任何相对高成

本下的可行解。因此，对于防守者来说，任何高成

本下的均衡解对应的损失一定不高于（小于或等

于）任何低成本下对应均衡解所对应的损失。

·８５１·
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３．５　模型对比

为突出该资源分配对策模型与传统优化模型

的区别，继续开展对比实验，将上述问题建模为一

个多目标优化问题：

ｍｉｎｆ１ ＝Ｌ（ｘ，ｙ，ｗＤ）＝∑
Ｊ

ｊ＝１
ｗＤｊＱｊ
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Ｊ

ｊ＝１
ｗＡｊＱｊ

ｓ．ｔ．∑
Ｉ

ｉ＝１
∑
Ｊ

ｊ＝１
ｃｉｘｉｊ≤













Ｃ

（１１）

式中的各项参数含义与前文保持一致。两个目标

函数ｆ１和ｆ２分别对应待优化的目标，即最小化防
守者损失和最大化进攻者收益，约束条件限制了

防守者的资源分配方案。

采用传统的非支配排序的遗传算法（Ｎｏｎ
ｄｏｍｉｎａｔｅｄＳｏｒｔｉｎｇＧｅｎｅｔｉｃＡｌｇｏｒｉｔｈｍＩＩ，ＮＳＧＡＩＩ）
对该问题进行求解，获取 Ｐａｒｅｔｏ解。之后利用逼
近理想解排序法（ＴｅｃｈｎｉｑｕｅｆｏｒＯｒｄｅｒＰｒｅｆｅｒｅｎｃｅ
ｂｙＳｉｍｉｌａｒｉｔｙｔｏＩｄｅａｌＳｏｌｕｔｉｏｎ，ＴＯＰＳＩＳ）从所求得
的Ｐａｒｅｔｏ解中获得一个折中解［１８］。其中，ＮＳＧＡ
ＩＩ的核心思想是根据个体的非劣解水平对种群进
行分层，指引搜索向 Ｐａｒｅｔｏ最优解集方向进行。
ＴＯＰＳＩＳ的核心思想是通过比较不同方案与理想
方案的接近程度来对方案进行排序。求解算法主

要参数设置如下：种群规模为 １００，迭代次数为
５００，交叉概率设为０２，两个目标权重值皆设置
为０５。求解结果如图６所示。

图６　不同解集对比
Ｆｉｇ．６　Ｃｏｍｐａｒｉｓｏｎｓｂｅｔｗｅｅｎｄｉｆｆｅｒｅｎｔｓｏｌｕｔｉｏｎｓ

图６展示了该多目标优化问题的 Ｐａｒｅｔｏ解、
理想解、折中解与场景１的均衡解。该折中解对
应的双方损失／收益为（３７１５，７４３），而场景 １
的均衡解对应的双方损失／收益（０１１２，０１５６）
也是该Ｐａｒｅｔｏ中的非支配解。实质上，该均衡解

是子博弈完美均衡，是基于选手完全理性的前提

下，双方为应对对方策略所做出的最佳应对策略。

多目标优化模型通过对防守者损失和进攻者收益

两个目标函数同时进行优化，生成一系列的非劣

解；通过设置不同的目标函数权重，可以得到不同

的折中解。本文博弈模型均衡解的求解思路可以

为决策者在Ｐａｒｅｔｏ解集中选择折中解提供一定的
参考和借鉴。

４　结论

针对受限条件下的攻防双方资源分配问题，

提出了一种基于多属性准则的分配对策模型。借

鉴博弈论均衡解的概念，模型可以使防守者最小

化自身损失，同时进攻者最大化自身收益。通过

例证发现，固定防守者的偏好，零和博弈情形下，

防守者的损失达到最大。反之，固定进攻者的偏

好，零和博弈情形下，进攻者的收益达到最小。总

经费约束对双方的收益情况都存在较为显著的影

响，具体表现为在一定范围内，防守者的损失随着

总预算的增大而逐渐递减。对比实验表明，该问

题下子博弈完美均衡解也是对应多目标优化问题

的一个非支配解，可以为求解多目标攻防资源分

配问题提供新的思路。本研究结论可为资源受限

条件下的分配规划问题提供一定的决策支持。下

一步研究可将模型拓展到不确定环境下，引进更

多现实约束条件，添加时间因素等。
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