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摘　要：提出基于流传输速率与数据量的双门限检测算法。为满足高速网络传输的性能要求，使用Ｈａｓｈ
表存储流检测的数据结构，将Ｈａｓｈ表的冲突处理与基于流速率的缓存替换相结合以实现高效的大流检测，通
过限制Ｈａｓｈ桶的容量，确保报文的处理性能。真实网络数据的仿真测试结果表明：所提算法在相近的存储开
销下，保持了较高的处理性能，准确性优于基于最近最少使用算法的大流检测及其派生算法以及基于统计计

数的紧凑型空间节省算法。
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　　大量研究［１－５］表明：网络中少数具有较大数

据量的数据流生成了网络的大部分流量，而其他

大量的数据流的数据量总和仅占小部分的网络流

量；数据流在带宽占用上也表现出不均衡性，其中

少量具有较高速率的数据流消耗了大量的网络带

宽［３］。网络中数据流的这种分布特征严重影响

了网络传输的有效性［３－４］，导致了数据流传输带

宽占用上的不公平性，对报文的传输时延产生了

较大影响［６］，严重时甚至发生拥塞导致报文丢

失。在网络设备上，有效检测出这些数据流，并进

行适当的管理与控制［７－１１］，可以改善网络传输的

有效性，比如缓解网络拥塞［１２］、增加网络的有效

吞吐率、降低报文传输时延及报文丢失率、改善网

络传输的公平性［１３］等。

目前的研究根据数据流的统计特征定义了大

流与小流。文献［６－８，１２］将数据量超过一定门
限（如６４ＫＢ、１ＭＢ、１００ＭＢ等）的流定义为大流，
这一定义主要关注的是数据流的数据量；文

献［１４］将数据传输速率达到链路容量的一定比
例（如１％、０１％）的流定义为大流，这一定义重
点关注的是数据流的传输速率。链路的带宽容量

是以数据传输速率衡量的，因此准确及时地检测

出具有高传输速率的数据流是实施流量的管理与

控制、改善网络传输有效性的关键。然而对具有

较高的传输速率但仅有少量数据的数据流而言，

其生存期短，对网络传输的有效性不会产生持续

性影响，因此在进行传输控制时可以被忽略。对

于具有较高的传输速率和较大数据量的数据流，
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不断竞争网络的可用带宽对网络传输的有效性产

生持续影响，成为网络传输控制的主要对象。综

上所述，本文将同时具有较高传输速率和较大数

据量的数据流定义为大流。由于网络中传输的数

据报文大小并不统一，大报文的数据量甚至相当

于小报文的数据量的几十倍，数据流的报文发送

频率与数据流的传输速率并不是完全等价的，为

了确保检测的准确性，将数据流的传输速率而不

是报文的发送频率作为大流检测的重要依据。

随着网络技术的发展，传输链路的带宽容量

和数据流的传输速率越来越大。高速网络的转发

能力对检测算法的处理提出了很高的性能要求。

本文针对高速网络中以流量管理与控制为主要目

标的大流检测，提出了基于流的大小与传输速率

的双门限检测（Ｄｕａｌｔｈｒｅｓｈｏｌｄｆｌｏｗｄｅｔｅｃｔｉｏｎｂａｓｅｄ
ｏｎｆｌｏｗＳｉｚｅａｎｄｔｒａｎｓｍｉｓｓｉｏｎＲａｔｅ，ＤＳＲ）算法。

１　相关工作

大流检测在网络管理等领域的应用，引起了

研究人员的关注。根据存储结构中是否维护数据

流的标识符信息可分为无状态流统计检测方案与

部分流统计检测方案。尤其是随着应用场景的拓

展，网络链路带宽的增加，不断涌现新的研究成

果；这些成果从准确性、性能、存储开销等方面对

已有的研究进行了改进，涌现许多组合型方案。

１．１　无状态流统计检测方案

在该类方案中不必存储数据流标识符，只需通

过Ｈａｓｈ函数将数据流的统计信息与一组计数器关
联，当与之关联的所有计数器都超过所设定的门限

后将其标识为大流。由于存在Ｈａｓｈ冲突，因此一
个计数器会与多个数据流相关。这类方案的代表

有多阶段过滤器（ＭｕｌｔｉＳｔａｇｅＦｉｌｔｅｒ，ＭＳＦ）［１４］，基
于计数布鲁姆过滤器（ＣｏｕｎｔＢｌｏｏｍＦｉｌｔｅｒ，ＣＢＦ）［１５］

的检测算法等。这类方案具有较小的存储开销；

但可能将速率和数据量都非常小的流误识别为大

流，误识别率与总的流数目及存储开销密切相关。

尤其是对网络数据流而言，随着检测时间的推移，

进入系统中的数据流数目越来越多，Ｈａｓｈ冲突率
随之增加，从而导致检测的误报率增加。为了降

低这种错误率则需要对部分低于一定门限的计数

进行清理，清理时需要扫描整个存储结构，由于报

文是连续到达的，清理操作可能会导致部分到达

的报文来不及被处理。λＨＣｏｕｎｔ［１６］、节省空间的
前向衰减计数最小（ＦｏｒｗａｒｄＤｅｃａｙＣｏｕｎｔＭｉｎ
ＳｐａｃｅＳａｖｉｎｇ，ＦＤＣＭＳＳ）算法［１７］给出了基于时间

衰减模型的流检测方案，这类方案可以实现常数

级的清理操作，但其检测的准确性跟衰减参数的

设置密切相关。

１．２　部分流统计检测方案

这类方案需要存储流的标识符及相应的统计

信息，由于存储空间是有限的，只能维护一部分流

的信息，需要根据一定的策略对检测缓存中的条

目进行淘汰。根据检测缓存条目的淘汰方式可分

为：集中式淘汰与分散式淘汰。

在集中式淘汰的部分流统计方案中，每次进

行缓存条目淘汰时，需要扫描整个缓存空间，按照

预先设定的规则淘汰非大流缓存条目。这类方案

的代表有基于采样保持（ＳａｍｐｌｅａｎｄＨｏｌｄ，Ｓ＆Ｈ）
的检测算法［１４］，有损计数（ＬｏｓｓｙＣｏｕｎｔｉｎｇ，ＬＣ）检
测算法［１８］，概率型有损计数（ＰｏｓｓｉｂｉｌｉｔｙＬｏｓｓｙ
Ｃｏｕｎｔｉｎｇ，ＰＬＣ）检测算法［１９］等。

分散式淘汰每次只要淘汰一个缓存条目。基

于最近最少使用（ＬｅａｓｔＲｅｃｅｎｔｌｙＵｓｅｄ，ＬＲＵ）［５］的
检测算法采用了分散式淘汰，该算法使用队列维

护流条目被淘汰的顺序，根据数据流报文的到达

情况修改流在队列中的位置；然而大量突发到达

的小流会严重影响算法的准确性。为了缓解突发

到达的小流对准确性的影响，文献［２０－２１］提出
了基于界标的ＬＲＵ（ＬａｎｄｍａｒｋＬＲＵ，ＬＬＲＵ）算法，
与ＬＲＵ算法相比，ＬＬＲＵ算法进一步提高了大流
检测的准确性。ＬＲＵ类检测算法的处理复杂度
是常数级的，能够满足高速网络的性能需求，但其

准确性易受存储开销及数据流到达分布特征等因

素的影响。

空间节省（ＳｐａｃｅＳａｖｉｎｇ，ＳＳ）算法［２２］也是基

于分散式淘汰的部分流统计检测方案。该算法为

了实现常数级的淘汰操作，需要动态分配存储空

间并维护大量的指针，不利于硬件实现。紧凑型

空间节省（ＣｏｍｐａｃｔＳｐａｃｅＳａｖｉｎｇ，ＣＳＳ）算法［２３］对

ＳＳ算法进行了改进，虽然实现了静态存储空间分
配，但其处理操作仍然比较复杂。

１．３　组合型检测方案

通常，为了降低系统的资源开销，减少单位时

间需要处理的报文数以及流数目，将采样技术［２４］

作为辅助措施应用于高速网络的大流检测中。文

献［２５］提出了通过周期性报文采样实现大流检
测的方案，该方案存在较大的检测误差且无法避

免误报率。采样还可以用于减少突发小流的到达

对大流检测的干扰，比如采样型最近最少使用

（ＳａｍｐｌｅＬＲＵ，ＳＬＲＵ）算法［５］。对基于采样的方

案而言，采样率的设置以及数据流的分布特征对

·６７·
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大流检测的准确性有着非常大的影响。

为了改善大流检测算法的准确性、性能以及

存储开销，还出现了其他组合型大流检测方案，比

如 定 时 ＣＢＦＬＲＵ（Ｔｉｍｅ ＣＢＦＬＲＵ， ＴＣＢＦ
ＬＲＵ）［２６］、ＬＲＵＢＦ［２７－２８］等。ＴＣＢＦＬＲＵ与 ＬＲＵ
ＢＦ算法的主要问题是，随着流数目的增加会导致
检测的准确性逐步下降。

２　双门限大流检测算法

定义１　网络中传输速率超过一定门限的数
据流定义为高速流；所有高速流构成了高速流

集合。

定义２　网络中数据量超过一定门限的数据
流定义为长流；所有长流构成了长流集合。

定义３　网络中同时满足高速流和长流特征
的数据流定义为大流；所有大流构成了大流集合。

为了有效检测出网络中的大流，避免将小流

误识别为大流，采用部分流统计检测方案。下面

从方案的基本思路、详细设计及分析逐步展开。

２．１　算法的基本思路

当到达的报文属于新的数据流，但无可用的

存储空间时，需要依据流的传输速率淘汰一个流

条目。流的传输速率等于流传输的数据量除以流

的生存时间，流的生存时间为流的创建时间与当

前时间之差，因此系统中所有流的传输速率随着

时间的推移而不断变化，需要动态地计算。这一

方法的优势在于：对于存储结构中已过期的流，由

于不再有报文到达，其生存时间越长，传输速率越

小，从而被淘汰；尤其对于仅包含单个报文的流，

可以较快地将其从存储结构中淘汰，有效缓解了

大量单报文流的突发到达对检测效果的干扰。

当报文到达时，需要在存储器中查找当前报

文所属的数据流；如果未发现所属的数据流，且无

可用存储空间，则还需要进一步扫描存储器，根据

数据流的传输速率淘汰一条数据流。内容可寻址

存储器（ＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ，ＣＡＭ）具有
优异的查找性能，可以满足高速网络中报文处理

的查找需求。然而若选择淘汰一条流，则需要扫

描已存储的多个流条目才能确定出要淘汰的流，

这将导致检测算法处理性能急剧下降，难以满足

高速网络的处理要求。Ｈａｓｈ表具有良好的平均
查找性能且易于实现，将Ｈａｓｈ表应用到网络报文
处理上得到了广泛的研究。然而对于普通的

Ｈａｓｈ表，当待查找的条目存在Ｈａｓｈ冲突时，需要
多次存储器访问才能获得查找结果，无法确保最

差情形下的查找性能。由于Ｈａｓｈ冲突的存在，采

用Ｈａｓｈ表组织流检测的存储结构，对于流条目的
查找与淘汰操作，也需要扫描位于同一Ｈａｓｈ桶中
的多个流条目才能选择出应该淘汰的条目。

２．２　双门限检测算法的详细设计

使用Ｈａｓｈ表作为大流检测的存储结构的主
要问题是，Ｈａｓｈ冲突的存在导致流条目的查找与
淘汰的处理难以满足大流检测的性能要求。因

此，可以通过限制 Ｈａｓｈ冲突出现的数目（即单个
Ｈａｓｈ桶中流的条目数）来确保大流检测的性能。
流的大小与传输速率相结合的双门限检测算法的

具体描述见算法１。

算法１　流的大小与传输速率相结合的双门限检测
Ａｌｇ．１　Ｄｕａｌｔｈｒｅｓｈｏｌｄｅｌｅｐｈａｎｔｆｌｏｗｄｅｔｅｃｔｉｏｎｃｏｍｂｉｎｅｄ

ｆｌｏｗｓｉｚｅｗｉｔｈｔｒａｎｓｆｅｒｒａｔｅ

输入：收到的报文Ｐａｃｋｅｔ
输出：Ｐａｃｋｅｔ对应的流是否为大流

１：报文Ｐａｃｋｅｔ到达；
２：提取报文Ｐａｃｋｅｔ的头部字段，生成所属的流 Ｆｌｏｗ的
标识符Ｆｌｏｗ．Ｉｄ；

３：Ｉｎｄｅｘ＝Ｈａｓｈ（Ｆｌｏｗ．Ｉｄ）；
４：ＩＦ（在Ｉｎｄｅｘ对应的Ｈａｓｈ桶中查找到Ｆｌｏｗ对应的条
目）

５：｛　　Ｆｌｏｗ．Ｓｉｚｅ＋＝Ｐａｃｋｅｔ．Ｓｉｚｅ；
６：　　 ＩＦ（Ｆｌｏｗ．Ｓｉｚｅ≥大流数据量门限）
７：　　 ｛　计算数据流Ｆｌｏｗ的传输速率Ｆｌｏｗ．Ｒａｔｅ；
８：　　　　　ＩＦ（Ｆｌｏｗ．Ｒａｔｅ≥大流的速率门限）
９：　　　　　｛　Ｆｌｏｗ对应的流标识为大流；｝
　　　｝
　｝
１０：ＥＬＳＥ／／在 Ｉｎｄｅｘ的 Ｈａｓｈ桶中未找到 Ｆｌｏｗ对应的
条目

１１：｛　ｍｉｎ＿Ｒａｔｅ＝ＭＡＸ；
１２：　 取Ｉｎｄｅｘ对应Ｈａｓｈ桶的第一个流条目Ｆ；
１３：　 ＷＨＩＬＥ（（Ｆ．Ｓｉｚｅ≠０）＆＆（Ｆ不是桶的最后条目））
１４：　 ｛　计算流Ｆ的速率Ｆ．Ｒａｔｅ；
１５：　　　　ＩＦ（Ｆ．Ｒａｔｅ＜ｍｉｎ＿Ｒａｔｅ）
１６：　　　　｛　 ｍｉｎ＿Ｒａｔｅ＝Ｆ．Ｒａｔｅ；
１７：　　　　　　ｐｏｓｉｔｉｏｎ＝Ｆ在Ｉｎｄｅｘ桶中的位置；
　　　　　 ｝

１８：　　　　ＥＬＳＥ
　　　　　 ｛取Ｉｎｄｅｘ的Ｈａｓｈ桶中的下一流条目Ｆ；｝
　　　｝
１９：　　ＩＦ（ｍｉｎ＿Ｒａｔｅ＜大流的速率门限）
２０：　 ｛将Ｉｎｄｅｘ桶中ｐｏｓｉｔｉｏｎ的空间分配给新流Ｆｌｏｗ；
２１：　　　　存储新流Ｆｌｏｗ的生成时间及字节数；｝
　｝
ＥＮＤ

·７７·
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　　新的数据流到达，若无可用的存储空间，则在
当前新流Ｆｌｏｗ对应的Ｈａｓｈ桶中找出传输速率最
小的流ｍｉｎＦｌｏｗ。如果该数据流的传输速率小于
淘汰门限，则将该流淘汰，释放出的空间分配给当

前的新流Ｆｌｏｗ，记录新流Ｆｌｏｗ的生成时间及其字
节数；如果ｍｉｎＦｌｏｗ的速率高出淘汰门限，则忽略
新流Ｆｌｏｗ。这样的处理可能会导致大流的漏检，
因此需要对该方案的漏检率进行分析。

２．３　算法的漏检率分析

设Ｈａｓｈ桶的数目为Ｈ，最大并发高速流的数
目为ｎ，则 ｎ个流条目随机分布在 Ｈ个 Ｈａｓｈ桶
中，对于任意一个特定的 Ｈａｓｈ桶，每个流条目进
入这一 Ｈａｓｈ桶的概率为１／Ｈ。随机变量 η表示
任一Ｈａｓｈ桶中包含的高速率条目数，ｎ个流中恰
好有 ｋ个进入这一 Ｈａｓｈ桶的概率服从二项分布
Ｂ（ｎ，１／Ｈ），即Ｐ（ｋ）＝Ｐｒ（η＝ｋ）＝Ｃｋｎ（ｐ）

ｋ（１－

ｐ）ｎ－ｋ≈λ
ｋ

ｋ！ｅ
－λ，其中，ｐ＝１／Ｈ，λ＝Ｎ·ｐ＝ｎ／Ｈ。

设Ｈａｓｈ桶的容量为 ω，即每个 Ｈａｓｈ桶最多存储
ω个流条目；当 η＞ω时，根据算法可知，新到达
报文所属的流无法存储到缓存中，从而导致流的

漏检；随机变量γｉ表示第ｉ个Ｈａｓｈ桶中漏检的高
速流数目，则

γｉ＝
η－ω，η≥ω
０，η＜{ ω

γｉ的期望值为：

Ｅ（γｉ）＝∑
∞

ｉ＝ω＋１
［（ｉ－ω）·Ｐ（ｉ）］ （１）

由式（１）得：

Ｅ（γｉ）＝∑
ω－１

ｉ＝０
［（ω－ｉ）·Ｐ（ｉ）］－（ω－λ）

（２）
整个 Ｈａｓｈ表漏检的高速流条目数 Ｓ＝

∑
Ｈ

ｉ＝１
γｉ，高速流条目数的漏检率ε＝Ｓ／ｎ，ε的期望

值Ｅ（ε）＝Ｈ·Ｅ（γｉ）／ｎ，即

Ｅ（ε）＝｛∑
ω－１

ｉ＝０
［（ω－ｉ）·Ｐ（ｉ）］－（ω－λ）｝／λ

（３）
由于大流一定是高速流，因此大流的数目不

超过高速流的数目，大流的条目数漏检率期望值

小于等于Ｅ（ε）。
定理１　一条数据量为Ｖ字节的大流被漏检

的概率为Δ，则Δ＜ε［１＋（Ｖ－Ｅｔｈ）／珔Ｓ］，珔Ｓ表示报文的平
均大小，Ｅｔｈ是大流的数据量门限值，ε是高速流
漏检率的期望值。

证明：一条数据量为 Ｖ字节的大流，其报文
数Ｎｐ≈Ｖ／珔Ｓ。由于Ｈａｓｈ冲突的存在，大流的报文
以φ的概率被存储到流检测缓存中。设收到第Ｘ
个报文，该大流被存储到流检测缓存中；随机变量

Ｘ服从几何分布，即 Ｘ～Ｇ（φ），φ＝１－ε。当大
流条目在检测缓存中被创建时，其数据量的统计

值少于门限值 Ｅｔｈ时被漏检，即当 Ｖ－（Ｘ－１）珔Ｓ＜
Ｅｔｈ时，该大流被漏检。因此当 Ｘ＞＋（Ｖ－Ｅｔｈ）／珔Ｓ
时，大流被漏检，漏检概率为：

Δ＝∑
Ｎｐ

ｘ＝ｎ
Ｐ（Ｘ＝ｘ）＜∑

∞

ｘ＝ｎ
［εｘ（１－ε）］（４）

由式（４）可得：
Δ＜ε［１＋（Ｖ－Ｅｔｈ）／珔Ｓ］ （５）

□
因为报文是网络设备收发与处理的基本单

位，所以定理１从报文而不是字节数的角度分析
了大流及其数据量的漏检率，这一分析的准确性

是建立在大流的报文数与字节数线性相关的基础

上的。从定理１可以看出：随着大流数据量的增
加，任一大流被漏检的概率逐渐降低。

３　实验与结果分析

在满足一定的处理性能和存储开销的前提

下，大流检测算法的准确性一直是研究与关注的

重点。通常流检测算法的准确性包含漏检率

（ＦａｌｓｅＮｅｇａｔｉｖｅＲａｔｅ，ＦＮＲ）与误报率 （Ｆａｌｓｅ
ＰｏｓｉｔｉｖｅＲａｔｅ，ＦＰＲ）两个方面。ＤＳＲ算法的检测
门限同时根据速率和数据量识别活动大流，不存

在误报问题，因此只对ＤＳＲ算法的漏检率进行测
试与分析。对于流量管理类应用，主要关注的是

所检测的大流的总数据流量，因此测试了流条目

数的漏检率与数据量的漏检率。记算法检测出的

大流条目数为Ｎｆ，网络流量中实际的大流条目数
为Ｎｒ，则流条目数的漏检率 ＦＮＲＮ＝（Ｎｒ－Ｎｆ）／
Ｎｒ；记算法检出的大流数据量为Ｖｆ，网络流量中实
际的大流总数据量为 Ｖｒ，则数据量的漏检率
ＦＮＲＶ＝（Ｖｒ－Ｖｆ）／Ｖｒ。

３．１　网络数据集

不失一般性，测试采用了６组网络数据，这些
网络流量数据分别是：来自广泛集成的分布式环

境 （ＷｉｄｅｌｙＩｎｔｅｇｒａｔｅｄ Ｄｉｓｔｒｉｂｕｔｅｄ Ｅｎｖｉｒｏｎｍｅｎｔ，
ＷＩＤＥ）项目中 ＭＡＷＩ工作组［２９］的骨干链路的流

量数据 Ｔ２０１４、Ｔ２０１５、Ｔ２０１６，ＷＡＮＤ网络研究
组［３０］提供的网络边缘链路的流量数据 Ｔ２０１１以
及两所高校数据中心［３１］的流量数据 ＵＮＶ１和
ＵＮＶ２。流量数据的概要信息见表１。

·８７·
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为了便于硬件实现，ＤＳＲ算法采用固定存储
空间分配的方案。测试选取了００１％链路容量
作为大流检测的速率门限。对于网络流量数据

Ｔ２０１４、Ｔ２０１５、Ｔ２０１６，分配４０００个流条目空间；对
于网络流量数据 Ｔ２０１１、ＵＮＶ１、ＵＮＶ２，分配 ８００
个流条目空间。

表１　网络流量数据概要
Ｔａｂ．１　Ｓｕｍｍａｒｙｏｆｎｅｔｗｏｒｋｔｒａｃｉｎｇｄａｔａ

流量

数据
日期 时长／ｓ

数据量／

ＧＢ

报文数

（×１０４）

流数目

（×１０４）

平均速率／

（ＭＢ／ｓ）

ＵＮＶ１２００９－１２ ３９２５ １１．２５ １７３２．３ ５５．７ ２．９３５

ＵＮＶ２２０１０－０１ ９４８０ ６９．１４ ９８８１．７ １９．１ ７．４６８

Ｔ２０１１２０１１－０６ １８００１ １３５．７６ １６７６８ ３９８．７ ７．７２３

Ｔ２０１４２０１４－１２ ９００ ２８．６１ ４４３５．６ ３７２．４ ３２．５５２

Ｔ２０１５２０１５－１２ ８９９ ５６．２７ ８８２９．８ ３１８．７ ６４．０９４

Ｔ２０１６２０１６－１２ ８９９ ４５．０７ ６０１１．３ ６２９．９ ５３．７９７

３．２　Ｈａｓｈ桶容量对ＤＳＲ算法准确性的影响

本节通过仿真实验测试了 Ｈａｓｈ桶的容量对
ＤＳＲ检测算法漏检率的影响。通常一个数据流
至少包含一个满窗口尺寸的数据量时，才值得去

进行管理与控制，因此选取６４ＫＢ作为一个大流检
测的数据量门限值；少量的数据流超过了４ＭＢ，因
此选择４ＭＢ作为大流检测的一个数据量门限。

图１给出了在相同存储开销条件下，ＤＳＲ算
法漏检率随 Ｈａｓｈ桶容量的变化趋势。从图１可
以看出，随Ｈａｓｈ桶容量的增加，无论是ＤＳＲ算法

（ａ）检测门限为〈６４ＫＢ，０．０１％〉
（ａ）Ｄｅｔｅｃｔｉｏｎｔｈｒｅｓｈｏｌｄｏｆ〈６４ＫＢ，０．０１％〉

（ｂ）检测门限为〈４ＭＢ，０．０１％〉
（ｂ）Ｄｅｔｅｃｔｉｏｎｔｈｒｅｓｈｏｌｄｏｆ〈４ＭＢ，０．０１％〉

图１　检测算法的漏检率随Ｈａｓｈ桶容量的变化趋势
Ｆｉｇ．１　Ｖａｒｉａｔｉｏｎｔｅｎｄｅｎｃｙｏｆｆａｌｓｅｎｅｇａｔｉｖｅｒａｔｅｗｉｔｈ

ｔｈｅｃａｐａｃｉｔｙｐｅｒＨａｓｈｂｕｃｋｅｔ

流数目的漏检率还是数据量的漏检率均逐渐降

低。图１（ａ）、图 １（ｂ）分别给出了检测门限为
〈６４ＫＢ，００１％〉、〈４ＭＢ，００１％〉时流数目与
数据量漏检率的变化趋势。从图１可以看出，在
Ｈａｓｈ桶容量不小于４的情况下，所有数据量的漏
检率均低于０６％。由于网络流量 ＵＮＶ２包含的
大流数目较少，在各种检测门限下测试出的漏检

率都为０，因此在图１中没有体现出来。
对比图１（ａ）、图１（ｂ）的左右两图可以看出，

数据量的漏检率比流数目的漏检率低至少一个数

量级。这是因为一条大流包含的数据量越多，其

漏检的概率就越低，从而被漏检的流通常包含的

数据量相对较少，数据量的漏检率要低于流数目

的漏检率，这与定理１的理论分析是一致的。定
理１对漏检率的分析是建立在大流的报文数与字
节数线性相关的基础上的，数据流的报文数与字

节数的相关性如图２所示。从图２可以看出，大
流的报文数与字节数高度线性相关，因此定理１
的理论分析具有较高的准确性。

图２　数据流的报文数与字节数的相关性
Ｆｉｇ．２　Ｃｏｒｒｅｌａｔｉｏｎｂｅｔｗｅｅｎｐａｃｋｅｔｓｎｕｍｂｅｒａｎｄ

ｂｙｔｅｓｎｕｍｂｅｒｏｆｄａｔａｆｌｏｗｓ

３．３　ＤＳＲ与其他检测算法准确性的比较

由于ＬＲＵ类检测算法及 ＣＳＳ算法在进行流
数目的淘汰或统计更新上只需要常数级的操作，

选取ＬＲＵ、ＳＬＲＵ、ＬＬＲＵ、ＣＳＳ与 ＤＳＲ算法在检测
的准确性上进行比较。ＬＲＵ算法及 ＣＳＳ算法主
要依据流的数据量作为评价指标，而未考虑数据

流的速率，即 ＤＳＲ与 ＬＲＵ及 ＣＳＳ算法的检测标
准不完全一致，因此只进行大流漏检率的比较。

对于 ＬＲＵ及其派生算法，每当报文到达，至少需
要４次以上的存储器访问；对于Ｈａｓｈ桶容量为Ｎ
的ＤＳＲ算法，每当报文到达，至多需要 Ｎ次存储
器的访问，因此选择 Ｈａｓｈ桶容量为４的 ＤＳＲ算
法与ＬＲＵ及其派生算法进行漏检率的比较。

对于ＳＬＲＵ算法而言，采样的方式有基于字
节数的周期性采样、基于字节数的随机采样、基于

报文数的周期性采样、基于报文数的随机采样。

·９７·
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根据网络流量数据 Ｔ２０１１、Ｔ２０１４、Ｔ２０１５、Ｔ２０１６、
ＵＮＶ１、ＵＮＶ２的测试表明，基于字节数的随机性
采样［１５］优于其他采样方式，并且当采样率为

１／１０００时算法的准确性较好。因此图３中 ＳＬＲＵ
算法采用了采样率为１／１０００的随机性采样方式。

使用网络流量数据 Ｔ２０１１、Ｔ２０１４、Ｔ２０１５、
Ｔ２０１６、ＵＮＶ１、ＵＮＶ２测试了不同数据量门限
（６４ＫＢ、１２８ＫＢ、２５６ＫＢ、５１２ＫＢ、１ＭＢ、２ＭＢ、
４ＭＢ）和速率门限（００１％）组合下的几种算法的
漏检率，如图３所示。其中图３（ａ）～（ｃ）分别是
使用数据集 Ｔ２０１６、Ｔ２０１１、ＵＮＶ１测试得出的结
果。Ｔ２０１４、Ｔ２０１５的测试结果与 Ｔ２０１６相近，因
此图３没有给出。网络流量数据ＵＮＶ２中的大流
数目较少，ＤＳＲ的检测出的漏检率均为 ０，因此
图３也没有给出。

（ａ）Ｔ２０１６

（ｂ）Ｔ２０１１

（ｃ）ＵＮＶ１

图３　不同检测门限下几种算法漏检率的对比
Ｆｉｇ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｄｉｆｆｅｒｅｎｔｄｅｔｅｃｔｉｏｎ
ａｌｇｏｒｉｔｈｍｕｎｄｅｒｄｉｆｆｅｒｅｎｔｔｈｒｅｓｈｏｌｄ

从图３可以看出，总体而言，ＤＳＲ算法流数目
的漏检率、数据量的漏检率均低于 ＬＲＵ、ＳＬＲＵ、
ＬＬＲＵ、ＣＳＳ等算法。ＬＲＵ、ＳＬＲＵ、ＬＬＲＵ算法漏检
率高的主要原因在于：这类算法主要根据短时期

内报文的命中率，而不是数据量的字节传输速率

进行流的淘汰，同时报文大小并不是一致的，通常

报文大小从几十字节到１５００Ｂ变化，所以在存储
空间不大的情形下，即使数据流具有较高的传输

速率但单位时间内的报文数相对较低时也会被淘

汰，导致漏检。通过采样的方案，可以缓解由于大

量突发到达的小流导致的漏检，即 ＳＬＲＵ算法在
采样率设置适当的情况下，准确性要优于 ＬＲＵ算
法；ＬＬＲＵ使用分级淘汰策略，可以进一步缓解突
发小流对检测准确性的干扰，尽量将包含数据量

多的流保持在缓存中。所以仅从漏检率的角度来

看，与ＬＲＵ及ＳＬＲＵ相比，ＬＬＲＵ算法具有较高的
准确性。ＣＳＳ算法依据报文的发送频率而不是传
输速率，导致了检测的误差。而基于速率的淘汰

机制可以有效抑制突发小流的干扰，将低速率的

数据流及时从缓存中淘汰，因此ＤＳＲ算法相比上
述算法具有较高的准确性。

４　结论

针对高速网络中以流量管理与控制为主要目

标的大流检测，提出了基于速率与数据量的 ＤＳＲ
双门限检测方案。为了满足高速网络传输的性能

需求，ＤＳＲ使用Ｈａｓｈ表存储流检测的数据结构，
将Ｈａｓｈ表的冲突处理与流缓存替换相结合以实
现高效的大流检测。对所提 ＤＳＲ算法的存储开
销、性能及准确性进行了理论分析。实际网络流

量数据测试结果表明：在相同存储开销下，随着

Ｈａｓｈ桶容量的增加，ＤＳＲ算法的漏检率逐渐降
低；在相似的性能及存储开销条件下，ＤＳＲ算法
优于ＬＲＵ及其派生算法以及基于统计计数的
ＣＳＳ算法。
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