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潜伏 －隔离机制下的信息扩散拓展模型及稳定性
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摘　要：为适应信息扩散中病毒传播的复杂性和不确定性，在传统病毒传播模型和信息扩散模型基础
上，引入潜伏状态和隔离状态，研究潜伏－隔离机制下的信息扩散模型及其稳定性。构建基于潜伏－隔离机
制的信息扩散模型；运用劳斯稳定性判据，论证系统平衡点的局部稳定性，分析基本再生数Ｒ０及其对网络感
染源和系统状态的影响；通过仿真实验，分析节点连通半径、节点分布密度和节点接触率对信息扩散的影响。

仿真结果表明：通过调整节点连通半径、节点分布密度和节点接触率等参数，可实现对信息扩散的有效控制。

关键词：网络安全；信息扩散；稳定性；潜伏－隔离机制
中图分类号：ＴＰ３９３　　文献标志码：Ａ　　文章编号：１００１－２４８６（２０１８）０６－１２４－０５

Ｉｎｆｏｒｍａｔｉｏｎｄｉｆｆｕｓｉｏｎｅｘｔｅｎｄｅｄｍｏｄｅｌａｎｄｓｔａｂｉｌｉｔｙｂａｓｅｄｏｎ
ｅｓｃａｐｅｑｕａｒａｎｔｉｎｅｄｍｅｃｈａｎｉｓｍ

ＷＡＮＧＧａｎｇ１，ＨＵＸｉｎ１，２，ＬＵＳｈｉｗｅｉ１，ＭＡＲｕｎｎｉａｎ１

（１．ＩｎｆｏｒｍａｔｉｏｎａｎｄＮａｖｉｇａｔｉｏｎＩｎｓｔｉｔｕｔｅ，ＡｉｒＦｏｒｃｅＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｘｉ′ａｎ７１００７７，Ｃｈｉｎａ；

２．ＴｈｅＰＬＡＵｎｉｔ９５５０７，Ｇｕｉｙａｎｇ５５００３１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｉｎｏｒｄｅｒｔｏｍｅｅｔｔｈｅｃｏｍｐｌｅｘｉｔｙａｎｄｕｎｃｅｒｔａｉｎｔｙｏｆｖｉｒｕｓｄｉｆｆｕｓｉｏｎｉｎｃｙｂｅｒｓｐａｃｅｏｐｅｒａｔｉｏｎ，ｅｓｃａｐｅｓｔａｔｕｓａｎｄｑｕａｒａｎｔｉｎｅｄｓｔａｔｕｓｗｅｒｅ

ｉｎｔｒｏｄｕｃｅｄｉｎｔｏｔｈｅｖｉｒｕｓｄｉｆｆｕｓｉｏｎｍｏｄｅｌｂａｓｅｄｏｎａｔｒａｄｉｔｉｏｎａｌｄｉｆｆｕｓｉｏｎｍｏｄｅｌ，ａｎｄｉｔｓｓｔａｂｉｌｉｔｙｗａｓｄｉｓｃｕｓｓｅｄ．Ｔｈｅｅｓｃａｐｅａｎｄｑｕａｒａｎｔｉｎｅｄ

ｍｅｃｈａｎｉｓｍｏｆｃｙｂｅｒｓｐａｃｅｏｐｅｒａｔｉｏｎｗａｓｉｎｔｒｏｄｕｃｅｄ．ＶｉａＲｏｕｔｈｓｔａｂｉｌｉｔｙｃｒｉｔｅｒｉｏｎ，ｔｈｅｌｏｃａｌｓｔａｂｉｌｉｔｙｏｆｓｙｓｔｅｍｅｑｕｉｌｉｂｒｉｕｍｐｏｉｎｔｗａｓｄｅｍｏｎｓｔｒａｔｅｄａｓ

ｗｅｌｌａｓｔｈｅｂａｓｉｃｒｅｐｒｏｄｕｃｔｉｖｅｎｕｍｂｅｒＲ０．Ｓｉｍｕｌａｔｉｏｎｓｗｅｒｅｇｉｖｅｎｔｏｉｌｌｕｓｔｒａｔｅｔｈｅｉｎｆｌｕｅｎｃｅｏｆｎｏｄｅｃｏｎｎｅｃｔｉｖｉｔｙ，ｎｏｄｅｄｉｓｔｒｉｂｕｔｉｏｎｄｅｎｓｉｔｙ，ａｎｄ

ｎｏｄｅｃｏｎｔａｃｔｒａｔｉｏｏｎｉｎｆｏｒｍａｔｉｏｎｄｉｆｆｕｓｉｏｎ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｉｎｆｏｒｍａｔｉｏｎｄｉｆｆｕｓｉｏｎｃａｎｂｅｅｆｆｅｃｔｉｖｅｌｙｃｏｎｔｒｏｌｌｅｄｂｙｃｈａｎｇｉｎｇｔｈｅｐａｒａｍｅｔｅｒ

ｒｅｇｕｌａｔｉｏｎｓｏｎｎｏｄｅｃｏｎｎｅｃｔｉｖｉｔｙ，ｎｏｄｅｄｉｓｔｒｉｂｕｔｉｏｎｄｅｎｓｉｔｙ，ａｎｄｎｏｄｅｃｏｎｔａｃｔｒａｔｉｏ．

Ｋｅｙｗｏｒｄｓ：ｃｙｂｅｒｓｅｃｕｒｉｔｙ；ｉｎｆｏｒｍａｔｉｏｎｄｉｆｆｕｓｉｏｎ；ｓｔａｂｉｌｉｔｙ；ｅｓｃａｐｅｑｕａｒａｎｔｉｎｅｄｍｅｃｈａｎｉｓｍ

　　在复杂网络环境中，网络节点通过多级多类
型节点之间的连接链路和信息流程关系，实现网

络信息的针对性扩散和传播［１－２］。信息扩散具有

典型的流通性、影响性和被影响性等特点，与病毒

传播过程所具有的传播性、感染性和被感染性特

点相似，通常借助病毒传播模型研究网络的信息

扩散机理和性能，如基于易感 －感染 －易感
（ＳｕｓｃｅｐｔｉｂｌｅＩｎｆｅｃｔｅｄＳｕｓｃｅｐｔｉｂｌｅ，ＳＩＳ）模型的网络
病毒延迟及其影响因素［３］、基于易感－感染－免疫
（ＳｕｓｃｅｐｔｉｂｌｅＩｎｆｅｃｔｅｄＲｅｍｏｖｅ，ＳＩＲ）模型的无标度
网络最大传染能力分析［４］、基于易感 －感染 －免
疫－易感（ＳｕｓｃｅｐｔｉｂｌｅＩｎｆｅｃｔｅｄＲｅｍｏｖｅＳｕｓｃｅｐｔｉｂｌｅ，
ＳＩＲＳ）模型的移动自主网络传播特性分析［５］、基于

易感 －感染 －隔离 －免疫 －易感（Ｓｕｓｃｅｐｔｉｂｌｅ
ＩｎｆｅｃｔｅｄＱｕａｒａｎｔｉｎｅｄＲｅｍｏｖｅＳｕｓｃｅｐｔｉｂｌｅ，ＳＩＱＲＳ）

模型的病毒传播机制分析［６］。

在网络安全领域，信息网络攻防技术的发展，

使得网络行动隐蔽高效、高边疆和深度攻防等特

点更加凸显，网络信息节点性质和作用关系较

ＳＩＱＲＳ等模型有了新的变化，“潜伏 －隔离”成为
复杂网络中信息扩散的新机制和攻防策略与技术

研究的焦点［１，７］。网络信息节点在遭受病毒攻击

感染后，病毒外在的特征会暂时隐藏潜伏起来；按

照某种需求和触发机制，攻击一方在特定时机激

活启动该病毒。从网络安全防御角度看，当侦察

到节点遭受入侵病毒感染后，通常采用集体防御

策略和技术对感染节点进行隔绝［８］。

针对网络行动特点，本文在 ＳＩＲＳ模型基础
上，引入潜伏状态Ｅ和隔离状态Ｑ，构建了基于潜
伏－隔离机制的信息扩散模型，即易感 －潜伏 －
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模型，给出了模型稳定性的理论分析和仿真验证。

１　信息扩散拓展模型

从网络病毒传播角度分析，先进网络武器

（如网络飞行器、网络病毒）通常采用隐蔽方式注

入对手的网络链路和节点单元后潜伏下来，并根

据需要选择合适的时机和手段激发网络病毒，实

施网络感染和攻击行动，“潜伏”是网络行动中信

息扩散的重要因素。从网络安全防御角度分析，

立体深度和集体防御已成为新的趋势。简而言

之，防御方通过集体协同行动检测受感染情况，然

后采取一定策略和技术手段实现对受感染节点的

隔绝处置，自主或强制断开与其他节点的连通，待

完成修复后，重新接入网络节点，其中的“隔离”

是网络行动和信息扩散的关键因素。因此，在网

络安全领域的研究中，应综合考虑网络攻防行动

中的“潜伏”和“隔离”因素，在传统病毒扩散模型

基础上增加潜伏、隔离状态和相应的信息扩散

关系。

将网络节点状态分为５类，即易感染状态 Ｓ、
潜伏状态Ｅ、感染状态 Ｉ、隔离状态 Ｑ和免疫状态
Ｒ。记Ｎ为网络节点总数，Ｓ（ｔ）为 ｔ时刻网络节
点中未受感染的节点数量，Ｅ（ｔ）为 ｔ时刻潜伏于
网络中的携带病毒信息的节点数量，Ｉ（ｔ）为 ｔ时
刻受病毒感染成网络病毒的节点数量，Ｑ（ｔ）为 ｔ
时刻受病毒感染节点经检测后自主隔离的节点数

量，Ｒ（ｔ）为ｔ时刻经治愈后自身具有抗病毒能力
的节点数量。若易感节点与感染节点接触概率为

β０，单位时间内单个感染节点与其他节点的接触
次数为 Ｃ，接触次数与节点度 ｋ正相关，即 Ｃ＝
ａｋ，则易感节点的感染率为βｋＳ（ｔ）Ｉ（ｔ）／Ｎ（令β＝
β０ａ）

［６］。节点连通性与节点接触半径ｒ以及节点
分布密度 ρ有关，其有效传播区域为以该节点为
中心、半径为 ｒ的圆，即该区域面积为 πｒ２。考虑
节点度分布的计算不包括节点自身［１，６］，节点度

可表示为：

ｋ＝ρπｒ２－１ （１）
构建的信息扩散拓展模型如图１所示。

图１　信息扩散拓展模型
Ｆｉｇ．１　Ｉｎｆｏｒｍａｔｉｏｎｄｉｆｆｕｓｉｏｎｅｘｔｅｎｄｅｄｍｏｄｅｌ

对应的数学式为：

ｄＳ（ｔ）
ｄｔ ＝－

βｋＳ（ｔ）Ｉ（ｔ）
Ｎ －ψＳ（ｔ）＋σＲ（ｔ）

ｄＥ（ｔ）
ｄｔ ＝

βｋＳ（ｔ）Ｉ（ｔ）
Ｎ －γＥ（ｔ）

ｄＩ（ｔ）
ｄｔ ＝γＥ（ｔ）－ωＩ（ｔ）

ｄＱ（ｔ）
ｄｔ ＝ωＩ（ｔ）－εＱ（ｔ）

ｄＲ（ｔ）
ｄｔ ＝εＱ（ｔ）＋ψＳ（ｔ）－σＲ（ｔ

















 ）

（２）

其中：ψ为易感状态转化为免疫状态的概率，表示
部分节点自身具有抗病毒能力，在遭受网络入侵

行动后受到激活直接转化为具有抗病毒能力节点

的概率；γ为潜伏状态转换为感染状态的概率，表
示病毒攻击感染网络中其他节点，并使其携带病

毒信息的概率；ω为感染状态转换为隔离状态的
概率，表示受病毒攻击感染的网络节点采取防御

措施并断开通信连接，避免攻击感染其他网络节

点的概率；ε为隔离状态转换为免疫状态的概率，
表示断开通信连接的受感染节点进行自愈修复，

使其具有抗病毒能力的概率；δ为免疫状态转换
为易感状态的概率，表示节点的抗病毒能力在网

络安全防御过程中逐渐减弱，使其最终转变为不

具有抗病毒能力节点的概率。

２　稳定性分析

网络信息扩散的稳定性是指网络中处于不同

状态的节点数逐渐趋于稳定，且不受时间和网络

中其他因素（感染源）的影响。网络总节点数Ｎ＝
Ｓ（ｔ）＋Ｅ（ｔ）＋Ｉ（ｔ）＋Ｑ（ｔ）＋Ｒ（ｔ）。假设在信息
扩散过程中，Ｎ保持不变，则免疫节点数可表示为
Ｒ（ｔ）＝Ｎ－Ｓ（ｔ）－Ｅ（ｔ）－Ｉ（ｔ）－Ｑ（ｔ）。为求解平
衡点，将式（２）调整为：
ｄＳ（ｔ）
ｄｔ ＝－

（ρπｒ２－１）βＳ（ｔ）Ｉ（ｔ）
Ｎ －ψＳ（ｔ）＋

　　　　δ［Ｎ－Ｓ（ｔ）－Ｅ（ｔ）－Ｉ（ｔ）－Ｑ（ｔ）］
ｄＥ（ｔ）
ｄｔ ＝

（ρπｒ２－１）βＳ（ｔ）Ｉ（ｔ）
Ｎ －γＥ（ｔ）

ｄＩ（ｔ）
ｄｔ ＝γＥ（ｔ）－ωＩ（ｔ）

ｄＱ（ｔ）
ｄｔ ＝ωＩ（ｔ）－εＱ（ｔ















 ）

（３）

令
ｄＳ（ｔ）
ｄｔ ＝０，

ｄＥ（ｔ）
ｄｔ ＝０，ｄＩ（ｔ）ｄｔ ＝０，

ｄＱ（ｔ）
ｄｔ ＝

０，当ｔ→∞时，系统各状态节点数趋于平稳，且与
时间无关。由式（３）可得平衡点 Ｐ０（Ｓ０，Ｅ０，Ｉ０，

·５２１·
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Ｑ０）＝ δ
ψ＋δ

Ｎ，０，０，( )０，对应的潜伏、感染和隔离
状态的节点数均为０。

令基本再生数 Ｒ０＝
（ρπｒ２－１）βδ
ω（δ＋ψ）

，当且仅当

Ｒ０＞１时，式（３）存在另一个平衡点Ｐ
１（Ｓ１，Ｅ１，Ｉ１，

Ｑ１）。 其 中： Ｓ１ ＝ ωＮ
（ρπｒ２－１）β

， Ｅ１ ＝

ωεＮ［（ρπｒ２－１）βδ－ω（δ＋ψ）］
β（ρπｒ２－１）［δ（ωε＋γω＋γε）＋γεω］

，进一步转

化 可 得 基 于 Ｒ０ 的 对 应 表 达 式 Ｅ１ ＝
ωεＮδ（１－１／Ｒ０）

δ（ωε＋γω＋γε）＋γεω
，Ｉ１＝γ

ω
Ｅ１，Ｑ１＝ω

ε
Ｉ１＝γ
ε
Ｅ１。

定理１　当 Ｒ０≤１时，系统在平衡点 Ｐ
０（Ｓ０，

Ｅ０，Ｉ０，Ｑ０）处局部渐近稳定；当 Ｒ０＞１时，平衡点
Ｐ０局部不稳定。

证明：Ｐ０处的Ｊａｃｏｂｉａｎ矩阵Ｊ（Ｐ０）为：

－ψ－δ －δ －（ρπｒ２－１）β δ
δ＋ψ

－δ －δ

０ －γ （ρπｒ２－１）β δ
δ＋ψ

０

０ γ －ω ０
０ ０ ω －

















ε
（４）

对应特征多项式为：

（λ＋ε）（λ＋ψ＋δ）［（λ＋γ）（λ＋ω）－

βγ δ
δ＋ψ

（ρπｒ２－１）］＝０
（５）

可得特征根λ１＝－ε，λ２＝－（ψ＋δ），另两特征根

为等式 λ２＋（γ＋ω）λ＋ γ
δ＋ψ

［ω（δ＋ψ）－δβ

（ρπｒ２－１）］＝０的解。结合等式分析可知：当
Ｒ０≤１时，式（５）的根实部均为负，平衡点 Ｐ

０局部

稳定；当 Ｒ０＞１时，存在一个特征根为正，平衡点
Ｐ０局部不稳定。 □

定理２　当 Ｒ０＞１时，系统在平衡点 Ｐ
１（Ｓ１，

Ｅ１，Ｉ１，Ｑ１）处局部渐近稳定。
证明：Ｐ１处的Ｊａｃｏｂｉａｎ矩阵为：

Ｊ（Ｐ１）＝

－（ρπｒ２－１）βＩ１
Ｎ －ψ－δ－δ－ω－δ－δ

（ρπｒ２－１）βＩ１
Ｎ －γ ω ０

０ γ －ω ０
０ ０ ω －

















ε

（６）
矩阵Ｊ（Ｐ１）所对应的特征多项式为：

λ４＋μ１λ
３＋μ２λ

２＋μ３λ＋μ４＝０ （７）

式中：

μ１＝
（ρπｒ２－１）βＩ１

Ｎ ＋γ＋ε＋ψ＋δ＋ω

μ２＝
（ρπｒ２－１）βＩ１

Ｎ （ε＋γ＋ω－δ）＋ε（ψ＋δ＋γ＋

ω）＋（ψ＋δ）（γ＋ω）

μ３＝
（ρπｒ２－１）βＩ１

Ｎ （εγ＋εω－εδ－ωδ－ωγ－

γδ）＋ε（ψ＋δ）（γ＋ω）

μ４＝－
（ρπｒ２－１）βＩ１

Ｎ （ωδε＋γωε＋γδε－γωδ）

其中，μ１，μ２＞０，由劳斯稳定性判据
［９－１０］计算得，

μ１μ２－μ３＞０，μ３（μ１μ２－μ３）－μ
２
１μ４＞０。可判断其

特征根全部位于坐标轴的左半平面，对应Ｊ（Ｐ１）
的特征值实部为负。可得结论：当基本再生数

Ｒ０＞１时，感染源平衡点Ｐ
１局部渐近稳定。 □

上述稳定性分析显示网络病毒入侵和防御中

的“潜伏－隔离”规律。当网络病毒攻击未超出网
络安全防御能力阈值时，即便网络节点受到病毒入

侵，但由于具有网络安全免疫机制和技术，受病毒

信息感染的节点和携带病毒信息的节点均被隔离

后修复，全部网络节点最终都转化为具有抗病毒攻

击感染能力的节点（即免疫节点），整个网络逐渐

趋于稳定；反之，如果病毒入侵超过网络安全防御

能力阈值，网络中网络病毒节点、受病毒攻击感染的

网络节点以及断开通信连接的网络病毒节点将持续

存在，并以一定的节点数目比例逐渐趋于稳定。

３　仿真分析

选取节点有效连通半径ｒ、节点分布密度ρ和
节点接触率β三个参数，仿真验证其对信息扩散
的影响。参照文献［６，１１］选取仿真参数，设置节
点总数 Ｎ＝１００００，各状态节点数量初始值为
（Ｓ（０），Ｅ（０），Ｉ（０），Ｑ（０））＝（９８００，０，２００，０），
δ＝０１，ψ＝０９，β＝０２，ρ＝００１，ｒ＝３０，γ＝０６，
ω＝０５，ε＝０８。

３．１　节点连通半径ｒ

调整节点连通半径，分析其对信息扩散的影

响。令 Ｒ０＝１，得对应节点连通半径传播阈值
ｒｌｉｍ＝２８８。即当ｒ≤ｒｌｉｍ时，系统局部渐近稳定在
平衡点 Ｐ０处；当 ｒ＞ｒｌｉｍ时，系统局部渐近稳定在
平衡点 Ｐ１处。图２和图３分别表示不同连通半
径对应易感状态 Ｓ和感染状态 Ｉ的变化曲线。ｒ
在区间［１０，５０］内取值，步长为１０。

当ｒ取１０，２０且小于 ｒｌｉｍ时，系统局部渐近稳
定在平衡点Ｐ０（１０００，０，０，０）处；当ｒ取３０，４０，５０
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图２　不同ｒ下Ｓ（ｔ）随时间的变化曲线
Ｆｉｇ．２　ＣｕｒｖｅｏｆＳ（ｔ）ｖａｒｉｅｓｗｉｔｈｔｕｎｄｅｒｄｉｆｆｅｒｅｎｔｒ

图３　不同ｒ下Ｉ（ｔ）随时间的变化曲线
Ｆｉｇ．３　ＣｕｒｖｅｏｆＩ（ｔ）ｖａｒｉｅｓｗｉｔｈｔｕｎｄｅｒｄｉｆｆｅｒｅｎｔｒ

且大于ｒｌｉｍ时，系统局部渐近稳定在平衡点Ｐ
１处。

当系统在局部渐近稳定平衡点Ｐ１处时，易感状态
Ｓ的节点数随着ｒ的增大而减小，感染状态Ｉ的节
点数随着ｒ的增大而增大。可见，节点连通半径
越大，入侵病毒越容易攻击感染网络信息节点，并

在网络实施安全防御后逐渐趋于稳定。通过调节

ｒ值，可实现对网络信息扩散的有效控制。

３．２　节点分布密度ρ

调整节点分布密度，分析其对信息扩散的影

响。令 Ｒ０ ＝１，得节点分布密度的传播阈值
ρｌｉｍ＝０００９。即当ρ≤ρｌｉｍ时，系统在平衡点 Ｐ

０处

局部渐近稳定；当ρ＞ρｌｉｍ时，系统在平衡点 Ｐ
１处

局部渐近稳定。图４和图５分别表示不同ρ对应
易感状态Ｓ和感染状态 Ｉ的变化曲线。ρ在区间
［０００２，００１８］内取值，步长为０００４。

当系统在局部渐近稳定平衡点Ｐ１处时，易感
状态Ｓ的节点数随着ρ的增大而减小，感染状态Ｉ
的节点数随着 ρ的增大而增大。可见，节点分布
密度越大，入侵病毒越容易攻击网络信息节点，并

在网络实施安全防御后逐渐趋于稳定。通过调节

ρ值，可实现对网络信息扩散的有效控制。

图４　不同ρ下Ｓ（ｔ）随时间的变化曲线
Ｆｉｇ．４　ＣｕｒｖｅｏｆＳ（ｔ）ｖａｒｉｅｓｗｉｔｈｔｕｎｄｅｒｄｉｆｆｅｒｅｎｔρ

图５　不同ρ下Ｉ（ｔ）随时间的变化曲线
Ｆｉｇ．５　ＣｕｒｖｅｏｆＩ（ｔ）ｕｎｄｅｒｄｉｆｆｅｒｅｎｔρ

３．３　节点接触率β

调整节点接触率，分析其对信息扩散的影响。

令Ｒ０＝１，得节点接触率的传播阈值 βｌｉｍ＝０１８３。
即当β≤βｌｉｍ时，系统在平衡点 Ｐ

０处局部渐近稳

定；当β＞βｌｉｍ时，系统在平衡点 Ｐ
１处局部渐近稳

定。图６和图７分别表示不同β对应易感状态 Ｓ
和感染状态Ｉ的变化曲线。其中，β在区间［０１，
０３］内取值，步长为００５。

图６　不同β下Ｓ（ｔ）随时间的变化曲线
Ｆｉｇ．６　ＣｕｒｖｅｏｆＳ（ｔ）ｖａｒｉｅｓｗｉｔｈｔｕｎｄｅｒｄｉｆｆｅｒｅｎｔβ

当β取０１，０１５且小于βｌｉｍ时，系统局部渐近
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图７　不同β下Ｉ（ｔ）随时间的变化曲线
Ｆｉｇ．７　ＣｕｒｖｅｏｆＩ（ｔ）ｖａｒｉｅｓｗｉｔｈｔｕｎｄｅｒｄｉｆｆｅｒｅｎｔβ

稳定在平衡点 Ｐ０（１０００，０，０，０）处；当 β取 ０２，

０２５，０３且大于βｌｉｍ时，系统局部渐近稳定在平衡

点Ｐ１处。当系统在局部渐近稳定平衡点Ｐ１处时，
易感状态Ｓ的节点数随着β的增大而减小，感染状
态Ｉ的节点数随着β的增大而增大。可见，节点接
触率越大，入侵病毒越容易攻击感染网络信息节

点，并在网络实施安全防御后逐渐趋于稳定。通过

调节β值，可实现对网络信息扩散的有效控制。
按照以上仿真步骤，调整仿真参数中的各状

态节点数量初始值，多组仿真结果与以上给出的

仿真结果大体相似。仿真结果表明：①通过降低
网络信息节点的连通半径、节点分布密度和节点

接触率，可有效减少网络病毒与网络中其他节点

的通信连接，从而降低病毒攻击感染网络节点的

概率。②如果网络侦察鉴别能力较弱，病毒感染
节点将迅速增加，而隔离节点数相对较少。③如
果网络防御和病毒侦察鉴别能力较强，隔离节点

数在一段时间内将持续且相对缓慢增长，一旦掌

握了病毒入侵特征和免疫手段，网络病毒将可能

被迅速消除，潜伏节点数迅速降低至稳态，隔离节

点数目在动态变化中趋向稳态。

４　结论

本文借鉴病毒传播理论研究信息扩散问题，

在经典的病毒传播模型基础上，构建了基于复杂

网络的信息扩散 ＳＥＩＱＲＳ模型，分析了系统的稳
定性。以阈值门限 Ｒ０为基准，分析了 Ｒ０对系统
平衡点的稳定性的影响：当Ｒ０≤１时，系统的无病
毒平衡点局部渐进稳定，网络空间安全防御占据

优势；当Ｒ０＞１时，系统的感染源平衡点全局渐进
稳定。同时，仿真分析了节点连通半径、节点分布

密度和节点接触率对信息扩散的影响。
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