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携带诱骗信息的多层网络隐写方法
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摘　要：为了提升网络隐写方法中秘密信息隐蔽传输的安全性，研究了携带诱骗信息的多层网络隐写方
法。方法分为两层，高层方法用于携带诱骗信息欺骗检测者，低层方法利用网络协议栈纵向多协议之间的关

系编码秘密信息，实现隐蔽通信。实验结果表明，该方法能够在保证隐写带宽的同时，确保了秘密信息传输

的安全性。
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　　网络隐写是信息隐藏领域新的研究方向［１］，

它利用公开的网络通信流量作为秘密信息的载

体，将秘密信息嵌入通信过程中，并确保对正常通

信的影响最小，从而隐藏秘密信息和通信过程。

Ｗｅｎｄｚｅｌ等按照隐写模式将网络隐写分为两大
类［２］：空域方法和时域方法。空域方法主要通过

修改数据包中的特定字段来实现［３－１２］。时域方

法主要是通过更改数据包之间的相互关系编码秘

密信息［１３－２０］。相比于传统的数字媒体隐写，网络

隐写的优势在于难以检测。

Ｓｅｏ认为目前没有一种明确的方法能检测所
有的隐蔽信道［２１］。但是已经有研究者指出基于

单一协议的网络隐写无法提供较强的抗检测性。

Ｚａｎｄｅｒ等［２２］和Ｐｅｔｉｔｃｏｌａｓ等［２３］分别提出了多种网

络隐写检测方法。２０１２年，Ｍａｚｕｒｃｚｙｋ等提出了
利用流量可视化分析来进行隐写检测的方法

ｓｔｅｇｔｏｍｏｇｒａｐｈｙ［２４］。
网络隐写的主要目的是实现秘密信息在网络

隐信道中的隐蔽传输，使得除了隐蔽通信的各方

知晓隐蔽信道的存在性之外，隐写检测者难以发

现或者提取秘密信息。这是设计经典隐写方法的

一般性思路。但是在某些特定的应用场景中，隐

写方法反而需要有意的暴露。例如，隐蔽通信的

双方在明确知道信道中存在隐写检测者的前提

下，依然进行隐蔽通信，通过有意地构建并传递虚

假的诱骗信息，欺骗检测者，使其误以为所截获的

就是秘密信息，从而掩盖真正秘密信息的隐蔽传

输，确保秘密信息传输的安全性。

为了提升网络隐写方法中秘密信息隐蔽传输

的安全性，本文基于 Ｆｒｃｚｅｋ所提出的多层隐写
（ＭｕｌｔｉＬｅｖｅｌＳｔｅｇａｎｏｇｒａｐｈｙ，ＭＬＳ）［２５］的基本思
想，提出一种携带诱骗信息的基于纵向多协议协

同的ＭＬＳ方法，其中高层方法携带诱骗信息，用
于欺骗检测者；低层方法传输秘密信息，实现隐蔽

通信。
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１　多层隐写

ＭＬＳ最早由ＡｌＮａｊｊａｒ［２６］提出，应用在图像隐
写领域。秘密信息首先被隐藏在一幅诱饵图片的

最低有效位（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）中，然后再
将诱饵图片嵌入载体图片的 ＬＳＢ，实现了图像的
两层隐写，提升了图像隐写的抗检测性。

Ｓｉｋａｒｗａｒ［２７］提出了基于ＭＬＳ和动态加密技术
结合的隐写方法。该方法中，秘密信息被划分为

多段，第一段秘密信息经过加密后嵌入载体１中。
然后载体１和第二段秘密信息一起经过加密后嵌
入载体２中，以此类推，直至所有的秘密信息均被
隐藏。假设秘密信息被划分为 Ｎ段，那么载体也
需要有Ｎ个，整个隐写过程经过Ｎ层加密。

Ｍａｚｕｒｃｚｙｋ［２８］指出层次过多的隐写方法存在
两点弊端。一是隐写层次的增多会导致算法复杂

度的上升；二是过多的隐写层会造成大量的隐写

开销，破坏载体的完整性，增加隐蔽通信过程暴露

的风险。因此通常的ＭＬＳ均是指两层隐写。
Ｆｒｃｚｅｋ［２５］在２０１１年首次将 ＭＬＳ应用在网

络隐写中（如非特别指出，后文的 ＭＬＳ均指网络
隐写中的ＭＬＳ方法），并将 ＭＬＳ归类于深度隐写
技术（ＤｅｅｐＨｉｄｉｎｇＴｅｃｈｎｉｑｕｅｓ，ＤＨＴｓ）。ＤＨＴｓ［２９］

定义了可以用于提高各种网络隐写方法抗检测性

的五种一般性的技术。ＭＬＳ属于其中的一种，同
时采用了至少两种隐写方法，其中一种方法（高

层方法）作为另一种方法（低层方法）的载体。

２０１２年，Ｆｒｃｚｅｋ等［３０］进一步提出了两种实用的

ＭＬＳ方法，并以音频丢包隐写［３１］（ＬｏｓｔＡｕｄｉｏ
ｐａＣＫｅｔｓｓｔｅｇａｎｏｇｒａｐｈｙ，ＬＡＣＫ）为例进行说明。

通过分析可知，ＭＬＳ确实能够提升隐写方法
的抗检测性，但由于出现得较晚，很多具体的实现

技术有待探索和研究。

２　方法描述

ＭＬＳ的核心思想是通过增加隐写的层次，提
升隐蔽通信的复杂性，从而给试图破坏隐蔽通信

的第三方制造困难，设置障碍，提升隐蔽通信的安

全性。本文基于ＭＬＳ的思想，受ＡｌＮａｊｊａｒ所提出
的诱饵图片的启发［２６］，提出一种携带诱骗信息的

基于纵向多协议协同的 ＭＬＳ方法，如图１所示。
其中高层方法用于携带诱骗信息，低层方法用于

传输秘密信息。高层方法以公开流量作为载体，

隐写带宽表示为 ＢＳＵ，影响公开流量所产生的隐
写开销表示为ＣＳＵ。低层方法以高层方法作为载
体，隐写带宽表示为 ＢＳＬ，影响高层方法所产生的

图１　两层隐写方法
Ｆｉｇ．１　ＴｗｏｌｅｖｅｌＭＬＳ

隐写开销表示为 ＣＳＬ，间接地对公开流量产生的
隐写开销为 Ｃ′ＳＬ，通常 Ｃ′ＳＬ≈０。那么 ＭＬＳ方法的
总隐写带宽ＢＳ为：

ＢＳ＝ＢＳＵ＋ＢＳＬ （１）
总隐写开销ＣＳ为：

ＣＳ＝ＣＳＵ＋ＣＳＬ＋Ｃ′ＳＬ，Ｃ′ＳＬ≈０ （２）
隐写带宽用来衡量秘密信息的传输速率，隐

写带宽越高，秘密信息传递得越快。隐写开销用

来衡量由于采用隐写方法所导致的载体退化或者

变形的程度，隐写开销越大，隐写带宽越高，但同

时载体退化得越明显，被检测出的风险也越高。

下面分别从高层方法和低层方法两个层次对该方

法进行具体描述。

２．１　高层方法

在正常的网络公开信道中，位于传输层的

ＴＣＰ／ＵＤＰ协议和位于网络层的 ＩＰ协议都是常见
的通信协议。选择这几种协议作为载体，不会引

起网络流量类型异常，也不会引起检测者的怀疑，

且能够在一定程度上降低隐蔽信道暴露的可

能性。

高层方法利用这几种协议隐藏诱骗信息。假

设单个ＴＣＰ或ＵＤＰ数据包可以隐藏的数据容量
为ＶＴ，单个 ＩＰ数据包首部可以隐藏的数据容量
为ＶＩ。在一般的网络隐写方法中，为避免引起检
测者的怀疑，ＶＴ和 ＶＩ不应过大。在本文中，虽然
ＶＴ和ＶＩ被用于隐藏诱骗信息，但是为了保证隐
蔽通信的安全性，设定ＶＴ＝２ｂｉｔ，ＶＩ＝１ｂｉｔ。假设
诱骗信息的大小为 ＶＤ，一般的 ＶＤ＞ＶＴ＋ＶＩ，需要
将诱骗信息分成 ｎ段（Ｄ１，Ｄ２，Ｄ３，…，Ｄｎ），如图２
所示。

分段数目ｎ按照式（３）进行计算。

ｎ＝
２×?ＶＤ／（ＶＴ＋ＶＩ）」＋１，０≤ＶＤｍｏｄ（ＶＴ＋ＶＩ）≤ＶＴ
２×?ＶＤ／（ＶＴ＋ＶＩ）」＋２，ＶＴ＜ＶＤｍｏｄ（ＶＴ＋ＶＩ）≤ＶＴ＋Ｖ{

Ｉ

（３）
对于每一个诱骗信息分段 Ｄｉ（ｉ＝１，２，３，…，

ｎ），当ｉ为奇数时，将Ｄｉ隐藏在ＴＣＰ或者ＵＤＰ数

·０３１·
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图２　高层方法隐藏诱骗信息
Ｆｉｇ．２　Ｄｅｃｏｙｅｍｂｅｄｄｉｎｇｏｆｔｈｅｕｐｐｅｒｌｅｖｅｌｍｅｔｈｏｄ

据包中（选择何种传输层数据包隐藏Ｄｉ需要根据
秘密信息确定，选择方法在下一节算法１中具体
描述），将 Ｄｉ＋１隐藏在 ＩＰ数据包的首部。由于篇
幅有限，关于数据如何嵌入某种协议类型的数据

包不是本文研究的重点，详细了解请参考文献［３－
１２］中描述的网络隐写空域方法。

２．２　低层方法

网络协议栈中的上层协议数据包作为下层协

议的数据单元。例如，ＴＣＰ／ＵＤＰ协议数据包作为
ＩＰ协议的数据单元。这种协议之间纵向的相互
关系 是 由 开 放 系 统 互 联 网 （Ｏｐｅｎ Ｓｙｓｔｅｍ
Ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎ，ＯＳＩ）参考模型所定义的。利用协
议栈不同层协议之间的纵向关系，实现ＭＬＳ的低
层方法。假设以ＵＤＰ数据包为数据单元的 ＩＰ数
据包表示０，以ＴＣＰ数据包为数据单元的ＩＰ数据
包表示１（如图 ３所示）。这种方法可以用来编码
需要隐蔽传输的秘密信息。

图３　编码秘密信息
Ｆｉｇ．３　Ｅｎｃｏｄｉｎｇｒｅａｌｓｔｅｇａｎｏｇｒａｍ

假设有两台主机进行隐蔽通信，ＣＳ表示隐蔽
发送方，ＣＲ表示隐蔽接收方。通信过程如图 ４
所示。

图４　隐蔽传输
Ｆｉｇ．４　Ｃｏｖｅｒｔｔｒａｎｓｍｉｓｓｉｏｎ

利用ＭＬＳ的思想实现其隐蔽传输的过程如
算法１所示。

算法１　携带诱骗信息的多层网络隐写方法

Ａｌｇ．１　Ｍｕｌｔｉｌｅｖｅｌｎｅｔｗｏｒｋｓｔｅｇａｎｏｇｒａｐｙｃａｒｒｙｉｎｇ

ｄｅｃｏｙｍｅｓｓａｇｅ（ＭＬＳＤＭ）

输入：诱骗信息Ｄ，秘密信息Ｓ
输出：提取的秘密信息Ｓ′

１．　将Ｓ转换为二进制表示
２．　ｉｆ第ｋ个二进制位是０
３．　　将诱骗信息分段Ｄ２ｋ－１隐藏在ＵＤＰ数据包

４．　　将诱骗信息分段Ｄ２ｋ隐藏在ＩＰ数据包首部

５．　ｅｌｓｅｉｆ第ｋ个二进制位如果是１
６．　　将诱骗信息分段Ｄ２ｋ－１隐藏在ＴＣＰ数据包

７．　　将诱骗信息分段Ｄ２ｋ隐藏ＩＰ数据包首部

８．　ｅｎｄｉｆ
９．　 发送方ＣＳ依次将ＩＰ数据包发送至接收方ＣＲ
１０．　ｉｆＩＰ包内封装的是ＵＤＰ数据包
１１．　　提取秘密信息位０
１２．　ｅｌｓｅｉｆＩＰ包内封装的是ＵＤＰ数据包
１３．　　提取秘密信息位１
１４．　ｅｎｄｉｆ
１５．　将秘密信息位按序重组得到秘密信息Ｓ′

３　实验结果与分析

由于ＢＳＵ用于传递诱骗信息，对于秘密信息

而言ＢＳＵ＝０，因此隐写带宽 ＢＳ＝ＢＳＬ。由于低层
方法只是利用高层方法协议之间的关系编码秘密

信息，并未改变协议的结构，因此 ＣＳＬ＝０，总隐写
开销ＣＳ＝ＣＳＵ。ＣＳＵ按照式（４）计算。

ＣＳ＝ＣＳＵ＝
ＶＴ＋ＶＩ
ｓｉｚｅＰ

×１００％ （４）

其中，ＶＴ是每个 ＴＣＰ或者 ＵＤＰ数据包中隐藏的
诱骗信息大小，ＶＩ是每个ＩＰ数据包中隐藏的诱骗

信息大小。ｓｉｚｅＰ表示已发送的 ＩＰ数据包大小的

平均值。在ｓｉｚｅＰ一定的情况下，随着ＶＴ和ＶＩ的增
长，ＣＳ会逐渐增大。如图 ５所示，每种方法的隐
写开销有一个阈值 ＴＣＳ。当 ＣＳ＜ＴＣＳ时，隐写方
法具有一定的抗检测性；当 ＣＳ＞ＴＣＳ直至 ＣＳ＝
１００％时，隐写方法被检测出的可能性为１００％。

另外，由于ＣＳＬ＝０，而 ＢＳ＝ＢＳＬ，因此 ＣＳ的增
大并不会导致 ＢＳ的提高。所以增加 ＶＴ和 ＶＩ并
不能够提升隐写带宽，反而会提升隐蔽信道被检

测的风险。

在理想的网络环境下（网络无拥塞，无丢
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图５　隐写开销和抗检测性的关系［２８］

Ｆｉｇ．５　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｓｔｅｇａｎｏｇｒａｐｈｉｃ

ｃｏｓｔａｎｄｕｎｄｅｔｅｃｔａｂｉｌｉｔｙ［２８］

包），设定ＶＴ＝２ｂｉｔ和ＶＩ＝１ｂｉｔ。通过多次实验，
ＳｉｚｅＰ为 １０００Ｂｙｔｅ，则 ＣＳ ＝００３７５％，ＢＳ达到
１ｂｉｔ／包。隐写带宽结果和Ｋｕｎｄｕｒ、ＥＩＡｔａｗｙ等的
方法比较如图 ６所示。Ｋｕｎｄｕｒ提出了基于数据
包重排序编码秘密信息的隐写方法［３２］，是网络隐

写领域的经典方法，其隐写带宽为１ｂｉｔ／包。ＥＩ
Ａｔａｗｙ提出了基于数据包排序的另外一种隐蔽信
道［３３］，利用乱序的数据包表示某种信息，这种表

示方式不依赖于数据包负载，对于包间延时抖动

也不敏感，其隐写带宽为０５ｂｉｔ／包。这两种方法
均是网络隐写方法中典型的时域方法。和空域方

法相比，时域方法的优势在于具有较强的抗检测

性。本文提出的 ＭＬＳＤＭ方法中用于传递秘密
信息的低层方法利用了协议之间的关系编码秘密

信息，也属于时域方法。

图６　隐写带宽比较
Ｆｉｇ．６　Ｂａｎｄｗｉｄｔｈｃｏｍｐａｒｉｓｏｎ

从图６中可以看出，ＭＬＳＤＭ的隐写带宽高
于ＥＩＡｔａｗｙ的方法，但与 Ｋｕｎｄｕｒ的方法基本一
样。但是由于 Ｋｕｎｄｕｒ的方法只是利用数据包的
重排序产生不同的排列来编码秘密信息，一旦隐

蔽信道被发现，秘密信息就会泄露。而 ＭＬＳＤＭ
采用了多层隐写方法，即使高层方法被发现，检测

者也只会获得诱骗信息，难以发现低层方法所隐

藏的秘密信息，不会导致秘密信息泄露，能够在一

定程度上保证秘密信息隐蔽传输的安全性。

Ｋｕｎｄｕｒ和 ＥＩＡｔａｗｙ的方法并未对隐写开销

进行计算和说明。研究者们一般认为一旦隐写开

销超过５０％，隐蔽信道将面临被检测出的较大风
险。而 本 文 ＭＬＳＤＭ 方 法 的 隐 写 开 销 为
００３７５％，远低于５０％，这说明其抗检测性较强。

４　结论

ＭＬＳ是网络隐写新的发展方向，本文利用
ＭＬＳ的思想，设计了基于两层隐写的网络隐写方
法。其中高层方法利用公开的网络流量中的

ＴＣＰ、ＵＤＰ以及 ＩＰ数据包作为载体隐藏诱骗信
息，用于欺骗可能存在的检测者，并掩盖低层方法

所传递的秘密信息的存在性。低层方法利用高层

方法中协议之间的纵向关系隐藏并传输秘密信

息，实现隐蔽通信。实验结果表明，本文所提方法

能够保证较高的隐写带宽，能够提升秘密信息隐

蔽传输的安全性。
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