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面向大规模容器集群的网络控制技术
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摘　要：针对容器技术在网络层面缺乏控制的问题，设计一套面向大规模容器集群的网络控制架构，分
别从容器集群网络的灵活组网、智能适配以及安全隔离三个方向进行研究，主要解决大规模容器集群部署中

的网络适配和隔离控制等关键问题。实验结果表明，设计的网络控制架构可以根据网络特点有针对性地实

现虚拟局域网的快速划分、网络节点的稳定迁移和节点通信的精确隔离控制。
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　　数据中心通过虚拟化技术为云计算构建虚拟
资源池。云计算通过数据中心的虚拟资源管理技

术即可实现资源自动部署、动态扩展、按需分配等

功能，满足用户按需和即付即用的资源获取需求。

虚拟化是构建云基础架构不可或缺的关键技术之

一。然而，当前虚拟资源管理仍然存在着云计算

资源利用率低、应用与平台无法解耦、应用运行环

境局限性强、运维人员控制力下降等问题。数据

中心的资源虚拟化初始主要由虚拟机实现，随着

容器技术的逐渐成熟，虚拟机体量大、部署困难的

问题逐渐暴露［１－２］。

随着 Ｄｏｃｋｅｒ［３－５］等容器化技术的发展和推
广，基于容器的资源虚拟化方式正在逐步代替虚

拟机，容器技术越来越多地被应用于数据中心以

实现大规模集群部署。容器是一种内核虚拟化技

术，可以提供轻量级的虚拟化，以便隔离进程和资

源，而且不需要提供指令解释机制以及全局虚拟

化的复杂操作。容器的轻量级资源管理和秒级启

动等特性可以简化管理难度，解决数据中心当前

所面临的虚拟资源管理等问题，使用容器代替虚

拟机在数据中心实现大规模集群部署已经成为必

然趋势［５－９］。

容器技术仍处于发展阶段，在集成部署等方

面都有很大的发展空间，尤其是网络层面缺乏系

统的管理架构和基本的控制手段［１０］。容器的简

易部署特性使容器可以快速实现大规模的集群部

署，但也相应地增加了容器网络的离散程度，导致

网络管理控制困难。容器在集群中不仅需要承担

复杂的计算任务，还需要承担不同节点间的网络

通信和数据交互，复杂的网络交互和快速变化的

网络重构也对网络控制提出了更高的要求［１１－１３］。

实现面向大规模容器集群的网络控制成为数据中

心进行容器化变革时亟待解决的问题［１４］。

容器网络模型是网络控制面临的首要难题。

容器技术发展至今，网络方面发展滞后，网络层面

缺乏标准接口，两种后续的网络方案———容器网

络模型（ＣｏｎｔａｉｎｅｒＮｅｔｗｏｒｋＭｏｄｅｌ，ＣＮＭ）和容器网
络接口（ＣｏｎｔａｉｎｅｒＮｅｔｗｏｒｋＩｎｔｅｒｆａｃｅ，ＣＮＩ）［１５－１６］

 收稿日期：２０１８－０１－１６
基金项目：国家自然科学基金资助项目（６１４７２４３８，６１６０２５０３）
作者简介：王宝生（１９７０—），男，河北沧州人，教授，博士，博士生导师，Ｅｍａｉｌ：ｗａｎｇｂａｏｓｈｅｎｇ＠１２６．ｃｏｍ



　第１期 王宝生，等：面向大规模容器集群的网络控制技术

也难以定义标准的网络接入模型［１７－１８］。因此，大

量的创业公司和开源组织开发了各式各样的网络

实现，产生了许多复杂的解决方案，从而增加了网

络管理的难度［１９－２２］。

容器网络的安全与隔离策略是当前面临的另

一关键问题。由于容器网络离散程度的提高，传

统网络安全策略已经不再适用，容器在网络层面

缺乏有效的隔离与控制手段。容器依赖于操作系

统存在，虽然可以借用 Ｌｉｎｕｘ系统原有的方案实
现安全与隔离，但仍旧缺乏系统完整的安全控制

方案。容器网络急需一套完整的安全隔离方式，

从而实现对网络的控制，保证容器网络的

安全［２３－２５］。

本文采用基于虚拟可扩展局域网［２６－２７］

（ＶｉｒｔｕａｌｅｘｔｅｎｓｉｂｌｅＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，ＶｘＬＡＮ）的
Ｏｖｅｒｌａｙ组网和基于 ｍａｃｖｌａｎ［２８－３１］的网络模型为
基础，分别发扬两者扩展性强和传输性能高的特

点，根据不同网络需求进行适配；结合两种网络基

本模型，采用机器学习中的逻辑回归模型用于网

络模型适配，不仅实现了网络模型的快速匹配，还

在一定程度上实现了智能化与自动化，保证了网

络模型适配的高效性；针对容器网络系统管理控

制方案的缺乏问题，结合现有安全手段，归纳出系

统化实现网络安全隔离的方法与手段，在保证基

本网络功能的前提下以最小的代价实现网络的隔

离与控制。

１　容器网络控制架构

在整个架构中，以网络模型选择为基础，通过

服务端实现网络部署的全部过程。其中，Ｗｅｂ界
面负责对用户需求进行抽象，并将当前网络状态

进行展示；服务端则掌握所有主机以及容器节点

的互联互通状态，通过节点反馈的信息绘制网络

拓扑；数据库用于记录网络服务历史，并提供镜像

管理等服务［３２－３３］。整体架构如图１所示。
整体架构为上中下结构，通过设置独立的管

理层，便于实现容器网络的灵活部署。最顶层为

Ｗｅｂ层，用户在此填写个人需求，查看日志，并向
服务器发送指令。服务端采用应用程序编程接口

（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，ＡＰＩ）调用的
方式对网络进行控制，根据 Ａｇｅｎｔ返回的信息形
成整体网络结构，并将相关信息通过Ｗｅｂ界面向
外界展示。最底层为容器所在主机，采用 Ａｇｅｎｔ
组件与上层服务进行信息交互，通过 ＡＰＩ调用实
现网络配置、网络状态信息上传等功能。底层容

器网络的所有配置信息都来自服务端，服务端可

图１　大规模容器集群网络控制架构
Ｆｉｇ．１　Ｌａｒｇｅｓｃａｌｅｃｏｎｔａｉｎｅｒｃｌｕｓｔｅｒｎｅｔｗｏｒｋ

ｃｏｎｔｒｏｌａｒｃｈｉｔｅｃｔｕｒｅ

以根据组网需求，统一进行规划配置，从而最大限

度地实现容器组网的灵活性。

网络控制架构采用统一管理的方式，为容器

网络智能适配提供模式基础。由 Ｗｅｂ界面获取
用户网络需求，根据网络特点生成 ｊｓｏｎ文件，递
交智能适配模块计算最佳适配网络，实现以特定

网络需求为牵引、智能适配容器网络模型的

目的［１７－１８］。

隔离和控制是保证网络安全性的重要方

式［１９］。良好的网络隔离可以确保不同隔离区域

的容器或主机不能相互通信，从不同方面进行隔

离，减少节点被攻击和干扰的可能性。本架构设

计的隔离方式主要涉及以下几个方面：

１）主机间的物理隔离：容器部署在多台主机
上，不同主机间不能直接进行通信，实现容器网络

间的第一层隔离。

２）容器自身的安全隔离机制：Ｄｏｃｋｅｒ容器利
用Ｎａｍｅｓｐａｃｅ和 ｃｇｒｏｕｐｓ来实现容器隔离技术。
其中，Ｎａｍｅｓｐａｃｅ为隔离技术的第一层，确保
Ｄｏｃｋｅｒ容器内的进程不可见，并且与外部进程相
互隔 离，互 不 影 响。ｃｇｒｏｕｐｓ为 ＬＸＣ（Ｌｉｎｕｘ
ｃｏｎｔａｉｎｅｒｓ）技术的关键组件，用于实现运行时的
资源限制。

３）容器网络虚拟局域网（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａ
Ｎｅｔｗｏｒｋ，ＶＬＡＮ）划分：处于同一主机的容器可以
划分到不同ＶＬＡＮ中，不同 ＶＬＡＮ的容器间不能
进行通信。

４）ｉｐｔａｂｌｅｓ访问控制：通过 ｉｐｔａｂｌｅｓ过滤表对
容器和容器间、容器和主机间的通信进行限制，细

·３４１·
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致的访问控制规则可以实现网络的精细化隔离

控制。

２　基于大规模容器集群的灵活组网技术

２．１　基于ＶｘＬＡＮ的Ｏｖｅｒｌａｙ组网

根据容器技术的特点，计划采用基于隧道技

术的大二层网络部署方式。隧道技术属于数据平

面的虚拟化，通过对二层帧进行再封装，把底层网

络归结在一个平面，底层网络可达之处便是二层

网络可及之处，在组网的物理位置上提供了几乎

无限的可扩展性，可以充分发扬容器组网扩展性

强的优势特点。在现存的多种隧道技术中，本文

计划采用以ＶｘＬＡＮ技术为代表的第四代隧道技
术进行网络部署。

ＶｘＬＡＮ技术将隧道设备与虚拟机直连，在物
理接入交换机上甚至服务器内部的管理程序中进

行部署，形成二层端到端的隧道。通过在接入设

备上打通隧道，将 ＩＰ的灵活性用于传输，从而实
现了网络的进一步扩展。在容器网络集群中应用

ＶｘＬＡＮ技术，基于已有的服务或 ＩＰ网络，为分散
的物理站点提供二层互联功能。不同物理站点可

以涵盖多个网段，同一站点中的容器分属不同

ＶＬＡＮ，不同ＶＬＡＮ的容器间不能进行通信，示意
图如图２所示。

图２　基于ＶｘＬＡＮ的容器网络部署示意图
Ｆｉｇ．２　ＶｘＬＡＮｂａｓｅｄｃｏｎｔａｉｎｅｒｎｅｔｗｏｒｋｄｅｐｌｏｙｍｅｎｔｄｉａｇｒａｍ

在容器网络环境中，将每个服务器分属不同

集群网络的容器分配到不同的子网网段，当网络

中的信息经过 ＶｘＬＡＮｔｕｎｎｅｌ传输到达边缘设备
ＶＴＥＰ（ＶｘＬＡＮｔｕｎｎｅｌｅｎｄｐｏｉｎｔ）后，对数据帧进行
识别、转发、封装／解封装等操作，实现网络信息的
定向传输和隔离。根据待启动容器当前的网络状

态，在容器启动命令中直接添加网络信息，包括所

属网段、连接方式以及访问权限等信息，实现网络

信息预配置。在确保网络性能的条件下，通过简

化容器所占资源，实现容器节点的快速加入和

删除。

２．２　基于ｍａｃｖｌａｎ的容器网络模型

为了充分发挥容器性能，提高网络适配性，本

文设计了基于 ｍａｃｖｌａｎ的容器网络模型，在保证
网络基本功能的前提下尽可能地提高网络传输效

率，保证网络通信质量。ｍａｃｖｌａｎ是 Ｌｉｎｕｘ内核实
现的一个虚拟网络设备，可以使一块物理网卡虚

拟出多块虚拟网卡，每一块虚拟网卡都拥有不同

的媒体访问控制地址 （ＭｅｄｉａＡｃｃｅｓｓＣｏｎｔｒｏｌ
ａｄｄｒｅｓｓ，ＭＡＣ）。当物理网卡接收到数据时，根据
虚拟网卡ＭＡＣ地址信息将数据转发给相应的网
卡。ｍａｃｖｌａｎ设备共有四种模式，其功能和作用介
绍如下：

１）ｂｒｉｄｇｅ模式：这种模式类似于Ｌｉｎｕｘｂｒｉｄｇｅ。
一块物理网卡虚拟出来的所有 ｍａｃｖｌａｎ设备之间
可以直接交换数据，如同连在同一个交换机上，结

构如图３（ａ）所示。
２）虚拟以太端口汇聚器（ＶｉｒｔｕａｌＥｔｈｅｒｎｅｔＰｏｒｔ

Ａｇｇｒｅｇａｔｏｒ，ＶＥＰＡ）模式：当父网卡从子网卡接收
到数据时，即使目的地址为同一主机上到虚拟设

备，数据仍旧会通过处于外界的上游交换机进行

转发，结构如图３（ｂ）所示。
３）Ｐｒｉｖａｔｅ模式：这种模式是一种隔离模式，

处在这种模式下的子设备不能与其他子设备之间

通信。

４）Ｐａｓｓｔｈｒｕ模式：在这种模式下，一块物理网
卡只允许拥有一个ｍａｃｖｌａｎ子设备。

　（ａ）ｂｒｉｄｇｅ模式
（ａ）ｂｒｉｄｇｅｍｏｄｅ

　　　　 （ｂ）ＶＥＰＡ网络模式
（ｂ）ＶＥＰＡｎｅｔｗｏｒｋｍｏｄｅ

图３　ｍａｃｖｌａｎ网络模式
Ｆｉｇ．３　ｍａｃｖｌａｎｎｅｔｗｏｒｋｍｏｄｅ

在容器网络技术中，ｍａｃｖｌａｎ是与 Ｄｏｃｋｅｒ
Ｏｖｅｒｌａｙ类似的网络方案，是一种支持跨主机方式
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的容器网络驱动。ｍａｃｖｌａｎ在进行网络通信时不
需要创建网桥，直接通过以太网接口连接到物理

网络，在众多容器网络方案中同环境下网络性能

最好。另外，ｍａｃｖｌａｎ根据终端设备的 ＭＡＣ地址
来划分ＶＬＡＮ，即使用户改变了接入端口，容器也
仍然处在原 ＶＬＡＮ中，便于对容器节点进行灵活
的迁移控制。

２．３　节点灵活迁移

通过对容器组网过程进行细化，充分发扬容

器精巧、灵活的特点，实现容器在不同网络中快

速、稳定的迁移。本文利用虚拟交换机（Ｏｐｅｎ
ＶＳｗｉｔｃｈ，ＯＶＳ）搭建主机间的网桥，通过 Ｄｏｃｋｅｒ
容器ＡＰＩ调用的方式实现容器虚拟网卡的灵活添
加和删除，并分配相应的 ＩＰ地址，从而实现容器
在不同网络中的灵活部署。

在网络中对容器节点进行加入或者退出操作

时，不仅需要考虑新网络中网络节点的连通关系，

还需要保证原有网络的稳定性。网络中容器主要

分为两种，一种为ｍａｓｔｅｒ节点，一种为ｎｏｄｅ节点。
其中，ｍａｓｔｅｒ节点主要用于整体网络架构的管理，
ｎｏｄｅ节点实现基本的网络功能，所有ｎｏｄｅ节点定
时向ｍａｓｔｅｒ节点发送状态信息，实现网络整体可
控。当ｎｏｄｅ节点需要退出时，需要先向ｍａｓｔｅｒ节
点注销；同理，当节点需要加入网络时，也需要在

ｍａｓｔｅｒ节点进行注册，实现节点的有序加入。
由于容器网络通信模式的不同特点，网络节

点的迁移只能针对部分容器。当前，容器网络通

信模式主要有ｈｏｓｔ、ｂｒｉｄｇｅ、ｃｏｎｔａｉｎｅｒ、ｎｏｎｅ、自定义
五种。其中，ｈｏｓｔ与 ｃｏｎｔａｉｎｅｒ模式采用共享主机
和容器网络的配置方式，限制节点向本机或者容

器之外的网络进行迁移，不利于网络的灵活性。

所以本文在进行容器网络部署时，主要采用

ｂｒｉｄｇｅ、ｎｏｎｅ以及自定义模式，保证容器节点的可
迁移性。

３　网络智能适配技术

容器快速启动和易于迁移的特性对网络模型

的快速选择提出了更高的要求。

３．１　适配流程

在对历史任务进行检测的基础上进行智能分

析匹配，具体步骤为：①提取任务对网络的必要需
求，将数据进行分类，整理数据格式；②通过分类
器实现网络模型的快速适配；③添加数据进入样
本集，重新生成分类器。建立历史信息库，当接收

到相同请求时，直接参考历史任务所使用的网络

方案，减少计算开销，流程如图４所示。

图４　网络智能选择流程图
Ｆｉｇ．４　Ｎｅｔｗｏｒｋｉｎｔｅｌｌｉｇｅｎｔｓｅｌｅｃｔｉｏｎｆｌｏｗｃｈａｒｔ

网络需求信息采集主要针对容器网络中的关

键特点信息进行收集，在综合考虑容器网络安全

性、连通性和辨识性的前提下设定需求描述，主要

包含网络、主句、安全和标签等几个方面。

３．２　Ｌｏｇｉｓｔｉｃ回归模型

Ｌｏｇｉｓｔｉｃ回归模型是一种多元统计分析模型，
可以完成一组自变量与一个因变量之间的回归统

计分析工作，这些自变量可以是连续型数据也可

以是离散型数据。Ｌｏｇｉｓｔｉｃ回归模型需要训练样
本和测试样本两种样本，本文初始随机生成２０００
条网络需求特点，并对网络特点进行专家适配，得

到训练样本，在训练样本中随机选择３００条数据
作为测试样本，样本示例如表１所示。其中，安全
性、网络规模、传输效率、扩展性四栏中的数据表

示特征权重，网络模型中“０”表示基于 ＶｘＬＡＮ的
Ｏｖｅｒｌａｙ网络模型，“１”表示基于 ｍａｃｖｌａｎ的网络
模型。

表１　样本数据格式
Ｔａｂ．１　Ｓａｍｐｌｅｄａｔａｆｏｒｍａｔ

安全性 网络规模 传输效率 扩展性 网络模型

６ ０ ７ ２ ０

２ ８ ９ ５ １

１ ３ ４ ７ ０

５ ４ １０ ７ １

６ ０ ７ ２ ０

１ ８ ５ ４ １

４ ４ ６ １０ １

５ ４ １０ ７ ０

    

本文的网络适配主要包含基于 ＶｘＬＡＮ的
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Ｏｖｅｒｌａｙ网络模型和基于 ｍａｃｖｌａｎ的网络模型两
种，因此采用ＢｉｎａｒｙＬｏｇｉｓｔｉｃ回归模型。二分类问
题的概率与自变量之间的关系图形往往是一个 Ｓ
形曲线，采用的 Ｓｉｇｍｏｉｄ函数实现逻辑函数的形
式为：

ｙ＝ｆ（ｘ）＝ １
１＋ｅ－ｘ

（１）

根据离散型随机变量期望值的定义，用 Ｐ代
表自变量为ｘ时ｙ＝１的概率，并采用线性模型进
行分析，可得Ｐ（ｙ＝１）＝ｐ。采用线性模型进行分
析，其公式变换如下：

Ｐ（ｙ＝１｜ｘ）＝ｂ０＋ｂ１ｘ１＋ｂ２ｘ２＋…＋ｂｎｘｎ （２）
由于概率Ｐ和因变量非线性度较高，因此引

入ｌｏｇｉｔ变换，使得ｌｏｇｉｔ（Ｐ）与自变量之间存在线
性相关的关系，逻辑回归模型定义如下：

ｌｏｇｉｔ（Ｐ）＝ｌｎ ｐ
１－( )ｐ＝ｂ０＋ｂ１ｘ１＋ｂ２ｘ２＋…＋ｂｎｘｎ

（３）
此时，可计算概率：

Ｐ＝ ｅ（ｂ０＋ｂ１ｘ１＋ｂ２ｘ２＋…＋ｂｎｘｎ）

１＋ｅ（ｂ０＋ｂ１ｘ１＋ｂ２ｘ２＋…＋ｂｎｘｎ）
（４）

用α和β表示概率，可得：

α＝ ｅｐ

１＋ｅｐ
＝ ｅ（ｂ０＋ｂ１ｘ１＋ｂ２ｘ２＋…＋ｂｎｘｎ）

１＋ｅ（ｂ０＋ｂ１ｘ１＋ｂ２ｘ２＋…＋ｂｎｘｎ）
（５）

β＝ １
１＋ｅｐ

＝ １
１＋ｅ（ｂ０＋ｂ１ｘ１＋ｂ２ｘ２＋…＋ｂｎｘｎ）

（６）

其中：α为选择基于 ＶｘＬＡＮ的 Ｏｖｅｒｌａｙ网络模型
的概率；β为选择基于 ｍａｃｖｌａｎ的网络模型的概
率；ｂｉ（ｉ＝０，１，２，…，ｎ）为基于训练样本得到的回
归系数；ｎ为参与回归分析的自变量的数量；
ｘｉ（ｉ＝０，１，２，…，ｎ）为自变量。

通过随机逻辑回归模型筛选特征的结果如

表２所示。

表２　随机逻辑回归模型特征筛选
Ｔａｂ．２　Ｓｔｏｃｈａｓｔｉｃｌｏｇｉｓｔｉｃｒｅｇｒｅｓｓｉｏｎｍｏｄｅｌｆｅａｔｕｒｅｓｃｒｅｅｎｉｎｇ

安全性 网络规模 传输效率 扩展性

１ ０．４６ １ ０．４９

由特征筛选结果可得，安全性与传输效率为网

络模型选择的主要影响因子，网络规模与扩展性的

影响程度也接近５０％，可以采用这四种特征对最
终网络模型进行预测。经过测试，本文通过逻辑回

归模型实现的网络模型适配的正确率为９４．６％。

４　基于策略的容器网络隔离控制技术

结合容器自身的资源隔离特点，融入 ＯＶＳ虚

拟网桥技术，用以搭建容器通信虚拟网桥，在

ＯＶＳ网桥基础上使用 ＶＬＡＮ隔离技术，并基于不
同策略利用ｉｐｔａｂｌｅｓ完善容器服务的访问控制机
制。通过在网络配置中有针对性地设计网络隔离

策略，从而灵活控制容器网络间、容器与主机间、

主机间的通断，保证容器网络的安全性。

４．１　基于ｉｐｔａｂｌｅｓ的访问控制机制

在超大规模容器集群网络下，将不同功能、不

同应用及不同用户的容器进行逻辑隔离分层的主

要方法是对其进行访问控制配置，本节主要说明

ｉｐｔａｂｌｅｓ在容器网络隔离分层中的应用。ｉｐｔａｂｌｅｓ
可以完成封包过滤、封包重定向和网络地址转换

（ＮｅｔｗｏｒｋＡｄｄｒｅｓｓＴｒａｎｓｌａｔｉｏｎ，ＮＡＴ）等功能，其架
构如图５所示。

图５　ｉｐｔａｂｌｅｓ架构
Ｆｉｇ．５　ｉｐｔａｂｌｅｓａｒｃｈｉｔｅｃｔｕｒｅ

ｉｐｔａｂｌｅｓ传输数据包的过程如下：
１）当一个数据包进入网卡时，首先传入

ＰＲＥＲＯＵＴＩＮＧ链，内核根据数据包目的ＩＰ判断是
否需要转送出去。

２）如果数据包进入本机，则到达 ＩＮＰＵＴ链，
此次任何进程都会收到它。本机上运行的程序可

以发送数据包，这些数据包会经过 ＯＵＴＰＵＴ链，
然后到达ＰＯＳＴＲＯＵＴＩＮＧ链输出。
３）如果数据包转发出去，并且满足 Ｆｉｌｔｅｒ／

Ｍａｎｇｌｅ规则，数据包会经过ＰＲＥＲＯＵＴＩＮＧ链后到
达ＰＯＳＴＲＯＵＴＩＮＧ链输出。

在容器网络中需要有针对性地应用 ｉｐｔａｂｌｅｓ
过滤策略对网络进行配置，从而实现针对容器的

网络隔离方式。本文主要应用 ｉｐｔａｂｌｅｓ完成了以
下几个方面的网络隔离策略：同一主机内容器间

的连通与隔离、容器间跨主机互联互通、容器间跨

主机单项通信、容器与外网单项通信等。

４．２　基于ＶＬＡＮ的网络隔离技术

基于ＶＬＡＮ隔离的访问控制方法在现今的虚
拟网络中有广泛的应用。ＶＬＡＮ是对二层交换机
端口上的网络节点的逻辑分段，不受网络用户物
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理位置的限制。ＶＬＡＮ的分组方式较为灵活，可
以参考靠容器的作用、服务、结构以及使用的应用

程序等特点进行部署。ＶＬＡＮ在单个交换机甚至
多个交换机之间进行灵活的划分，从而解决网络

中的域冲突、带宽占用等问题。在容器平台中使

用ＶＬＡＮ技术，可以增加容器集群的网络连接灵
活性，将不同地点、不同网络、不同用户组合在一

起，形成一个虚拟的网络环境，构成单个广播域，

增加网络隔离性。

ＶＬＡＮ隔离在容器中的应用不同于传统网
络，不同主机内容器所属 ＶＬＡＮ网络划分成为
关键。单个容器在集群网络中的启动与删除十

分灵活，可以实现按需部署，从而保证了资源的

按需分配，但这也导致容器网络动态性和离散

性的增加，容器在 ＶＬＡＮ中加入和删除的效率
也需要得到保证。另外，同一主机内的容器可

以分数多个 ＶＬＡＮ网络，多个主机间的容器也
可以分属同一 ＶＬＡＮ，这对 ＶＬＡＮ隔离控制提出
了更高的要求。

如图６所示，通过ＯＶＳ网桥可以为容器设置
ＶＬＡＮ，将容器１和容器３所在ＶＬＡＮ的ＶＬＡＮＩＤ
设置为１，容器２和容器４所在ＶＬＡＮ的ＶＬＡＮＩＤ
设置为２。容器１、３和容器２、４分别属于同一个
广播域，建立起完整的虚拟通信环境。此时，容器

１与容器２、４处于隔离状态，但能与容器３进行
通信。使用ＶＬＡＮ可以保证容器之间的隔离性，
提高网络利用率，增强容器网络的安全性和保

密性。

图６　基于ＯＶＳ网桥的ＶＬＡＮ隔离结构图
Ｆｉｇ．６　ＶＬＡＮｂａｓｅｄｉｓｏｌａｔｉｏｎＯＶＳｂｒｉｄｇｅｓｔｒｕｃｔｕｒｅ

５　实验与结果分析

实验主要在华为 ＦｕｓｉｏｎＳｅｒｖｅｒＲＨ２２８８服务
器上进行，为保证网络测试的正确性和准确性，本

文在１０台服务器上进行实验验证，每台服务器之
间通过光纤进行互联。另外，为保证容器节点基

数，在每台服务器上都部署了超过１０００个容器节
点进行测试，基本满足大规模容器网络场景。为

排除特殊因素的影响，每项实验数据都是进行超

过１０次测量并筛选掉明显错误项后整理所得。

５．１　容器灵活组网验证

容器灵活组网实验主要针对网络节点灵活可

控和高效的组网效率进行。在基于 ＶｘＬＡＮ的
Ｏｖｅｒｌａｙ网络中进行节点灵活迁移测试，在基于
ｍａｃｖｌａｎ的网络模型中进行组网测试，从而分别突
出两种不同网络模型扩展性好和组网效率高的

特点。

５．１．１　节点灵活迁移
以基于ＶｘＬＡＮ的Ｏｖｅｒｌａｙ网络为基础网络模

型，分别测试 ｎｏｄｅ节点的灵活迁移和部署效率。
在两台服务器上分别部署 ＯＶＳ，并搭建虚拟网
桥，其中两台服务器配置信息如图７所示。

服务器１：
网桥信息：Ｂｒｉｄｇｅｖｘｂｒ：１０．１．２．１
端口信息：Ｐｏｒｔ“ｖｘｌａｎ１”

Ｉｎｔｅｒｆａｃｅ“ｖｘｌａｎ１”
　　Ｔｙｐｅ：ｖｘｌａｎ

Ｏｐｔｉｏｎｓ：｛ｒｅｍｏｔｅ＿ｉｐ＝“２０２．１９７．１８．３５”｝
容器１虚拟网卡：１０．１．２．３

服务器２：
网桥信息：Ｂｒｉｄｇｅｖｘｂｒ：１０．１．２．２
端口信息：Ｐｏｒｔ“ｖｘｌａｎ２”

Ｉｎｔｅｒｆａｃｅ“ｖｘｌａｎ２”
　　Ｔｙｐｅ：ｖｘｌａｎ

Ｏｐｔｉｏｎｓ：｛ｒｅｍｏｔｅ＿ｉｐ＝“２０２．１９７．１８．３４”｝
容器２虚拟网卡：１０．１．２．４

图７　服务器配置
Ｆｉｇ．７　Ｓｅｒｖｅｒｃｏｎｆｉｇｕｒａｔｉｏｎ

每台主机都需要配置相互通信的虚拟网桥，

并将挑选同处于一个网段的地址作为网关。

ＶｘＬＡＮ方式定义在端口信息中，Ｐｏｒｔ中定义接口
名称为ｖｘｌａｎ１和ｖｘｌａｎ２，Ｔｙｐｅ设定为 ｖｘｌａｎ方式。
在进行数据传送时，通过ｒｅｍｏｔｅ＿ｉｐ信息定义到外
部主机，确保信息可以转发到外部物理主机的 ＩＰ
地址。在容器中配置虚拟网卡，地址设定需要与

虚拟网桥的网关地址相匹配。

容器间跨主机交互数据转发路径如下：当从

服务器１上的容器１向服务器２上的容器２发送
数据时，数据首先从 １０１２３转到主机 １的
２０２１９７１８３４地址，而后通过 ｖｘｂｒ虚拟网桥跨
主机传送到 ２０２１９７１８３５地址，最后再转到
１０１２４，实现容器间数据的跨主机传输。

在基础网络平台搭建完成的前提下对网络灵

活性进行验证。当容器需要加入到新网络中时，

首先需要在ｍａｓｔｅｒ节点中进行注册，将任务和地
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址等信息进行上传，通过ｍａｓｔｅｒ节点对ｎｏｄｅ节点
信息进行管理，如图８（ａ）所示。同理，当容器退
出所在网络时，也需要在 ｍａｓｔｅｒ节点中删除信
息，如图８（ｂ）所示。当 ｎｏｄｅ节点在两个网络中
进行迁移时，需要先在原有网络中进行注销，然后

再添加进入新网络，ｎｏｄｅ节点迁移情况如图８（ｃ）
所示。同一ｎｏｄｅ节点允许同时处于不同的网络
中，即容器可以在已经加入一个网络的情况下再

次加入另一个网络中，如图８（ｄ）所示。

（ａ）节点加入
（ａ）Ｎｏｄｅｊｏｉｎ

（ｂ）节点删除
（ｂ）Ｎｏｄｅｄｅｌｅｔｅ

（ｃ）节点迁移
（ｃ）Ｎｏｄｅｍｉｇｒａｔｉｏｎ

（ｄ）节点重复加入网络
（ｄ）Ｔｈｅｎｏｄｅｒｅｐｅａｔｅｄｌｙｊｏｉｎｓｔｈｅｎｅｔｗｏｒｋ

图８　节点灵活迁移
Ｆｉｇ．８　Ｎｏｄｅｓｆｌｅｘｉｂｌｅｍｉｇｒａｔｉｏｎ

通过细化网络节点的迁移过程，逐步进行加

入、删除、迁移、重复加入等动作，从而实现网络节

点灵活、有序的迁移。利用 ｍａｓｔｅｒ节点对网络进
行基本控制，明确了ｎｏｄｅ节点的加入、删除步骤，
增强了对网络整体架构的控制。但是，当网络规

模到达一定程度的时候，单一控制节点难以对网

络进行合理控制，可以采用多节点管理的方式解

决这一问题。

５．１．２　组网效率测试
网络部署效率是灵活组网的基础，通过在基

于ｍａｃｖｌａｎ网络模型中测试不同规模网络的部署
时间，获取网络部署的基础数据，为大规模容器网

络部署提供参考。由于 ｂｕｓｙｂｏｘ镜像在保证较小
的存储占用的情况下集成了 Ｌｉｎｕｘ中几百个常用
的命令及工具，便于实现网络基本功能，所以本试

验选用ｄｏｃｋｅｒ．ｉｏ／ｂｕｓｙｂｏｘ：ｌａｔｅｓｔ为基础容器镜像
进行组网性能测试。在进行测试时，分别在

ｍａｃｖｌａｎ网络模型中创建２００，４００，６００，８００，１０００
个容器进行组网，测试不同规模容器的组网时间。

以容器规模数目为主要参考绘制散点图，如图９
所示。

（ａ）创建时间
（ａ）Ｃｒｅａｔｅｔｉｍｅ

（ｂ）删除时间
（ｂ）Ｄｅｌｅｔｅｔｉｍｅ

图９　不同规模容器组网效率
Ｆｉｇ．９　Ｃｏｎｔａｉｎｅｒｕｎｄｅｒｄｉｆｆｅｒｅｎｔｓｉｚｅｓ
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由测试结果可以看出，当没有超过主机处理

极限的前提下，容器启动和删除所用时间与容器

数目成正相关，容器创建数目的多少不影响后续

容器的启动与删除时间。在当前环境下，容器平

均创建时间均在２００ｍｓ以内。

５．２　网络智能适配测试

在服务器中配置网络基本环境，对网络智能

适配技术进行测试。在主机中设计好两种网络模

型的适配方式，根据用户需求，采用逻辑回归模型

计算出最佳匹配后直接应用网络模型，实现网络

的快速智能部署。

通过２０００条训练样本由逻辑回归模型生成
网络模型的分类型后，利用３００条测试样本对分
类器进行性能测试，测试结果表现为准确率、精确

率、召回率以及综合评价指标。其中，准确率是分

类器预测正确性的比例，但是并不能分辨出假阳

性错误和假阴性错误；精确率是指分类器预测出

网络模型与实际相匹配的比例；召回率也叫作灵

敏度，在本例中表示网络模型被分类器正确找出

来的比例；综合评价指标能反映分类器整体的性

能特点。测试数据如表３所示。

表３　性能测试指标
Ｔａｂ．３　Ｐｅｒｆｏｒｍａｎｃｅｔｅｓｔｉｎｄｉｃａｔｏｒｓ

项目 数值

准确率 ０．９４７０１

精确率 ０．９４５０７

召回率 ０．９２８９０

综合评价指标 ０．９３６５７

由测试指标可得，分类器对网络模型的选择

正确率达到 ９０％以上，可以完成基本的网络选
型。通过受试者工作特征（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇ
Ｃｈａｒａｃｔｅｒｉｓｔｉｃ，ＲＯＣ）曲线以可视化的方式进一步
反应分类器效果。ＲＯＣ曲线对分类比例不平衡
的数据集不敏感，显示的是对超过限定阈值的所

有预测结果的分类器效果，如图１０所示。
图１０中，横坐标误警率表示所有阴性样本中

分类器识别为阳性的样本所占比例，ＡＵＣ是 ＲＯＣ
曲线下方的面积，它把 ＲＯＣ曲线变成一个值，表
示分类器随机预测的效果，由图１０可见分类器预
测效果可以达到９９％。由此可见，采用逻辑回归
方式生成的分类器可以有效地实现网络模型的快

速智能适配，节省网络适配时间，减少适配随机

图１０　分类器ＲＯＣ曲线图
Ｆｉｇ．１０　ＣｌａｓｓｉｆｉｅｒＲＯＣｃｕｒｖｅ

性，提高网络适配效率。

５．３　容器网络隔离测试

本实验以 ＯＶＳ网桥为主要连通手段，应用
ＶｘＬＡＮ网络隧道协议，在此基础上测试 ＶＬＡＮ隔
离和ｉｐｔａｂｌｅｓ网络策略隔离功能。其中 ＶＬＡＮ划
分主要由ＯＶＳ进行配置，通过分配不同网段，实
现网络间的地址隔离。使用 Ｌｉｎｕｘｉｐｔａｂｌｅｓ建立
过滤表，有针对性地对网络中的数据流进行截断，

实现网络通信链路的精确阻断。简单情况下，通

过ｄｏｃｋｅｒｎｅｔｗｏｒｋｃｒｅａｔｅ命令即可创建子网，直接
实现 ＶＬＡＮ的划分，在全局网络规则中也可通过
ｉｐｔａｂｌｅｓ的 ｆｉｌｔｅｒ和 ｎａｔ表，限制不同网络间的通
信，部分隔离策略如表４所示。

表４　网络隔离策略
Ｔａｂ．４　Ｎｅｔｗｏｒｋｉｓｏｌａｔｉｏｎｓｔｒａｔｅｇｙ

序号 策略 内容

１
同一ＶＬＡＮ中
网络阻断

－－ｓｕｂｎｅｔ
１９２．１６８．２００．０／２４＂ｃｏｍ．
ｄｏｃｋｅｒ．ｎｅｔｗｏｒｋ．ｂｒｉｄｇｅ．
ｅｎａｂｌｅ＿ｉｃｃ＂＝＂ｆａｌｓｅ

２ ＶＬＡＮ间单向阻断 ＤＲＯＰａｌｌｆｒｏｍｂｒ１ｔｏｂｒ２

３ ＶＬＡＮ间双向阻断 ＤＲＯＰａｌｌｂｅｔｗｅｅｎｂｒ１＆ｂｒ２

４ 通过４：全网阻断 ＤＲＯＰａｌｌ

  

　　对表４中已经列举出来的几种基础策略进行
测试，并以网络拓扑图的形式进行展示，如图１１
所示。通过定义过滤表的方式能实现对网络产生

最小影响的情况控制网络的通断，从而对全局网

络进行控制。单条过滤表策略，不仅可以控制单

条链路的通信，也可以实现整个网段的隔离控制，

如通过定义 ｅｎａｂｌｅ＿ｉｃｃ为 ｆａｌｓｅ，即可将整个子网
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（ａ）同一ＶＬＡＮ阻断
（ａ）ＳａｍｅＶＬＡＮｂｌｏｃｋｉｎｇ

（ｂ）ＶＬＡＮ间单向阻断
（ｂ）ＵｎｉｄｉｒｅｃｔｉｏｎａｌｂｌｏｃｋｉｎｇｂｅｔｗｅｅｎＶＬＡＮｓ

（ｃ）ＶＬＡＮ间双向阻断
（ｃ）ＢｉｄｉｒｅｃｔｉｏｎａｌｂｌｏｃｋｉｎｇｂｅｔｗｅｅｎＶＬＡＮｓ

（ｄ）全网阻断
（ｄ）Ｂｌｏｃｋｉｎｇｏｆｔｈｅｅｎｔｉｒｅｎｅｔｗｏｒｋ

图１１　网络隔离测试
Ｆｉｇ．１１　Ｎｅｔｗｏｒｋｉｓｏｌａｔｉｏｎｔｅｓｔ

中的网络全部阻断，如图１１（ａ）所示；若需要单项
阻断网桥，只需要将这一方向的数据包丢弃，双向

阻断即丢弃网桥中的所有数据包，如图１１（ｂ）、
图１１（ｃ）所示；全网阻断则只需阻断所有网络通
信即可，如图１１（ｄ）所示。

网络隔离策略灵活多变，不仅可以将单个网

络进行隔离，还能实现全网的数据传输。所有的

阻断策略均记录在数据表中，即易于后期查询和

修改，也便于对新型网络进行配置。本文设计的

网络隔离方案，可以在对网络通信影响最小的情

况下实现网络的基本隔离控制，但由于配置策略

较为细致，合理的配置网络规则需要对网络通信

规则有一定的掌握。

６　结论

通过对大规模集群环境下容器网络技术的发

展现状进行分析，探讨分析了容器网络控制技术

在当前大规模集群中的重要作用。根据对容器网

络和传统网络进行对比，分析出容器网络控制应

该重点突破灵活组网、智能适配以及安全隔离三

个方面。设计并测试网络节点迁移方案，通过细

化迁移过程，逐步进行加入、删除、迁移、重复加

入等动作，实现了网络节点的灵活、有序迁移。网

络智能适配主要实现了网络模型的快速智能匹

配，安全隔离模块则通过 ＶＬＡＮ划分和添加过滤
策略的方式实现了对容器网络的安全控制。未来

计划逐步完成容器网络控制架构的搭建，开发专

用的控制平台，为应用开发人员、系统管理员以及

相关研究人员在大规模容器集群上更好地部署和

控制容器网络提供指导。
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