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摘　要：时钟同步协议是时间触发网络的一个重要组成部分，是时间触发网络实时性和确定性的关键。
本文基于扩展标记变迁模型对时钟同步协议进行建模，基于模型检测方法对协议是否满足正确性属性进行

验证。验证结果证明了在不同启动场景下时钟同步网络协议的正确性，也表明了扩展标记变迁模型对于协

议验证的有效性。
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　　时间触发网络［１－３］被广泛应用于航空航天、

轨道交通、军事装备等实时性要求高的系统中。

在时间触发网络中，所有网络消息都由预先定义

的时刻进行触发。时间触发网络能够保证网络中

每一个终端在某一个时刻最多只能发送一条消

息。相比于传统的基于事件触发的网络，时间触

发网络具有更好的通信实时性和确定性。

时间触发网络必须实现网络中所有设备的时

钟同步。考虑每一个网络设备都有自己的本地时

钟，不同设备的本地时钟之间存在偏移，并且这个

偏移在经过一定时间的累积后，可达到一个不可

忽视的程度。时间触发网络利用时钟同步协议建

立一个全局统一的系统时钟，并且基于该系统时

钟调度网络中的所有通信。

时间触发网络在我国航空航天、轨道交通等

领域有很好的应用前景。在将该网络引入这些应

用领域前，需要进行适应性的补充与修改。如何

证明修改后的时钟同步协议仍然具有正确性成为

制约时间触发网络在这些系统中进行应用的

关键。

本文以扩展标记变迁模型描述协议行为，以

时序逻辑刻画正确性属性，基于模型检测工具

Ｂｅａｇｌｅ［４］，对协议是否满足属性进行形式化验证。

１　扩展标记变迁模型

模型检测［５－６］是一种用于有限状态并发系统

的形式化验证技术，在电路验证、通信协议验证、

软件验证中已经取得了巨大的成功。给定系统Ｍ
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和正确性属性Ｐ，模型检测通过搜索 Ｍ的所有状
态（或者所有执行路径）来判定Ｍ是否满足Ｐ。

在给定网络节点的情况下，时间触发网络［１］

就是一个典型的有限状态并发系统。标记变迁

（ＬａｂｅｌｅｄＴｒａｎｓｉｔｉｏｎＳｙｓｔｅｍ，ＬＴＳ）模型是一种经典
的、针对有限状态并发系统的形式化模型。

定义１（ＬＴＳ模型）　令ＡＰ为原子命题集合，
一个标记变迁模型是一个四元组 Ｍ＝（Σ，Ｓ，Ｓ０，
Ｒ），其中Σ是标记的有限集，Ｓ是状态的有限集，
Ｓ０Ｓ为初始状态的集合，Ｒ∈Ｓ×Σ×Ｓ是变迁
关系。

设ｓ，ｔ∈Ｓ为系统的两个状态，α∈Σ为系统
的一个标记，如果〈ｓ，α，ｔ〉∈Ｒ，则称之为系统的
一条变迁。设ｒ∈Ｒ为系统Ｍ的一条变迁，以ｌ（ｒ）
表示ｒ上对应的标记。

标记变迁模型中 Ｓ为系统中所有状态的集
合。当系统状态空间较大时，难以直接使用 ＬＴＳ
进行建模。扩展标记变迁（ＥｘｔｅｎｄｅｄＬａｂｅｌｅｄ
ＴｒａｎｓｉｔｉｏｎＳｙｓｔｅｍ，ＥＬＴＳ）模型在 ＬＴＳ的基础上扩
展了变量，能够更方便地描述规模较大的系统。

定义２（ＥＬＴＳ模型）　令 ＡＰ为原子命题集
合，一个扩展标记变迁模型是一个七元组 Ｍ＝
（Σ，Ｘ，Ｓ，Ｓ０，Ｒ，τ，η），其中（Σ，Ｓ，Ｓ０，Ｒ）是一个
ＬＴＳ模型；Ｘ是变量的有限集；τ为每条变迁 ｒ∈Ｒ
定义了一个被称为守护条件的表达式 ｇ（ｒ）；η为
每条变迁 ｒ∈Ｒ定义了一个对 Ｘ中变量进行赋值
的动作序列ａ（ｒ）。

ＥＬＴＳ模型的状态是对 Ｘ∪Ｌ的一组赋值，称
ＥＬＴＳ中的Ｌ为控制状态集合。设ｒ∈Ｒ为系统的
一条变迁，ｒ常被表示为：

ｌ（ｒ）［ｇ（ｒ）］：ａ（ｒ）
图１给出了一个信号灯控制系统的 ＥＬＴＳ模

型。该模型中含有 ２个控制状态，即 Ｒｅｄ和
Ｇｒｅｅｎ，分别代表红色和绿色信号灯。模型中含有
１个变量ｘ，代表时间。为简单起见，图中守护条
件为ｔｒｕｅ时可以省略，动作序列为空时也可以省
略。该信号灯控制系统的初始控制状态为 Ｒｅｄ，
从Ｒｅｄ到Ｇｒｅｅｎ的边

ｔ３［ｘ＝１５］／ｘ＋＋
表示该变迁在ｘ的值等于１５时可以被触发，并且
执行该变迁会导致ｘ的值加１。其他边可以类似
地进行分析。

定义３（简单安全属性验证）　给定一个模型
Ｍ和一条属性Ｐ，如果在Ｍ的所有状态上 Ｐ都成
立，则称Ｍ满足Ｐ（记作ＭＰ）。

以图１为例，假设属性为 ｘ＜６０，显然该属性

在Ｍ的所有状态上都成立，所以ＭＰ成立。

图１　ＥＬＴＳ示例图
Ｆｉｇ．１　ＡｎＥＬＴＳｅｘａｍｐｌｅ

２　时钟同步协议

时间触发网络［１］按照事先设定的时刻来协

调网络中的数据交换。在时间触发网络中，不同

网络终端的本地时钟之间存在偏移，并且这个偏

移会随着时间累积。为实现时间触发网络，必须

借助时钟同步协议，将网络中所有设备的时钟误

差控制在一定范围内。

时间触发网络［１］中的设备主要包括交换机

和终端。在时间触发网络中，一般称终端设备为

同步主（ＳｙｎｃｈｒｏｎｉｚｅＭａｓｔｅｒ，ＳＭ），交换机为压缩
主（ＣｏｍｐｒｅｓｓｉｏｎＭａｓｔｅｒ，ＣＭ）。图２给出了一个
包括４个同步主和１个压缩主的时间触发网络，
其中实线代表设备之间的物理连接。

图２　时间触发网络示意图
Ｆｉｇ．２　Ｔｈｅｔｉｍｅｔｒｉｇｇｅｒｅｄｎｅｔｗｏｒｋ

时钟同步协议的主要过程是 ＣＭ收集 ＳＭ的
本地时钟，计算全局时钟，然后再分发给 ＳＭ的过
程。ＣＭ和ＳＭ之间的数据交换主要依赖协议控
制帧（ＰｒｏｔｏｃｏｌＣｏｎｔｒｏｌＦｒａｍｅ，ＰＣＦ）进行。处于空
闲状态的 ＣＭ接收到 ＳＭ的 ＰＣＦ后，进入收集状
态。处于收集状态的 ＣＭ开启一个时间窗口，并
在该时间窗口内等待后续ＰＣＦ。如果ＣＭ在时间
窗口内接收到一个新的 ＰＣＦ，将向后延长一个窗
口长度的等待时间。当ＣＭ收集到的ＰＣＦ数量达
到阈值或在一个窗口时间内没有收集到任何新的

ＰＣＦ，ＣＭ进入到计算状态。在计算状态下，ＣＭ对
收集到的所有时钟进行计算，并将计算结果分发

给所有ＳＭ，供ＳＭ进行时钟同步。

·３４·
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时间触发网络支持双 ＣＭ备份。一个包含２
个ＣＭ的时间触发网如图３所示。在双 ＣＭ备份
网络中，为防止主ＣＭ故障导致网络结构瘫痪，设
置备用ＣＭ用于故障恢复。所有 ＳＭ会同时向两
个ＣＭ发送ＰＣＦ，两个ＣＭ独立地运行同步协议，
将分别计算全局时钟并发送给所有ＳＭ。ＳＭ在收
到来自两个ＣＭ的全局时钟时，有多种策略，例如
只采用主ＣＭ的时钟、采用两个 ＣＭ时钟的平均
值等。本文假定 ＳＭ采用前一个策略，即只使用
主ＣＭ时钟。

图３　双ＣＭ冗余时间触发网络
Ｆｉｇ．３　ＡｔｉｍｅｔｒｉｇｇｅｒｅｄｎｅｔｗｏｒｋｗｉｔｈｄｏｕｂｌｅＣＭｓ

将时钟同步协议应用到航空航天等实际系统

中时，系统启动是相对容易出错的时刻。本文讨

论了多种启动模式下时钟同步协议的正确性。

１）单ＣＭ启动模式：在普通启动模式下，系统
中仅含一台交换机（即ＣＭ）。这种启动方式比较
简单。在初始条件下，ＣＭ上电后处于非同步状
态。主管理器正常启动后启动 ＰＣＦ发送，ＣＭ收
到ＰＣＦ后进入同步状态，并转发 ＰＣＦ。各个 ＳＭ
上网后，同步到ＣＭ转发的ＰＣＦ时间，周期性地发
送ＰＣＦ，参与时间同步过程。
２）双ＣＭ同步启动模式：在该模式下，系统中

包含两台 ＣＭ，并且两台 ＣＭ同步启动。首先双
ＣＭ上电后处于非同步状态，主管理器争权成功，
通过双通道启动 ＰＣＦ发送，两个 ＣＭ收到 ＰＣＦ
后，都进入同步状态，并转发 ＰＣＦ。各个 ＳＭ上网
后，从工作网络接收 ＰＣＦ，并同步时钟，周期性地
通过双通道发送ＰＣＦ，参与时间同步过程。
３）双 ＣＭ异步启动模式：双 ＣＭ异步启动的

工作模式允许先在单ＣＭ的情况下工作一段时间
后再将另一个ＣＭ加入时间同步网络。与同步启
动模式相比，异步启动更灵活且适用性更广。首

先，单ＣＭ上电，系统进入时间同步状态。另一个
ＣＭ上电，进入非同步状态。各个ＳＭ节点通过双
通道发送ＰＣＦ给双 ＣＭ，ＣＭ进入同步状态，并同
步到接收的时钟，用第一个接收到的时钟设置本

地时钟，可以和接收到几个时钟无关。各个 ＳＭ

周期性地发送 ＰＣＦ参与同步，各个 ＳＭ依旧同步
到工作网络。

３　协议建模

基于扩展标记变迁模型［４］对时钟同步协议

进行建模，所建模型主要包含４个模块，分别是压
缩主ＣＭ模块、同步主ＳＭ模块、触发器ＴＲＩＧＧＥＲ
模块和监视器ＭＯＮＩＴＯＲ模块。

３．１　ＣＭ模块

ＣＭ模块包含五个控制状态，分别为：初始状
态 ＳＴＡＲＴ、空 闲 状 态 ＩＤＬＥ、收 集 状 态

ＣＯＬＬＥＣＴＩＯＮ、延迟状态 ＤＥＬＡＹ和计算状态
ＣＡＬＣ。ＣＭ模块的 ＥＬＴＳ模型如图４所示。为方
便阅读和理解，在图４中只标出了每条迁移边对
应的同步标记，守护条件和动作序列都被隐去。

图４　ＣＭ模型示意图
Ｆｉｇ．４　ＴｈｅＣＭｍｏｄｅｌ

处于ＳＴＡＲＴ状态的 ＣＭ接收到 ｓｔａｒｔ同步标
签后进入 ＩＤＬＥ状态，此时 ＣＭ会等待 ＳＭ发送
ＰＣＦ。当 收 到 第 一 个 ＰＣＦ 后，ＣＭ 进 入

ＣＯＬＬＥＣＴＩＯＮ状态。处于ＣＯＬＬＥＣＴＩＯＮ的ＣＭ循
环等待不同的 ＳＭ发来的 ＰＣＦ，直到收到的 ＰＣＦ
数量等于所有ＳＭ的数量。之后ＣＭ进入ＤＥＬＡＹ
状态，延迟一段时间并通过时间同步算法计算出

统一时钟，然后进入ＣＡＬＣ状态，通过ｃａｌｃ同步标
签对各个 ＳＭ进行时间同步。最后在转移回
ＳＴＡＲＴ状态之前，ＣＭ通过 ａｇｒｅｅ＿ｓｙｎｃ同步标签
通知ＭＯＮＩＴＯＲ模块已经完成时间同步，从而模
拟分发统一时间的 ＰＣＦ，等待下一个循环周期的
开始。

下面定义图４中每一条迁移边的守护条件和
动作序列。首先引入下列变量：
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ｉｎｔｃｌｏｃｋ；
ｉｎｔｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ；
ｉｎｔＳＭ＿ａｍｏｕｎｔ；
ｉｎｔｄｅｌａｙ＿ｔｉｍｅｏｕｔ；

其中，ｃｌｏｃｋ是 ＣＭ的本地时钟，ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿
ｉｎｄｅｘ是ＣＭ当前收到的ＰＣＦ数量，ＳＭ＿ａｍｏｕｎｔ是
系统中ＳＭ数量，ｄｅｌａｙ＿ｔｉｍｅｏｕｔ代表了ＣＭ计算统
一时间时需要延迟的时间长度。

假设ｒ是模型中从控制状态 ｓ０到 ｓ１的一条
迁移边，ｌ（ｒ），ｇ（ｒ）和 ａ（ｒ）分别表示 ｒ的标记、守
护条件和动作序列。本文使用下面的文法表

示ｒ：

ｆｒｏｍｓ０ｔｏｓ１ｏｎｌ（ｒ）ｐｒｏｖｉｄｅｄｇ（ｒ）ｄｏａ（ｒ）；

根据上面的文法，ＣＭ模块从 ＳＴＡＲＴ状态到
ＩＤＬＥ状态的变迁可以表示为：

ｆｒｏｍＳＴＡＲＴｔｏＩＤＬＥｏｎｓｔａｒｔｄｏ｛
ｃｌｏｃｋ＝０；
ＳＭ＿ａｍｏｕｎｔ＝５；
ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＝０；
ｄｅｌａｙ＿ｔｉｍｅｏｕｔ＝５；

｝；

这条变迁的守护条件为ｔｒｕｅ，执行该变迁将对ＣＭ
中的各个变量进行初始化操作。

ＣＭ模块从 ＩＤＬＥ状态到 ＣＯＬＬＥＣＴＩＯＮ状态
的变迁表示为：

ｆｒｏｍＩＤＬＥｔｏＣＯＬＬＥＣＴＩＯＮｏｎｄｉｓｐａｔｃｈｉ
ｐｒｏｖｉｄｅｄ（ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＝＝０）
ｄｏ｛

ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＝１；
｝；

该变迁必须在ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＝＝０的条件
下由第ｉ个ＳＭ发出的ｄｉｓｐａｔｃｈｉ触发，执行该变迁
将赋值ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＝１。

ＣＭ模块从ＣＯＬＬＥＣＴＩＯＮ状态到ＣＯＬＬＥＣＴＩＯＮ
状态的变迁表示为：

ｆｒｏｍＣＯＬＬＥＣＴＩＯＮｔｏＣＯＬＬＥＣＴＩＯＮ
ｏｎｄｉｓｐａｔｃｈｉ
ｐｒｏｖｉｄｅｄ

ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＜ＳＭ＿ａｍｏｕｎｔ
ｄｏ｛

ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＝
　　ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＋１；

｝；

这是ＣＭ收集不同 ＳＭ发出的 ｄｉｓｐａｔｃｈｉ时执行的
变迁，该变迁反复执行，直到ＣＭ收到的ＰＣＦ数量
等于系统中 ＳＭ的总数，每次执行导致 ｃｕｒｒｅｎｔ＿
ｒｅａｄｉｎｇ＿ｉｎｄｅｘ的计数加１。

ＤＥＬＡＹ状态模拟了ＣＭ收集完所有ＳＭ发来
的本地时钟后进行全局时钟计算所产生的延迟。

这里的 ｄｅｌａｙ＿ｔｉｍｅｏｕｔ为预先设定的一个延迟时
间。ＣＭ模块从 ＣＯＬＬＥＣＴＩＯＮ状态到 ＤＥＬＡＹ状
态，从ＤＥＬＡＹ状态到ＣＡＬＣ状态的变迁的守护条
件均为ｔｒｕｅ，动作序列都为空，其文法表示省略。
模型中定义这两条变迁的目的主要是为了与其他

模块同步。

ＣＭ模块从ＣＡＬＣ状态到ＳＴＡＲＴ状态的变迁
表示为：

ｆｒｏｍＣＡＬＣｔｏＳＴＡＲＴｏｎａｇｒｅｅ＿ｓｙｎｃ
ｐｒｏｖｉｄｅｄｄｅｌａｙ＿ｔｉｍｅｏｕｔ＝＝０ｄｏ｛

ｃｕｒｒｅｎｔ＿ｒｅａｄｉｎｇ＿ｉｎｄｅｘ＝０；
ｄｅｌａｙ＿ｔｉｍｅｏｕｔ＝０；
ｃｌｏｃｋ＝ｃｌｏｃｋ＋１；

｝；

该变迁主要用于各个变量值的重置，以及利用

ａｇｒｅｅ＿ｓｙｎｃ标签与 ＭＯＮＯＩＴＯＲ模块同步，表示
ＣＭ的一个计算周期结束。

３．２　ＳＭ模块

ＳＭ模块的行为与网络中包含的 ＣＭ个数相
关。下面分情况讨论单ＣＭ网络和双 ＣＭ网络中
ＳＭ模块的形式化模型。
３．２．１　单ＣＭ网络的ＳＭ模块

单ＣＭ的 ＳＭ模型包含四个控制状态，分别
是：初始状态 ＳＴＡＲＴ、空闲状态 ＩＤＬＥ、分发状态
ＤＩＳＰＡＴＣＨ和同步状态 ＳＹＮＣ。其 ＥＬＴＳ模型如
图５所示。同样，在图５中只标出了每条迁移边
对应的同步标记，隐去了守护条件和动作序列。

处于ＳＴＡＲＴ状态的 ＳＭ模块收到 ｓｔａｒｔ标签
后进入ＩＤＬＥ状态。当 ＳＭ的本地时钟到达预定
的发送时刻，ＳＭ会发送一个 ＰＣＦ给 ＣＭ，然后进
入ＤＩＳＰＡＴＣＨ状态。ＳＭ在进入 ＤＩＡＰＡＴＣＨ状态
后会等待，直到 ＣＭ计算出全局时钟。最后，ＳＭ
收到ＣＭ计算的全局时钟，进入 ＳＹＮＣ状态完成
时钟同步。

为详细定义 ＳＭ模块的每条迁移，需要引入
下列变量：

ｉｎｔｃｌｏｃｋ；
ｉｎｔｄｉｓｐａｔｃｈ＿ｔｉｍｅｏｕｔ；
ｉｎｔｄｅｖｉａｔｉｏｎ；

·５４·
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图５　单ＣＭ的ＳＭ模型
Ｆｉｇ．５　ＳＭｍｏｄｅｌｉｎａｓｉｎｇｌｅＣＭｎｅｔｗｏｒｋ

其中，ｃｌｏｃｋ是ＳＭ的本地时钟，ｄｉｓｐａｔｃｈ＿ｔｉｍｅｏｕｔ是
预先设定的发送时间点，ｄｅｖｉａｔｉｏｎ则是为了模拟
现实的晶振误差和传输延迟所设定的一个时间偏

移。模型中会设定ｄｅｖｉａｔｉｏｎ为一个０到５范围内
的随机数。

ＳＭ模块从ＳＴＡＲＴ状态到 ＩＤＬＥ状态的变迁
表示为：

ｆｒｏｍＳＴＡＲＴｔｏＩＤＬＥｏｎｓｔａｒｔｄｏ｛
ｃｌｏｃｋ＝ｄｉｓｐａｔｃｈ＿ｔｉｍｅｏｕｔ＋ｄｅｖｉａｔｉｏｎ；
ｄｉｓｐａｔｃｈ＿ｔｉｍｅｏｕｔ＝０；
ｄｅｖｉａｔｉｏｎ＝０；

｝；

这个迁移由ｓｔａｒｔ标签触发，会将 ＳＭ的本地时钟
置成 ｄｉｓｐａｔｃｈ＿ｔｉｍｅｏｕｔ与 ｄｅｖｉａｔｉｏｎ的和，表示 ＣＭ
收到的ＳＭ的本地时钟存在时间偏移。

ＳＭ模块从 ＩＤＬＥ状态转移到 ＤＩＳＰＡＴＣＨ状
态的变迁表示为：

ｆｒｏｍＩＤＬＥｔｏＤＩＳＰＡＴＣＨｏｎｄｉｓｐａｔｃｈｉｐｒｏｖｉｄｅｄ

ｄｅｖｉａｔｉｏｎ＝＝０＆＆ｄｉｓｐａｔｃｈ＿ｔｉｍｅｏｕｔ＝＝０；

该迁移需要满足 ｄｅｖｉａｔｉｏｎ和 ｄｉｓｐａｔｃｈ＿ｔｉｍｅｏｕｔ的
值都为零的守护条件才能触发，执行此迁移将发

送第ｉ个ＳＭ的ｄｉｓｐａｔｃｈｉ标签给ＣＭ模块。
ＳＭ模块从 ＤＩＳＰＡＴＣＨ状态到 ＳＹＮＣ状态的

变迁表示为：

ｆｒｏｍＤＩＳＰＡＴＣＨｔｏＳＹＮＣｏｎｃａｌｃｄｏ｛
ｃｌｏｃｋ＝ＣＭ．ｃｌｏｃｋ；

｝；

当处于ＤＩＳＰＡＴＣＨ状态的 ＳＭ收到 ＣＭ模块发出
的ｃａｌｃ标签时，表示ＣＭ已经完成了时间同步，此
时需要将 ＳＭ的本地时钟更新成 ＣＭ的全局时

钟，并转移至ＳＹＮＣ状态。
ＳＭ模块从ＳＹＮＣ状态到ＳＴＡＲＴ状态的变迁

表示为：

ｆｒｏｍＳＹＮＣｔｏＳＴＡＲＴｏｎｓｙｎｃ；

当ＳＭ处于ＳＹＮＣ状态时代表了 ＳＭ的本地时钟
已经处于了同步状态，需要等待所有其他 ＳＭ都
到达同步状态后一起返回 ＳＴＡＲＴ状态完成一个
同步周期。

３．２．２　双ＣＭ网络的ＳＭ模块
双ＣＭ网络中 ＳＭ模块的 ＥＬＴＳ模型如图 ６

所示。相比于单 ＣＭ网络的模型，该 ＳＭ模型主
要多了一个 ＤＩＳＰＡＴＣＨ状态，用来记录当前 ＳＭ
已经给某个ＣＭ发送了本地时钟的情况。注意一
个ＳＭ对于不同的 ＣＭ的传输延迟可能不同，所
以在ＳＭ模型中，对于不同ＣＭ其对应的ｄｅｖｉａｔｉｏｎ
的值也不同，触发ｄｉｓｐａｔｃｈ标签的时间也不一致。
双ＣＭ的模型会根据触发的 ｄｉｓｐａｔｃｈ标签编号进
入对应的ＤＩＳＰＡＴＣＨ状态，然后等待本地时钟值
到达触发另一个 ｄｉｓｐａｔｃｈ标签时进入 ＥＮＤ状态，
代表ＳＭ模块已经发送。

图６　双ＣＭ的ＳＭ模型
Ｆｉｇ．６　ＳＭｍｏｄｅｌｉｎａｄｏｕｂｌｅＣＭｓｎｅｔｗｏｒｋ

３．３　触发器模块

为了实现不同的启动模式，本文设计了一个

触发 器 模 块 ＴＲＩＧＧＥＲ。基 本 思 想 是 通 过
ＴＲＩＧＧＥＲ给当前应启动的ＳＭ和ＣＭ发送启动标
签来模拟不同的启动场景。

同步和异步启动模式下 ＴＲＩＧＧＥＲ模块的
ＥＬＴＳ模型分别如图７（ａ）和图７（ｂ）所示。触发
器一开始处在ＩＤＬＥ状态并等待启动。对于同步
启动模式（无论单 ＣＭ或双 ＣＭ），触发器只需向
所有的 ＳＭ和 ＣＭ以及 ＭＯＮＩＴＯＲ发送一次 ｓｔａｒｔ
标签即可。对于异步启动模式，触发器先转移至

ＷＯＲＫＩＮＧ１状态，并向需要先启动的模块发送

·６４·
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ｓｔａｒｔ标签，然后再向后启动的模块发送 ｌａｔｅｒ＿ｓｔａｒｔ
标签去触发它们启动。在完成一个完整的同步周

期后，通过一个 ｓｔａｒｔ标签回到 ＷＯＲＫＩＮＧ１状态，
重新进入启动状态等待新一个同步周期的开始。

（ａ）同步启动模式
（ａ）Ｓｙｎｃｈｒｏｎｏｕｓｍｏｄｅｌ

（ｂ）异步启动模式
（ｂ）Ａｓｙｎｃｈｒｏｎｏｕｓｍｏｄｅ

图７　ＴＲＩＧＧＥＲ模型
Ｆｉｇ．７　ＴｈｅＴＲＩＧＧＥＲｍｏｄｅｌ

３．４　监视器模块

为了更方便地对协议模型进行验证，设计一

个监视器模块ＭＯＮＩＴＯＲ。ＭＯＮＩＴＯＲ监测系统中
所有ＳＭ的本地时钟，并判断其同步精度是否在
预先设定的范围之内。

图８　ＭＯＮＩＴＯＲ模型

Ｆｉｇ．８　ＴｈｅＭＯＮＩＴＯＲｍｏｄｅｌ

监视器模块的 ＥＬＴＳ模型如图８所示。监视
器模块包含四个控制状态，分别为：ＳＴＡＲＴ，
ＳＭＡＬＬ，ＢＩＧ 和 ＢＡＤ。ＳＴＡＲＴ为 初 始 状 态。
ＳＭＡＬＬ表示当前网络处于同步状态，各个 ＳＭ本
地时钟之间的差值应该较小（或者近似相等），否

则监视器进入 ＢＡＤ状态。ＢＩＧ表示当前网络正
在运行时钟同步协议，各个 ＳＭ本地时钟之间的
差值可能较大，但也应该在一个预先设定的范围

之内。如果超出该预先设定的范围，监视器也进

入ＢＡＤ状态。

处于 ＳＴＡＲＴ状态的监视器收到 ｓｔａｒｔ标签后
迁移到ＳＭＡＬＬ状态。从ＳＭＡＬＬ状态转移到 ＢＩＧ
状态需要等待任意一个ＳＭ发出ｄｉｓｐａｔｃｈｉ标签来
触发，代表时间同步算法已经启动。ＴＭＰ状态是
为处理双ＣＭ模型所设计的临时状态，单 ＣＭ模
型中没有这个状态。处于 ＢＩＧ状态的 ＭＯＮＩＴＯＲ
收到 ＣＭ０发出的 ａｇｒｅｅ＿ｓｙｎｃ＿０或 ＣＭ１发出的
ａｇｒｅｅ＿ｓｙｎｃ＿１标签后转移到 ＴＭＰ状态，继续等待
另一个 ＣＭ发来的 ａｇｒｅｅ＿ｓｙｎｃ标签，然后转移至
ＳＭＡＬＬ状态。

ＭＯＮＩＴＯＲ模块中变量声明为：

ｉｎｔｄｉｓｐａｔｃｈ＿ｎｕｍ；
ｉｎｔｍａｘ＿ｄｒｉｆｔ；

其中，ｄｉｓｐａｔｃｈ＿ｎｕｍ是当前已经发出 ＰＣＦ的 ＳＭ
数量，ｍａｘ＿ｄｒｉｆｔ是预先设定的用来判断各个 ＳＭ
的本地时钟时间差是否过大的阈值。

ＭＯＮＩＴＯＲ模块从 ＳＴＡＲＴ状态到 ＳＭＡＬＬ状
态的变迁说明为：

ｆｒｏｍＳＴＡＲＴｔｏＳＭＡＬＬｏｎｓｔａｒｔｄｏ｛
ｄｉｓｐａｔｃｈ＿ｎｕｍ ＝０；
ｍａｘ＿ｄｒｉｆｔ＝１０；

｝；

主要执行对ＭＯＮＩＴＯＲ变量的初始化。
ＭＯＮＩＴＯＲ模块从ＳＭＡＬＬ状态到ＢＩＧ状态的

变迁说明为：

ｆｒｏｍＳＭＡＬＬｔｏＢＩＧｏｎｄｉｓｐａｔｃｈｉｐｒｏｖｉｄｅｄ

ｄｉｓｐａｔｃｈ＿ｎｕｍ ＝＝０ｄｏ｛
ｄｉｓｐａｔｃｈ＿ｎｕｍ ＝ｄｉｓｐａｔｃｈ＿ｎｕｍ ＋１；

｝；

处于ＳＭＡＬＬ状态的ＭＯＮＩＴＯＲ收到任一个ＳＭ发
出的ｄｉｓｐａｔｃｈｉ标签后触发该变迁，并将 ｄｉｓｐａｔｃｈ＿
ｎｕｍ的值加１。

ＭＯＮＩＴＯＲ模块从ＢＩＧ状态到 ＢＩＧ状态的变
迁说明为：

ｆｒｏｍＢＩＧｔｏＢＩＧｏｎｄｉｓｐａｔｃｈｉｐｒｏｖｉｄｅｄｄｉｓｐａｔｃｈ＿ｎｕｍ ＞０

ａｎｄｄｉｓｐａｔｃｈ＿ｎｕｍ ＜ＣＭ＿ａｍｏｕｎｔ ＳＭ＿ａｍｏｕｎｔｄｏ｛
ｄｉｓｐａｔｃｈ＿ｎｕｍ ＝ｄｉｓｐａｔｃｈ＿ｎｕｍ ＋１；

｝；

当ｄｉｓｐａｔｃｈ＿ｎｕｍ大于０且小于 ＣＭ数量乘以 ＳＭ
数量时，每个 ＳＭ发出的ｄｉｓｐａｔｃｈｉ都会触发这个
变迁并使ｄｉｓｐａｔｃｈ＿ｎｕｍ加１。

ＭＯＮＩＴＯＲ模块从 ＳＭＡＬＬ状态到 ＢＡＤ状态
的变迁说明为：

·７４·
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ｆｒｏｍＳＭＡＬＬｔｏＢＡＤｐｒｏｖｉｄｅｄ！（ＳＭｉ．ｃｌｏｃｋ＝＝ＳＭｊ．

ｃｌｏｃｋ）；

其中，“！”表示否定。处于 ＳＭＡＬＬ状态的
ＭＯＮＩＴＯＲ会检测每两个 ＳＭ之间的本地时钟是
否相同。如果存在不同的时钟则会进入 ＢＡＤ
状态。

ＭＯＮＩＴＯＲ模块从ＢＩＧ状态到ＢＡＤ状态的变
迁说明为：

ｆｒｏｍＢＩＧｔｏＢＡＤｐｒｏｖｉｄｅｄ（ＳＭｉ．ｃｌｏｃｋ＞ＳＭｊ．ｃｌｏｃｋ＋

ｍａｘ＿ｄｒｉｆｔ）＆＆（ｄｉｓｐａｔｃｈ＿ｎｕｍ ＝＝ＳＭ＿ａｍｏｕｎｔ）；

处于ＢＩＧ状态的 ＭＯＮＩＴＯＲ会检测每两个 ＳＭ之
间的本地时钟之差是否超过设定的阈值 ｍａｘ＿
ｄｒｉｆｔ。如果存在两个ＳＭ之间的时钟差超过 ｍａｘ＿
ｄｒｉｆｔ且收到 ＰＣＦ的 ＳＭ数量 ｄｉｓｐａｔｃｈ＿ｎｕｍ等于
ＳＭ总数ＳＭ＿ａｍｏｕｎｔ，则会进入ＢＡＤ状态。

当验证包含两个ＣＭ的系统时需要在ＢＩＧ状
态到ＳＭＡＬＬ状态的中间加入 ＴＭＰ状态用来接收
两个不同ＣＭ的时钟同步信号。

ＭＯＮＩＴＯＲ模块从 ＢＩＧ状态到 ＴＭＰ状态，以
及从ＴＭＰ状态到ＳＭＡＬＬ状态的变迁说明为：

ｆｒｏｍＢＩＧｔｏＴＭＰｏｎａｇｒｅｅ＿ｓｙｎｃ＿ｉｄｏ｛
ｄｉｓｐａｔｃｈ＿ｎｕｍ ＝０；

｝；

ｆｒｏｍＴＭＰｔｏＳＭＡＬＬｏｎａｇｒｅｅ＿ｓｙｎｃ＿ｉ；

在双ＣＭ的情况下，ＭＯＮＩＴＯＲ需要收到两个 ＣＭ
完成同步分别发来的标签 ａｇｒｅｅ＿ｓｙｎｃ＿０和 ａｇｒｅｅ＿
ｓｙｎｃ＿１，才代表整个时钟同步过程结束，因此需要
一个中间状态ＴＭＰ来缓存收到一个 ａｇｒｅｅ＿ｓｙｎｃ＿ｉ
标签的情况。

４　协议验证

４．１　验证属性

为保证时钟同步协议模型的正确性，验证下

列两条属性。

４．１．１　时钟误差属性
时钟同步协议的基本目标是保证任何时刻所

有ＳＭ本地时钟的误差不会超出一个阈值。根据
前面对监视器模块的建模，这一属性可以归结为

ＭＯＮＩＴＯＲ模块永远不会到达ＢＡＤ状态，即
ＩＮＶＡＲＳＰＥＣ！（ＭＯＮＩＴＯＲ．ｌｏｃａｔｉｏｎ ＝ ＝

ＢＡＤ）
４．１．２　同步完成属性

除了时钟误差属性外，还需要保证ＳＭ和ＣＭ

运行的时钟同步算法最后都能正常终止，到达终

止状态。采用反证法，分别验证

ＩＮＶＡＲＳＰＥＣ！（ＣＭ．ｌｏｃａｔｉｏｎ＝＝ＣＡＬＣ）
ＩＮＶＡＲＳＰＥＣ！（ＳＭ．ｌｏｃａｔｉｏｎ＝＝ＳＹＮＣ）

即ＣＭ永远不会到达ＣＡＬＣ终止状态，ＳＭ永远不
会到达最终的ＳＹＮＣ状态。如果针对上面两条属
性的验证都返回 ｆａｌｓｅ，说明 ＣＭ和 ＳＭ可以到达
终止状态，同步完成属性成立。反之，对于任何一

条属性的验证返回 ｔｒｕｅ，说明对应模块永远不能
到达终止状态，同步算法不终止。

４．２　验证环境

本节对４１小节提到的不同属性，在不同的
ＳＭ和ＣＭ数量配置下进行了验证，试验环境为：
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵＥ５－２６２０ｖ３＠２４０ＧＨｚ，
３２０５６Ｍ内存，操作系统为Ｕｂｕｎｔｕ１６０４２ＬＴＳ。

实验采用Ｂｅａｇｌｅ［４］执行模型检测。Ｂｅａｇｌｅ是
清华大学软件学院开发的一个基于 ＥＬＴＳ的模型
检测工具。Ｂｅａｇｌｅ工具中分别基于二叉决策图
（ＢｉｎａｒｙＤｅｃｉｓｉｏｎＤｉａｇｒａｍ，ＢＤＤ）和可满足性
（ＳＡＴｉｓｆｉａｂｉｌｉｔｙ，ＳＡＴ）实现了基本的模型检测方
法，并在此基础上，提出了一系列针对构件化系统

的高效模型检测算法［７－１０］。

４．３　结果分析

对时钟同步协议是否满足时钟误差属性（以

下简称Ｐ１）和同步完成属性（以下简称 Ｐ２）进行
验证。实验中，根据单 ＣＭ和双 ＣＭ的不同启动
方式，以及ＳＭ的数量分别构建了时钟同步协议
的模型，并执行验证。

验证结果如表１所示，其中第１列表示验证
的属性，第２列和第３列表示网络中包含的 ＣＭ
和ＳＭ数量，第４列为启动模式（第２节中介绍的
３种启动模式分别以１，２，３表示）。采用限界模
型检测执行验证，第５列表示限界模型检测展开
的步数，第６列表示验证所需的时间，第７列表示
属性验证的结果。注意属性 Ｐ１为 ｔｒｕｅ、属性 Ｐ２
为ｆａｌｓｅ为期望的模型验证结果。

从表１中可以发现，在给定的网络结构下，时
钟同步属性和同步完成属性的验证结果都与期望

一致。因此时钟同步协议在这些网络结构下的正

确性得到验证。另外，可以观察到，验证所需时间

与模型展开步数正相关。这是因为当展开步数增

加时，整个模型的规模变大，验证所需的时间因此

也将增大。
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表１　实验结果
Ｔａｂ．１　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ

属性 ＣＭ数 ＳＭ数
启动

方式
步数 用时／ｓ 结果

Ｐ１ １ ５ １ ７ ０．１５ ｔｒｕｅ

Ｐ１ １ ５ １ ６１ １７７．２４ ｔｒｕｅ

Ｐ１ ２ ５ ２ １５ ４８．４５ ｔｒｕｅ

Ｐ１ ２ ５ ３ １４ ３１．３２ ｔｒｕｅ

Ｐ２ １ ５ １ ７ ０．１２ ｆａｌｓｅ

Ｐ２ １ ５ １ ５２ ８７．５３ ｆａｌｓｅ

Ｐ２ ２ ５ ２ １５ ５８．０７ ｆａｌｓｅ

Ｐ２ ２ ５ ２ ３３ １４２０．４８ ｆａｌｓｅ

Ｐ２ ２ ５ ３ １６ ４８．３ ｆａｌｓｅ

Ｐ２ ２ ５ ３ ３５ １５６１．１６ ｆａｌｓｅ

５　相关工作

模型检测在协议验证方面得到了广泛的应

用，例如路由协议验证、密码协议验证、网络协议

验证等。在文献［１１］中，Ｒｏｙ等采用概率时间自
动机来验证在无线局域网 ＩＥＥＥ０８０２．１１协议中
的介质访问控制层协议，采用确定路径压缩算法

优化模型，减少协议中的冗余，以应对验证中的状

态爆炸空间问题。在文献［１２］中，Ｅｓｐａｒｚａ等验证
了Ｐｏｐｕｌａｔｉｏｎｐｒｏｔｏｃｏｌ的正确性，该协议是主要应
用在传感器网络中的形式化模型，用于在不同设

备之间获得一致的值，设备与设备之间通过交互

以改变自身状态。在文献［１３］中，Ｈｅ等验证了
发布订阅分布式协议的正确性。

Ｓｔｅｉｎｅｒ和 Ｄｕｔｅｒｔｒｅ等对 ＴＴＥｔｈｅｒｎｅｔ中的时钟
同步协议标准进行了验证［１４－１６］。他们基于 ＳＡＬ
ｍｏｄｅｌｃｈｅｃｋｅｒ实现了对同步算法的正确性分析，
并验证了在协议规定下，系统满足的同步精度范

围。与他们的工作相比，本文采用了一种新的建

模语言（即扩展标记变迁模型），建模过程说明了

该语言对于时钟同步协议验证的有效性。特别

地，本文所建立的模型中考虑了时间触发网络的

不同启动模式。该特性是时间触发网络国际标准

中没有规定的内容，但却是将时间触发网络引入

到我国航空领域某系统的设计中所必须考虑的一

个适配性问题。本文结果为该系统的设计提供了

可信依据。

６　结论

本文给出了一种基于扩展标记变迁模型对时

钟同步协议进行建模的方法，并基于模型检测工

具对其正确性进行了验证。除了标准中规定的时

钟同步协议外，还对多个启动场景下协议的正确

性进行了分析与验证。验证结果证明了在复杂启

动场景下时钟同步网络协议的正确性，也表明了

扩展标记变迁模型对于协议验证的有效性。
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