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空间应用载荷的天地端到端 ＩＰ隧道协议通信架构设计

邱爱华，张　涛，乔旷怡，顾逸东
（中国科学院 空间应用工程与技术中心 太空应用重点实验室，北京　１０００９４）

摘　要：在地面运控子网和载荷信息网中设计ＩＰｓｅｃ、ＧＲＥ或ＲＦＣ２００３三种ＩＰ隧道协议，通过平台信息网
和天地测控网，封装的用户数据包能在天地通信链路中路由，以支持在轨载荷和地面运控终端之间端到端的

灵活通信。设计支持ＩＰ隧道协议通信的天地一体化信息网络架构，给出各级路由器的设置和网段ＩＰ地址分
配，计算和分析出三种ＩＰ隧道协议的通信效率与实时性。分析结果表明，采用 ＩＰ隧道协议对改变传统地面
运控模式、提高运控效率具有重要意义。
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　　国内外以往的航天系统中，通过天地信息
传输支持载荷数据上下行的主要方式为统一 Ｓ
波段（ＵｎｉｆｉｅｄＳＢａｎｄ，ＵＳＢ）测控体制。随着通
信技术的发展，ＩＰ协议成为我国支持航天器与
地面运控系统之间通信的主选方式［１］。在空间

数据系统咨询委员会（ＣｏｎｓｕｌｔａｔｉｖｅＣｏｍｍｉｔｔｅｅｆｏｒ
ＳｐａｃｅＤａｔａＳｙｓｔｅｍｓ，ＣＣＳＤＳ）建立的框架下，国
际国内的航天器均开始实施 ＩＰｏｖｅｒＣＣＳＤＳ［２］的
天地测控体制。航天器内部支持平台设备和载

荷通信的网络从以往的 ＭＩＬＳＴＤ１５５３Ｂ总线、
ＲＳ４２２、ＬＶＤＳ、１３９４总线，逐步发展到普通以太
网、时间触发以太网［３］或者 ＦＣＡＥ１５５３高速总
线［４］。我国已经在后续载人航天飞行器中建设

了 ＩＰｏｖｅｒＣＣＳＤＳ通信体制，通过与航天器内部

以太网和地面以太网的链接，有望实现天地一

体化的 ＩＰ通信。因此，无论载荷通信采用哪种
网络形式，航天器与地面系统之间支持全链路

ＩＰ通信的需求已经日益显现。
美国航空航天局（ＮａｔｉｏｎａｌＡｅｒｏｎａｕｔｉｃｓａｎｄ

ＳｐａｃｅＡｄｍｉｎｉｓｔｒａｔｉｏｎ，ＮＡＳＡ）曾提出太空扩展因
特网技术的计划［５］，并于２００９年发射携带 Ｃｉｓｃｏ
公司的 ＩＲＩＳＩｎｔｅｒｎｅｔＲｏｕｔｅｒ的卫星。同样在２００９
年，ＮＡＳＡ开始实施研究和制定空间以太网标准，
目的是用于部署未来的空间网络［６］。

无论是国际上还是国内，将地面运控子网、天

地测控网、航天器内部网，以及载荷信息网或载荷

内部，或是多个飞行器之间，支持全链路的 ＩＰ协
议，实施灵活的在轨运控和 ＩＰ路由通信，是当前
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在轨载荷通信和地面运控的发展趋势。

然而，由于载荷信息网、地面运控子网与航

天器平台信息网、天地测控网的网络体系不一

致，并不是一个直接互联互通的网络。他们之

间既要相互通信，又要相互隔离以提高可靠性

和安全性。航天器平台信息网络也不具备直接

将ＩＰ数据包路由至地面运控子网或载荷信息网
的网络终端节点的条件。因此，为了支持地面

运控子网和在轨载荷信息网络之间全链路的端

到端 ＩＰ协议通信，采用 ＩＰ隧道协议的通信方式
应运而生。

１　ＩＰ隧道协议

１．１　ＩＰｓｅｃ

ＩＰｓｅｃ是一种开放标准的框架结构，通过使
用加密的安全服务以确保在 ＩＰ网络上进行保密
且安全的通信。ＩＰｓｅｃ提供了两种安全机制：认
证和加密。认证机制使 ＩＰ通信的数据接收方能
够确认数据发送方的真实身份以及数据在传输

过程中是否遭篡改。加密机制通过对数据进行

编码来保证数据的机密性，以防数据在传输过

程中被窃听。ＩＰｓｅｃ协议组包含 ＡＨ协议、ＥＳＰ
协议和 ＩＫＥ协议［７］。其中 ＡＨ协议定义了认证
的应用方法，提供数据源认证和完整性保证；

ＥＳＰ协议定义了加密和可选认证的应用方法，提
供可靠性保证。这两种 ＩＰ隧道数据包的帧格式
如下：

１）ＡＨ隧道通信模式。ＡＨ模式下，通信数据
帧格式如图１所示，ＡＨ头的最小长度为１６Ｂ。

图１　ＡＨ隧道通信数据帧
Ｆｉｇ．１　ＣｏｍｍｕｎｉｃａｔｉｏｎｄａｔａｆｒａｍｅｏｆＡＨｔｕｎｎｅｌ

２）ＥＳＰ隧道通信模式。ＥＳＰ通信数据帧格式
如图２所示。由于 ＥＳＰ包支持的长度不固定，且
通常较长，并不太适合作为天地 ＩＰ隧道协议被
采用。

图２　ＥＳＰ隧道通信数据帧
Ｆｉｇ．２　ＣｏｍｍｕｎｉｃａｔｉｏｎｄａｔａｆｒａｍｅｏｆＥＳＰｔｕｎｎｅｌ

１．２　ＧＲＥ

ＧＲＥ可以对某些网络层协议的数据报文进
行封装，使这些被封装的数据报文能够在 ＩＰｖ４网
络中传输。需要封装和传输的数据报文，称之为

净荷，系统收到一个净荷后，首先使用封装协议对

这个净荷进行 ＧＲＥ封装，加上了一个 ＧＲＥ头部
成为 ＧＲＥ报文；然后把封装好的原始报文和
ＧＲＥ头部封装在 ＩＰ报文中，这样就可完全由 ＩＰ
层负责此报文的前向转发［８］。ＧＲＥ协议可作天
地之间 ＩＰ隧道协议，具体数据帧格式如图 ３
所示。

ＧＲＥ头最小只占４Ｂ，图３中 Ｃ表示校验和
标志位，Ｒ表示路由标志位，Ｋ表示密钥标志位，Ｓ
表示序列号同步标志位，ｓ表示严格源路由标志
位。协议类型一般采用ＩＰ协议０８００Ｈ。

图３　ＧＲＥ隧道通信数据帧
Ｆｉｇ．３　ＣｏｍｍｕｎｉｃａｔｉｏｎｄａｔａｆｒａｍｅｏｆＧＲＥｔｕｎｎｅｌ

１．３　在ＩＰ内封装ＩＰ

在ＩＰ内封装ＩＰ协议就是ＲＦＣ２００３标准规定
的ＩＰ封装协议，可在 ＩＰ数据报文中封装另一个
ＩＰ数据包（作为净负载）的方法［９］，封装通过把路

由信息送往某个目的地，把正常的ＩＰ路由变为数
据报文。其封装 ＩＰ数据包的数据格式如图４所
示，不需要多余的封装头尾信息。

·００１·
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图４　ＲＦＣ２００３隧道通信数据帧
Ｆｉｇ．４　ＣｏｍｍｕｎｉｃａｔｉｏｎｄａｔａｆｒａｍｅｏｆＲＦＣ２００３ｔｕｎｎｅｌ

２　端到端通信需求

以单个航天器为例，图５为典型的航天器天
地网络通信架构，支持航天器中载荷通信的架构

分为三个部分，每部分的介绍如下。

图５　支持ＩＰ通信的天地一体化信息网络架构
Ｆｉｇ．５　Ｗｏｒｌｄｉｎｔｅｇｒａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｎｅｔｗｏｒｋ
ａｒｃｈｉｔｅｃｔｕｒｅｔｈａｔｓｕｐｐｏｒｔｓＩＰｃｏｍｍｕｎｉｃａｔｉｏｎ

１）天基航天器内部网络：包含航天器平台信
息网络，航天器平台网络连接多个平台设备子网

和载荷信息主干网，载荷信息主干网又连接多个

载荷子网，载荷子网连接多个载荷终端。航天器

平台信息网络与天地测控网终端相连。平台网络

采用ＩＥＥＥ８０２．３－２００５ＴＭ中的ＩＰＶ４协议［１０］，选

用 Ｂ 类 ＩＰ私 有 地 址 号 段 １７２１６ｘｘ～
１７２３１ｘｘ，而载荷信息网络选用的是 Ｃ类 ＩＰ私
有地址号段１９２．１６８．ｘ．ｘ～１９２１６８２５５２５５。
２）天地测控网：包含航天器上的测控网终

端、中继卫星和地面中继卫星控制中心，采用 ＩＰ
ｏｖｅｒＣＣＳＤＳ的测控体制，具体传输时将航天器平
台信息网络的外层 ＩＰ数据包直接封装到 ＩＰｏｖｅｒ
ＣＣＳＤＳ的测控数据包中传输。其中天地测控网
终端同时具有航天器平台信息网络的ＩＰ地址，也
具有ＩＰｏｖｅｒＣＣＳＤＳ体制的测控网地址分配。而
地面中继卫星控制中心，则同时具有天地测控网

地址分配，也具有地基网络部分的ＩＰ地址分配。

３）地基网络：包括地面中继卫星控制中心的
部分设备，地面运控子网和终端，地面运控子网的

ＩＰ地址号段为 Ｃ类私有地址：１９２１６８ｘｘ～
１９２１６８２５５２５５，与航天器上载荷子网的网络ＩＰ
号段不重复。

为了支持地面运控子网中的终端直接访问载

荷子网中的载荷，即地面Ｃ类地址号段ＩＰ数据包
直接路由至在轨载荷子网，需要穿越天地测控网

和航天器平台信息网络。由于Ｂ类地址网络和Ｃ
类地址网络所处的层级不同，Ｃ类地址的 ＩＰ数据
包在Ｂ类地址的网络中并不可见，Ｂ类地址网络
不具备路由载荷终端或运控子网终端 ＩＰ数据包
的条件，Ｃ类地址的ＩＰ数据包会被平台信息网络
路由器或交换机识别后丢弃，因而Ｃ类地址ＩＰ数
据包的转发需要采用ＩＰ隧道封装技术，嵌入Ｂ类
地址的外层ＩＰ数据包中才能实现端到端的通信。
具体在执行地面运控子网ＩＰ数据包上行运控时，
需将地面运控子网的源 ＩＰ数据包经地面中继星
控制中心封装，填入天地测控网识别的航天器平

台信息网络Ｂ类地址的外层 ＩＰ数据包内部。再
由航天器平台信息网络将外层 ＩＰ数据包剥离后
将内层ＩＰ数据包送至载荷子网内部，后由载荷子
网通过以太网的ＡＲＰ协议寻址到载荷。反之，在
执行载荷子网中的载荷直接访问地面运控子网的

终端，也需采用ＩＰ隧道协议，将载荷子网的 Ｃ类
地址号段的ＩＰ数据包封装至航天器平台的外层
ＩＰ数据包中，然后经天地测控网传送至地面中继
星控制中心，由地面中继星控制中心将外层ＩＰ数
据包剥离后，将内层ＩＰ数据包送至地面运控子网
终端。如此则可进行载荷和地面运控终端的天地

一体化端到端的灵活通信，大大提高运控效率。

３　ＩＰ封装流程

３．１　ＩＰ通信数据流

地面运控子网终端与在轨载荷子网载荷进行

的ＩＰ隧道通信过程如图６所示。地面运控计算
机向有效载荷计算机发起ＩＰ通信，经过地面运控
局域网、天地测控网、航天器平台 Ｂ类地址信息
网、载荷信息骨干网，最后送达载荷子网的载荷终

端。通过ＩＰ隧道协议，在地面运控子网将内网ＩＰ
数据包封装在外层ＩＰ数据包中，经天地测控网和
平台信息网，ＩＰ隧道数据包路由至载荷信息骨干
网，然后由载荷信息骨干网路由器解封ＩＰ隧道协
议，将内层ＩＰ数据包路由至目的载荷子网，由载
荷子网路由器寻址后将内层 ＩＰ数据包发往载荷
终端。

·１０１·
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图６　地面运控子网终端和载荷终端之间的ＩＰ隧道协议数据流
Ｆｉｇ．６　ＩＰｔｕｎｎｅｌｐｒｏｔｏｃｏｌｄａｔａｆｌｏｗｂｅｔｗｅｅｎｔｈｅｇｒｏｕｎｄｃｏｎｔｒｏｌｓｕｂｎｅｔｔｅｒｍｉｎａｌａｎｄｔｈｅｐａｙｌｏａｄｔｅｒｍｉｎａｌ

图７　ＩＰ隧道协议的封装与解封流程
Ｆｉｇ．７　Ｅｎｃａｐｓｕｌａｔｉｏｎａｎｄｕｎｓｅａｌｉｎｇｐｒｏｃｅｓｓｏｆ

ＩＰｔｕｎｎｅｌｐｒｏｔｏｃｏｌ

３．２　封装与解封

地面运控子网终端和在轨载荷终端之间的

ＩＰ隧道协议传送的 ＩＰ数据包的封装与解封流程
如图７所示。内层 ＩＰ经过外层 ＩＰ封装后，再经
过天地 ＩＰｏｖｅｒＣＣＳＤＳ协议封装，在轨时，平台信
息网解封ＩＰｏｖｅｒＣＣＳＤＳ协议，载荷信息骨干网解
封外层 ＩＰ协议，然后将内层 ＩＰ数据包转发给载
荷子网。

４　路由器配置

４．１　路由器设置

根据上述分析，由于需将地面运控子网终端

的内层ＩＰ数据包送至在轨载荷终端，需经过多个
路由转发设备，因而在整个天地通信架构中需设

置多个路由器。各个路由器的设置和网络 ＩＰ地
址号段的分配见表１。

４．２　路由表项

天地测控网采用 ＩＰｏｖｅｒＣＣＳＤＳ专有协议。
平台信息网由于采用 Ｂ类地址，其网络只有一个
网段。载荷信息骨干网也是一个网段，路由器表

项需记录各个终端的 ＩＰ地址。由于载荷子网和
地面运控子网都是多个网段共存，针对载荷子网

和地面运控子网的路由表项设计，可以采用无类

域间 路 由 选 择 方 式 （ＣｌａｓｓｌｅｓｓＩｎｔｅｒＤｏｍａｉｎ
Ｒｏｕｔｉｎｇ，ＣＩＤＲ），减少路由器的表项设计。具体设
计时，例如载荷子网 １９２１６８１２５ｘ的网段，
ＣＩＤＲ计法为 １９２１６８１２５０／２４，地面运控子网
只需按网络号记录路由表项。

５　计算与分析

５．１　数据包定义

现有天地测控网的网络延时依赖于测控网和

中继星的通信条件，而无线通信的延迟性能通常

较宽。若天地之间的 ＩＰ数据包中的传输层采用
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表１　路由器设置和网络ＩＰ地址段分配
Ｔａｂ．１　ＲｏｕｔｅｒｓｅｔｔｉｎｇｓａｎｄｎｅｔｗｏｒｋＩＰａｄｄｒｅｓｓａｌｌｏｃａｔｉｏｎ

路由器名称 连接的网络 相关ＩＰ地址分配

地面中继星控制

中心路由器

地面运控子网
网关ＩＰ地址：１９２．１６８．１２．１

终端ＩＰ地址：１９２．１６８．１２．２～１９２．１６８．１２．２５５

天地测控网 ＩＰｏｖｅｒＣＣＳＤＳ专有地址

平台信息网路由器

天地测控网 ＩＰｏｖｅｒＣＣＳＤＳ专有地址

平台信息网
网关ＩＰ地址：１７２．２９．１８．１

终端ＩＰ地址：１７２．２９．１８．２～１７２．２９．１８．２５５

载荷信息骨干网路由器

平台信息网 终端ＩＰ地址：１７２．２９．１８．３２

载荷信息骨干网
网关：１９２．１６８．３．１

终端ＩＰ地址：１９２．１６８．３．２～１９２．１６８．３．２５５

载荷子网路由器

载荷信息骨干网 终端ＩＰ地址：１９２．１６８．３．２５

载荷子网
网关：１９２．１６８．１２５．１

终端ＩＰ地址：１９２．１６８．１２５．２～１９２．１６８．１２５．２５５

ＴＣＰ协议，可能会涉及重传失败，ＴＣＰ协议的开销
和拥塞控制也会占用较大的网络带宽，因此天地

之间的内、外层ＩＰ协议数据包传输采用ＴＣＰ协议
通信具有很大的不确定性。而 ＵＤＰ协议相对较
为灵活，涉及可靠性设计的部分可交给 ＵＤＰ的上
层应用协议来实现，因此航天器载荷子网中的载

荷和地面运控子网终端的 ＩＰ隧道通信只在传输
层采用ＵＤＰ协议。

天地测控网传送的有效数据整包数据长度为

１０２４Ｂ，除去测控网的附加信息和编码信息，实际
外层 ＩＰ数据包允许的标准包长为８６０Ｂ。在 ＩＰ
隧道模式中，支持地面运控子网直接向在轨应用

载荷发送内层ＩＰ数据包，在轨载荷对地面运控子
网终端发送下行内层 ＩＰ数据包。内、外层 ＩＰ数
据包格式定义如下：

１）内、外层 ＩＰ数据包统一采用 ＩＥＥＥ
８０２３ＴＭ－２００５中的 ＩＰｖ４协议，执行标准为
ＲＦＣ７９１，不支持自动分片［１１］，格式如图８所示。
２）上行数据，内层ＩＰ数据包有效数据区一般

为飞行控制指令和上行的载荷实验控制数据；下

行数据，内层ＩＰ数据包一般为载荷的科学数据和
状态数据。当外层ＩＰ数据包长度为８６０Ｂ时，实
际有效数据区长度允许为８４０Ｂ。内层ＩＰ的数据
长度根据所选的ＩＰ隧道协议而定，采用ＩＰｓｅｃＡＨ
隧道协议的内层ＩＰ数据长度最长为８２４Ｂ，采用
ＧＲＥ隧道协议的内层ＩＰ数据长度最长为８３６Ｂ，
采用 ＲＦＣ２００３隧道协议的内层 ＩＰ数据长度为
８４０Ｂ。

图８　内、外层ＩＰ数据包格式
Ｆｉｇ．８　ＩＰｄａｔａｐａｃｋｅｔｆｏｒｍａｔｉｎｓｉｄｅａｎｄｏｕｔｓｉｄｅ

由于天地测控网的数据包长度为固定长度，

为了保证传输格式，地面中继星控制中心路由器

和平台信息网路由器会对天地之间传送的外层

ＩＰ数据区中的有效数据进行定长判断和处理。
当单个内层ＩＰ数据包长度超过隧道协议允许的
有效数据区长度时，会被平台信息网路由器或地

面中继星控制中心路由器拆分成两个内层 ＩＰ数
据包，不足字节被填充，然后到目的端后由路由器

对内层ＩＰ数据包做拼包处理，恢复内层完整的源
ＩＰ数据包；当单个内层ＩＰ数据包长度小于隧道协
议允许的长度时，平台信息网路由器或地面中继

星控制中心路由器会对该内层 ＩＰ数据包后面数
据进行填充，以满足外层ＩＰ数据包允许的有效数
据区长度８４０Ｂ。

５．２　通信效率计算

天地测控网提供的外层 ＩＰ数据包的传输带
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宽为 ６００Ｍｂｉｔ／ｓ，以此作为计算依据，可计算
ＩＰｓｅｃＡＨ、ＧＲＥ和ＲＦＣ２００３等三种方式的通信效
率。设定：

１）ＬＳＨ为隧道协议的导头字节长度，ＩＰｓｅｃＡＨ
为１６Ｂ，ＧＲＥ为４Ｂ和ＲＦＣ２００３为０Ｂ。
２）内层ＩＰ数据包的长度为 Ｌｉｐ－ｉ，外层 ＩＰ数

据包的长度为Ｌｉｐ－ｅ，天地测控网通信速率为Ｖｌｉｎｋ，
载荷实际有效通信速率为Ｖｕ。
３）当内层ＩＰ数据包等于隧道协议允许的定

长时，载荷有效通信速率按式（１）计算。

Ｖｕ＝
Ｌｉｐ－ｉ
Ｌｉｐ－ｅ

×Ｖｌｉｎｋ （１）

当内层ＩＰ数据包超过隧道协议允许的定长，且≤
（１５００－ＬＳＨ）时，有效通信速率按式（２）计算。

Ｖｕ＝
８４０－ＬＳＨ
Ｌｉｐ－ｅ

×
Ｖｌｉｎｋ
２ ＋

Ｌｉｐ－ｉ＋ＬＳＨ－８４０
Ｌｉｐ－ｅ

×
Ｖｌｉｎｋ
２
（２）

当内层ＩＰ数据包小于隧道协议允许的定长时，有
效通信速率按式（３）计算。

Ｖｕ＝
Ｌｉｐ－ｉ
Ｌｉｐ－ｅ

×Ｖｌｉｎｋ （３）

三种隧道协议的通信有效带宽计算结果

见表２。
表２中，当内层ＩＰ数据包小于隧道协议允许

的长度时，采用三种隧道协议的有效数据通信效

率相当；在外层 ＩＰ数据包固定长度的约束下，当
采用隧道协议规定的内层 ＩＰ数据包大于或等于
定长时，ＲＦＣ隧道协议通信效率最高，定长包
（８４０Ｂ）实际有效通信速率为 ５８６Ｍｂｉｔ／ｓ，长包
（１５００Ｂ）实际有效通信速率为５２３２Ｍｂｉｔ／ｓ。因
此，在进行天地ＩＰ隧道协议时，若内层 ＩＰ数据包

中采用 ＵＤＰ协议，如期望高传输带宽，建议采用
ＲＦＣ２００３隧道协议，数据的可靠传输可交给用
户，用户可在ＵＤＰ之上另行定义其他提高可靠传
输的应用层协议；若传输带宽并不是瓶颈，需保证

天地之间ＩＰ隧道通信的可靠性和数据安全，则优
先采用ＩＰｓｅｃＡＨ隧道协议，通过认证机制保证数
据的安全和可靠传输。

５．３　实时性分析

在分段网络设计中，载荷信息骨干网和载荷

子网采用千兆以太网，载荷下行应用层数据通常

采用２０４８Ｂ的有效数据包下行。以千兆以太网
典型传输效率８０％计算，ＩＰｓｅｃ、ＧＲＥ、ＲＦＣ２００３的
三种ＩＰ隧道协议头开销折算后的传输效率分别
为 ７８５％、７９６％、８０％，有效数据速率分别为
７８５Ｍｂｉｔ／ｓ、７９６Ｍｂｉｔ／ｓ、８００Ｍｂｉｔ／ｓ。三种ＩＰ隧道
协议下的单个网络传输实时性分别为 ２０９μｓ、
２０６μｓ、２０μｓ，在载荷信息骨干网和载荷子网两
级网络传输下延迟分别为 ４１８μｓ、４１２μｓ和
４０μｓ。

平台信息网采用万兆以太网，以传输效率

８０％计算，ＩＰｓｅｃ、ＧＲＥ、ＲＦＣ２００３的三种ＩＰ隧道协
议头开销折算后的传输效率分别为 ７８５％、
７９６％、８０％，有效数据速率分别为７８５Ｇｂｉｔ／ｓ、
７９６Ｇｂｉｔ／ｓ、８Ｇｂｉｔ／ｓ。传 输 实 时 性 分 别 为
２．０９μｓ、２．０６μｓ、２μｓ。天地测控网的实时性单
向在７００～８００ｍｓ延迟，传输２０４８Ｂ会增加传输
延迟２７３μｓ。地面运控子网采用千兆以太网，以
传输效率８０％计算，同比在轨分析，有效数据速
率分别为７８５Ｍｂｉｔ／ｓ、７９６Ｍｂｉｔ／ｓ、８００Ｍｂｉｔ／ｓ，传输
实时性分别为２０９μｓ、２０６μｓ、２０μｓ。

表２　三种隧道协议通信的有效带宽
Ｔａｂ．２　Ｅｆｆｅｃｔｉｖｅｃｏｍｍｕｎｉｃａｔｉｏｎｂａｎｄｗｉｄｔｈｏｆｔｈｒｅｅｔｕｎｎｅｌｐｒｏｔｏｃｏｌｓ

隧道协议 内层ＩＰ数据包 外层ＩＰ数据包
天地通信速率／
（Ｍｂｉｔ／ｓ）

实际载荷有效

通信速率／（Ｍｂｉｔ／ｓ）

ＩＰｓｅｃＡＨ

８２４Ｂ定长包 单包８６０Ｂ ６００ ５７４．９

１４８４Ｂ长包 两包８６０Ｂ，第二包填充１６４Ｂ ６００ ５１７．７

５１２Ｂ短包 单包８６０Ｂ，填充３１２Ｂ ６００ ３５７．２

ＧＲＥ

８３６Ｂ定长包 单包８６０Ｂ ６００ ５８３．３

１４９６Ｂ长包 两包８６０Ｂ，第二包填充１７６Ｂ ６００ ５２１．９

５１２Ｂ短包 单包８６０Ｂ，填充３２４Ｂ ６００ ３５７．２

ＲＦＣ２００３

８４０Ｂ定长包 单包８６０Ｂ ６００ ５８６

１５００Ｂ长包 两包８６０Ｂ，第二包填充１８０Ｂ ６００ ５２３．２

５１２Ｂ短包 单包８６０Ｂ，填充３２８Ｂ ６００ ３５７．２
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　　载荷下行数据采用 ＵＤＰ协议时，三种 ＩＰ隧
道协议中传输２０４８Ｂ的有效数据包，下行全链路
的最大延迟为 ＩＰｓｅｃ协议８０００９２ｍｓ，最小延迟
为ＲＦＣ２００３协议８０００８９ｍｓ，相差并不大。同比
分析，载荷数据上行采用１０２４Ｂ有效数据包，全
链路的最大延迟为 ＩＰｓｅｃ协议８０００４６ｍｓ，最小
延迟为 ＲＦＣ２００３协议８０００４５ｍｓ，亦相差不大。
因此，在实时性的对比分析中，三种隧道协议的通

信差异甚微。天地一体化的 ＩＰ隧道协议通信为
天地遥科学通信和遥操作提供了良好的通信

条件。

６　结论

航天器支持天地一体化 ＩＰ协议通信是目前
航天技术发展的一种趋势，采用ＩＰ隧道协议能实
现子网ＩＰ数据包跨平台网络的传输，保证在轨载
荷和地面运控子网终端之间灵活的端到端通信，

地面运控用户能够透明且可控地直接访问在轨载

荷，提高了载荷运控的效率，传统地面运控逐级转

发、逐级审核的模式将发生重大变化。三种ＩＰ隧
道协议中 ＲＦＣ２００３协议的传输带宽最高，而
ＩＰｓｅｃＡＨ协议的数据传输可靠性和安全性最高，
各ＩＰ隧道协议在通信实时性分析上并无明显差
异。ＩＰ隧道协议不仅能实现单个航天器中的载
荷与地面运控系统之间的内层ＩＰ数据包的路由；
当多个航天器组合后，各个航天器的载荷终端之

间也可以通过 ＩＰ隧道协议完成不同航天器载荷
子网的互联互通。
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