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摘　要：为了提高系统的可靠性和可用性，提出一种基于静态随机存取存储器（ＳｔａｔｉｃＲａｎｄｏｍＡｃｃｅｓｓ
Ｍｅｍｏｒｙ，ＳＲＡＭ）型现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ，ＦＰＧＡ）的 ＳｐａｃｅＷｉｒｅ路由器设计方法。
路由器通过系统级三模冗余技术加固，采用基于位流重定位的动态部分刷新技术修复系统中发生的软故障，

并提出一种基于工作输入和健康现态的实时状态同步方法，以确保故障模块修复后的状态与其他模块同步。

因此，该系统能够进行错误掩蔽和自我修复。在ＸｉｌｉｎｘＶｉｒｔｅｘ－５ＦＰＧＡ开发板ＭＬ５０７上对所提出的路由器系
统结构和设计方法进行实现和验证。实验结果表明，路由器的可靠性和可用性显著增加，且系统的实时性很

好，能保证路由器在整个工作过程中提供正常服务而不会引起系统功能中断或延迟；位流重定位技术的采用

将所需存储空间减少三分之二，同时也降低了原始位流本身故障的可能性。
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ｒｅｌｏｃａｔｉｏｎ　

　　空天任务中，主控计算机与外围设备或大容
量存储器之间需要进行大量的数据交换，一些重

要星上控制数据也需要通过一体化的总线传输，

这对设备之间的信息交换和传输提出了较高要

求。ＳｐａｃｅＷｉｒｅ（ＳｐＷ）是由欧空局推出的一种面
向航天应用的专用通信标准，可提供高速（２～
２００Ｍｂｉｔ／ｓ）、双向、全双工的数据链路［１］。通过

ＳｐＷ链路连接路由器和节点，可以灵活组建不同
规模和拓扑结构的数据传输网络，提升航天电子

系统的可扩展性、稳定性和规范化，降低系统组建

成本。目前，很多空间任务已将 ＳｐＷ作为通信标
准，一些空间仪器中也增加了 ＳｐＷ 接口［２－３］。

ＳｐＷ网络中，各节点通过路由器互联，实现数据
链路的复用和数据交互。因此，ＳｐＷ路由器的可
靠性在信息传输过程中十分重要。

当前商用 ＳｐＷ路由器通常由专用集成电路
实现，如欧空局开发的 ＳｐＷ －１０Ｘ［４］、Ａｅｒｏｆｌｅｘ
Ｇａｉｓｌｅｒ与ＩＭＥＣ联合开发的ＧＲ７１８［５］。这些抗辐
射路由器价格昂贵，且无法根据应用需求进行修

改。现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅ
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Ａｒｒａｙｓ，ＦＰＧＡｓ），特别是静态随机存取存储器
（ＳｔａｔｉｃＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ，ＳＲＡＭ）型 ＦＰＧＡ，
具有灵活性高、成本低、开发周期短等特点和硬件

功能在轨升级的能力，越来越受空间工业的青

睐［６］。然而，空天应用中 ＳＲＡＭ型 ＦＰＧＡ的逻辑
电路可能发生各种故障，其数据通路和配置存储

器均可能因辐射效应产生单粒子翻转（Ｓｉｎｇｌｅ
ＥｖｅｎｔＵｐｓｅｔ，ＳＥＵ），对系统可靠性造成严重威胁。
因此，迫切需要采取措施提高基于 ＦＰＧＡ的 ＳｐＷ
路由器的可靠性。

目前，ＳｐＷ路由器的可靠性主要通过协议层
的容错措施来保证，且针对专用集成电路实现的路

由器 ＩＰ核多采用硬件描述语言（Ｈａｒｄｗａｒｅ
ＤｅｓｃｒｉｐｔｉｏｎＬａｎｇｕａｇｅ，ＨＤＬ）开发。然而，文献［７］
中对路由器ＩＰ核的模拟ＳＥＵ故障注入实验结果表
明，ＳｐＷ协议不能确保１００％的故障检测。因此，
研究人员开始研究增强路由器ＩＰ故障检测和容错
能力的措施，如：文献［８］通过故障注入实验评估
路由器ＩＰ核中对ＳＥＵ最敏感的组件，并对关键组
件进行寄存器传输级（ＲｅｇｉｓｔｅｒＴｒａｎｓｆｅｒＬｅｖｅ，ＲＴＬ）
加固，如采用独热状态机、奇偶校验等；文献［９］采
用具有错误检测和纠正功能的定制先入先出

（ＦｉｒｓｔＩｎｐｕｔＦｉｒｓｔＯｕｔｐｕｔ，ＦＩＦＯ）存储电路来加固路
由器的发送／接收 ＦＩＦＯ单元；文献［１０］采用冗余
容错技术对ＳｐＷ收发器进行加固。

上述技术仅对路由器部分组件进行加固，要

确保基于ＦＰＧＡ的ＳｐＷ路由器的可靠性，需要采
取系统级保护措施。三模冗余（ＴｒｉｐｌｅＭｏｄｕｌａｒ
Ｒｅｄｕｎｄａｎｃｙ，ＴＭＲ）是一种应用广泛的经典容错方
法，可屏蔽系统中一个模块发生的故障，但其无法

纠正ＳＲＡＭ型ＦＰＧＡ的主要故障———配置存储器
中ＳＥＵ故障。虽然该故障可通过配置刷新（即定
期刷新配置内存内容）进行纠正［１１］，但刷新过程

将暂时中断系统功能。动态部分刷新（Ｄｙｎａｍｉｃ
ＰａｒｔｉａｌＳｃｒｕｂｂｉｎｇ，ＤＰＳ）可仅刷新配置存储器的一
部分，而保持其余部分不变。因此，本文将系统级

ＴＭＲ和 ＤＰＳ技术结合，设计基于 ＦＰＧＡ的 ＳｐＷ
路由器，使其具有错误屏蔽和修复能力；并采用位

流重定位技术减少位流文件的存储空间。

此外，ＤＰＳ虽可修复故障模块的功能，但无法
确保修复后该模块中时序电路的状态与其他二个

健康模块一致，因而无法使系统恢复至初始容错

能力，可能因二次故障导致系统崩溃。实现 ＴＭＲ
系统状态同步最简单的方法是重启整个系统。为

避免重启系统，可采用回卷恢复［１２］或前滚恢

复［１３］技术。故障发生时，回卷恢复将系统状态恢

复至前一个无故障检测点备份的状态，前滚恢复

直接将当前无故障冗余模块的状态拷贝至故障模

块。虽然前滚恢复的性能优于回卷恢复，但其必

须确保状态拷贝过程中无故障模块停止操作，否

则后者状态可能发生新的变化。为此，文献［１４］
将前滚恢复和检测点技术结合，提出了一种改进

的前滚恢复方法。在检测点发现故障时，首先缓

存系统输入，并将无故障模块的状态拷贝至故障

模块；恢复完毕再对缓存的输入进行处理。该方

法通过使三个模块停止接收新的输入实现故障模

块与健康模块的状态同步，但需对当前输入进行

缓存，且状态恢复过程中系统并未真正对外提供

服务，造成系统功能延迟。而且，该方法需要系统

中所有寄存器的详细信息。为此，文献［１５］和文
献［１６］分别提出了一种基于多扫描链的通用前
滚恢复方法及其改进版本。然而，文献［１４－１６］
的状态同步均需与检测点结合，且同步过程会造

成系统功能的中断或延迟。因此，本文提出了一

种基于工作输入和健康现态的 ＴＭＲ系统状态同
步技术（ＰｒｅｓｅｎｔＩｎｐｕｔａｎｄＨｅａｌｔｈｙＳｔａｔｅｂａｓｅｄＳｔａｔｅ
ＳｙｎｃｈｒｏｎｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅｆｏｒＴＭＲ，ＰＩＨＳ３ＴＭＲ），该
方法无须设置检测点或缓存，且同步过程不会造

成系统功能中断或延迟。

１　ＳｐＷ路由器结构和容错机制设计

１．１　路由器系统的总体结构

如图 １所示，路由器的整体结构采用基于
ＳＲＡＭ型ＦＰＧＡ的可编程片上系统结构。

图１　系统总体设计结构
Ｆｉｇ．１　Ｏｖｅｒａｌｌｓｔｒｕｃｔｕｒｅｏｆｔｈｅｓｙｓｔｅｍ

其中软核处理器 ＭｉｃｒｏＢｌａｚｅ用作修复控制
器，缓存用于存储其指令和数据；自定制 ＩＰ核
Ｒｏｕｔｅｒ＿Ｃｏｒｅ具有 ＴＭＲ结构，用于执行 ＳｐＷ路由
器的主要功能；所有位流文件均存储于外部 ＣＦ
卡中。检测到一个模块故障时，通过 ＳｙｓｔｅｍＡＣＥ
控制器从 ＣＦ卡读取相应的位流文件，并由位流

·７８·
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配置引擎 ＨＷＩＣＡＰ下载到 ＦＰＧＡ的配置存储器
中，从而修复故障模块。ＵＡＲＴ用于实现 ＦＰＧＡ
与ＰＣ之间的通信。

１．２　Ｒｏｕｔｅｒ＿Ｃｏｒｅ的容错设计与故障修复机制

Ｒｏｕｔｅｒ＿Ｃｏｒｅ的结构如图２所示，由三个可重
构模块（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＭｏｄｕｌｅ，ＲＭ）组成，分别命
名为ＲＭＡ、ＲＭＢ和ＲＭＣ；表决与检测模块不仅可
对ＲＭＡ、ＲＭＢ和ＲＭＣ的输出（即Ｙａ，Ｙｂ和Ｙｃ）进
行表决得到系统输出 Ｙ，且可进行故障检测和定
位，并向修复控制器输出相应故障指示信号。

图２　Ｒｏｕｔｅｒ＿Ｃｏｒｅ的结构图
Ｆｉｇ．２　ＳｔｒｕｃｔｕｒｅｄｉａｇｒａｍｏｆｔｈｅＲｏｕｔｅｒ＿Ｃｏｒｅ

图２中，ＲＭＡ、ＲＭＢ和 ＲＭＣ是三个执行相同
路由功能的独立模块；某模块发生故障时，ＴＭＲ结
构将通过多数表决屏蔽该模块。然而，ＴＭＲ系统
在任何时刻均只能容忍一个模块的故障；当两个模

块同时故障时，系统将输出错误结果。为了使系统

能从软错误中恢复，本文采用 ＤＰＳ技术。任一模
块发生软错误时，表决与检测模块将检测到它并向

修复控制器发送故障指示信号；修复控制器将通过

ＳｙｓｔｅｍＡＣＥ从ＣＦ卡读取相应位流文件以修复故
障模块。由于本文系统具有自修复能力，下文将其

称为可修复ＴＭＲ（ＲｅｐａｉｒａｂｌｅＴＭＲ，ＲＴＭＲ）。
ＤＰＳ技术虽可恢复系统中组合电路的逻辑，

但无法确保修复后模块中时序电路的状态与其他

两个模块一致。若不进行状态同步，修复后模块

将无法跟上无故障模块的步伐，无法使系统恢复

至原始容错能力。因此，本文提出一种称作

ＰＩＨＳ３ＴＭＲ的基于工作输入和健康现态的 ＴＭＲ
系统状态同步技术来实现状态同步，并确保系统

在状态同步过程中提供正常服务。

另外，为节省位流存储空间，本文采用位流重

定位技术，只存储一个功能模块的部分位流文件，

在修复过程中进行修改并配置到另外两个模块

中，可减少三分之二的位流存储空间，并降低原始

位流故障的可能性。

１．３　状态同步技术

１．３．１　时序逻辑电路的模型
时序电路具有记忆功能，其输出由电路当前

输入和现态共同决定。大部分时序电路可建模为

如图 ３所示的由组合逻辑电路（Ｃｏｍｂｉｎａｔｉｏｎａｌ
ＬｏｇｉｃＣｉｒｃｕｉｔｓ，ＣＬＣｓ）和触发器（ＦｌｉｐＦｌｏｐｓ，ＦＦｓ）组
成的状态机。

图３　时序电路模型
Ｆｉｇ．３　Ｍｏｄｅｌｏｆｔｈｅｓｅｑｕｅｎｔｉａｌｌｏｇｉｃｃｉｒｃｕｉｔ

图３中，Ｘ＝（ｘ０，ｘ１，…，ｘｉ）和 Ｚ＝（ｚ０，ｚ１，…，
ｚｊ）分别为电路外部输入和输出；Ｄ＝（ｄ０，ｄ１，…，
ｄｋ）为触发器的驱动输入；Ｑ＝（ｑ０，ｑ１，…，ｑｍ）为电
路的状态，即触发器的状态；ＣＰ＝（ｃｐ０，ｃｐ１，…，
ｃｐｎ）为时钟脉冲。Ｘ、Ｚ、Ｄ、Ｑ之间的关系可用
式（１）～（３）描述。

Ｚｎ＝Ｆ１（Ｘ
ｎ，Ｑｎ） （１）

Ｄｎ＝Ｆ２（Ｘ
ｎ，Ｑｎ） （２）

Ｑｎ＋１＝Ｆ３（Ｄ
ｎ，Ｑｎ） （３）

其中：ｎ和ｎ＋１分别代表两个相邻的离散时刻 ｔｎ
和ｔｎ＋１，Ｚ

ｎ、Ｄｎ和Ｘｎ分别表示ｔｎ时刻Ｚ、Ｄ和Ｘ的
值；Ｑｎ表示ｔｎ时刻电路的状态，称作现态；Ｑ

ｎ＋１表

示ｔｎ＋１时刻电路的状态，称作次态。式（１）为电路
输出的表达式，称作输出方程；式（２）为触发器输
入的控制方程，称作驱动方程；式（３）为电路次态
与其现态及电路当前工作输入的关系，称作状态

方程或次态方程。显然，Ｚ和Ｄ由组合逻辑实现，
故ｔｎ时刻的输出仅取决于该时刻的输入；而Ｑ由
触发器实现，故其 ｔｎ＋１时刻的输出 Ｑ

ｎ＋１由当前输

入Ｄｎ和现态Ｑｎ共同确定。
使用ＤＰＳ技术虽可恢复 ＴＭＲ系统中故障模

块的电路，但不能保证修复后模块的现态与无故

障模块一致。因此，必须进行状态同步。

１．３．２　状态同步技术ＰＩＨＳ３ＴＭＲ
为了确保无故障模块正常工作并在状态同步

过程中提供正常服务，提出了如图４所示的实时
自修复ＴＭＲ系统状态同步方法ＰＩＨＳ３ＴＭＲ。

图４中，将 ＴＭＲ系统中每个模块（记作模块
ｙ）的状态机进行改造，在系统工作输入 Ｘ和时钟
输入的基础上，增加了健康现态输入 Ｑｈ（ｑ０ｈ～
ｑｍｈ）和状态同步控制信号ＳＣｙ以及二选一多路复
用器；状态输入 Ｑ（ｑ０～ｑｍ）可由 ＳＣｙ控制在本模
块现态Ｑｙ（ｑ０ｙ～ｑｍｙ）和健康模块的现态 Ｑｈ（ｑ０ｈ～

·８８·
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图４　状态同步技术ＰＩＨＳ３ＴＭＲ
Ｆｉｇ．４　ＰＩＨＳ３ＴＭＲ，ｓｔａｔｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｔｅｃｈｎｉｑｕｅ

ｑｍｈ）之间选择，如式（４）所示。
Ｑ＝ＳＣｙ·Ｑｈ＋ＳＣｙ·Ｑｙ （４）

正常工作过程中 ＳＣｙ为０，选择本模块现态
Ｑｙ作为ＣＬＣ的输入，所以模块ｙ根据自己的状态
机独立工作。状态同步过程中 ＳＣｙ为１，选择健
康现态 Ｑｈ作为 ＣＬＣ的输入，可根据系统工作输
入和健康现态立即构造出模块 ｙ的次态，确保模
块ｙ的状态与其他模块同步。此外，在整个电路
恢复和状态同步过程中，无故障模块一直正常工

作，为外界提供服务，无须中断系统的运行。

图４中健康现态可由三个模块的状态表决得
到，亦可直接使用任一无故障模块的现态。由于

为每个ＦＦ的输出插入表决器将加大面积开销和
关键路径延迟，本文直接采用相邻模块的现态作

为健康现态，如式（５）～（７）所示。
Ｑｈ１＝Ｑ２ （５）
Ｑｈ２＝Ｑ３ （６）
Ｑｈ３＝Ｑ１ （７）

其中，Ｑｈｉ（ｉ＝１，２，３）代表模块ｉ的健康现态。

１．４　位流重定位技术

执行ＤＰＳ时，传统设计流程为某一部分重构
区域（ＰａｒｔｉａｌｌｙＲｅｃｏｎｆｉｇｕｒａｂｌｅＲｅｇｉｏｎ，ＰＲＲ）产生的
部分重构位流（ＰａｒｔｉａｌｌｙＲｅｃｏｎｆｉｇｕｒａｔｉｏｎＢｉｔｓｔｒｅａｍ，
ＰＲＢ）不能重定位到其他 ＰＲＲ。如图 ５所示，
ＰＲＲ１的位流 ａｄｄｅｒ＿１无法配置到 ＰＲＲ２和
ＰＲＲ３中［１７］。

图５　ＤＰＳ系统的位流配置
Ｆｉｇ．５　ＢｉｔｓｔｒｅａｍｃｏｎｆｉｇｕｒａｔｉｏｎｏｆＤＰＳｓｙｓｔｅｍ

为实现位流重定位，应遵循以下两个步骤。

步骤 １：设计时确保 ＰＲＲ完全相同，要求

如下。

１）可重构资源的数量相同；
２）可重构资源的相对布局一致；
３）代理逻辑的相对位置一致；
４）代理逻辑和静态区域之间互联的相对路

由路径一致；

５）静态区域的信号布线不能穿过动态区域。
步骤２：重定位之前必须修改配置位流。关

键是修改帧地址和循环冗 余 校 验 （Ｃｙｃｌｉｃ
ＲｅｄｕｎｄａｎｃｙＣｈｅｃｋ，ＣＲＣ）值。帧地址为 １６进制
命令字（３０００２００１）后第一个字，表示ＰＲＲ的起始
地址。ＣＲＣ值为１６进制命令字（３００００００１）后第
一个字，用于检查位流的有效性。创建重定位位

流时，必须先用目标ＰＲＲ的帧地址替换原始ＰＲＲ
的帧地址；然后根据式（８）重新计算 ＣＲＣ值并替
换原ＣＲＣ值。
ｘ３２＋ｘ２８＋ｘ２７＋ｘ２６＋ｘ２５＋ｘ２３＋ｘ２２＋ｘ２０＋ｘ１９＋
ｘ１８＋ｘ１４＋ｘ１３＋ｘ１１＋ｘ１０＋ｘ９＋ｘ８＋ｘ６＋１ （８）

２　实验结果和讨论

使用 ＸｉｌｉｎｘＶｉｒｔｅｘ－５ＦＰＧＡ 开 发 套 件
ＭＬ５０７，以具有４个端口的 ＳｐＷ路由器为例来验
证所提出的系统结构和自修复机制。

２．１　ＳｐＷ路由器的典型结构

如图６所示，ＳｐＷ路由器通常包含若干 ＳｐＷ
端口和一个交换矩阵。前者为所有 ＳｐＷ节点和
路由器提供接口，后者用于实现各端口间数据的

交换。

图６　ＳｐＷ路由器的典型结构
Ｆｉｇ．６　ＧｅｎｅｒａｌｂｌｏｃｋｄｉａｇｒａｍｏｆｔｈｅＳｐＷｒｏｕｔｅｒ

端口通常由状态机、发送器、接收器、发送

ＦＩＦＯ和接收ＦＩＦＯ组成。其中状态机控制端口的
所有操作；接收器对链路数据进行解码并将其传

输至接收ＦＩＦＯ，再由接收ＦＩＦＯ传输至主机接口；
发送ＦＩＦＯ将来自主机接口的用户数据传输至发
送器，再由发送器编码后传输至链路。

交换矩阵包含地址识别和矩阵路由两部分。

前者解析包头所包含的目的地址，后者调控数据

包的传输路径。

２．２　状态同步技术的结果

以图７所示ＳｐＷ端口的状态机为例，验证所

·９８·
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提出状态同步技术的有效性。

图７　链路状态转换图
Ｆｉｇ．７　Ｓｔａｔｅｔｒａｎｓｉｔｉｏｎｄｉａｇｒａｍｏｆｔｈｅｓｔａｔｅｍａｃｈｉｎｅ

　　ＴＭＲ结构的 ＳｐＷ端口上电时状态机处于
“错误复位”状态，发送端与接收端的链路接口将

自动连接，并最终处于“运行”状态。某一模块发

生错误时，将对其进行 ＤＰＳ纠正错误，之后其状
态机进入“错误复位”状态，但此时其他模块仍处

于“运行”状态并正常运行。三个模块共享链路

并与同一个节点进行通信，因此没有握手信号使

该模块与节点再次自动建立连接。若不进行状态

同步，该模块将一直处于“错误复位”状态，无法

转换为“运行”状态。ＰＩＨＳ３ＴＭＲ技术可使修复后
模块根据工作输入和健康现态进行状态转换，实

现与无故障模块的状态同步。采用 ＨＤＬ语言设
计该状态机的 ＰＩＨＳ３ＴＭＲ系统，在 ＸｉｌｉｎｘＩＳＥ软
件中的仿真结果如图８所示。

图８中，ｃｌｋ为时钟输入，ｒｓｔ、ｓｃ和 ｓｔａｔｅ分别
为复位信号、状态同步控制信号和状态输出信号；

ａｃｔｉｖｅ表示建立链路连接的“运行”状态。所有以
“ｓａｎｍｏ”为前缀的信号表示健康状态，以“ｙｉｍｏ”

为前缀的信号表示修复模块（记为 ＲＭｙ）的状态；
矢量信号的显示格式为“ｎ′ｈｘｘｘ”，其中“ｎ”是原
始矢量的位数，“ｈｘｘｘ”是其十六进制值。由图８
可见，在第 １～３个时钟周期，三个模块均处于
“运行”状态并正常工作，因此其状态相同，均为

“３′ｈ５”。在第４个时钟周期，ＲＭｙ的复位信号有
效（模拟修复后ＲＭｙ的初始状态），其状态（ｙｉｍｏ／
ｓｔａｔｅｍ／ｓｔａｔｅ）为“３′ｈ０”（错误复位），与其他模块
不一致。由于采用了状态同步技术，第５个时钟
周期，ＲＭｙ的ｓｃ有效，故其状态立即根据健康现
态（ｓａｎｍｏ／ｓｔａｔｅｍ／ｓｔａｔｅ）从“３′ｈ０”跳到“３′ｈ５”，与
其他模块一致；且ａｃｔｉｖｅ再次有效。第６～７个时
钟周期，三个模块均正常工作。可见 ＰＩＨＳ３ＴＭＲ
的理想状态同步时间仅为１个时钟周期。尤为重
要的是，状态机在整个工作过程中均提供正常服

务，不会中断系统功能。

２．３　ＳｐＷ路由器的实现结果

使用ＶＨＤＬ语言分别设计ＰＩＨＳ３ＴＭＲ结构和

图８　状态机的ＰＩＨＳ３ＴＭＲ状态同步仿真结果
Ｆｉｇ．８　ＳｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｏｆｔｈｅＰＩＨＳ３ＴＭＲｄｅｓｉｇｎｆｏｒｔｈｅｓｔａｔｅｍａｃｈｉｎｅ
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传统ＴＭＲ结构的四端口 ＳｐＷ路由器，二者实现
结果比较见表１。

由表１可见，与传统 ＴＭＲ相比，ＰＩＨＳ３ＴＭＲ
所用ＢＲＡＭ／ＦＩＦＯ资源数量相同；所用寄存器和
查找表资源的数量分别增加了约 １３７％和
４１８％，但所用资源占可用资源总量的比例依然
很少（分别为 ６％和 １３％）。所用资源数量增加
的主要原因在于ＰＩＨＳ３ＴＭＲ结构的状态同步需要
增加多路选择器。由于 ＦＰＧＡ有大量的资源冗
余，所以ＰＩＨＳ３ＴＭＲ的资源代价是可接受的。

表１　ＳｐＷ路由器的实现结果比较
Ｔａｂ．１　ＩｍｐｌｅｍｅｎｔａｔｉｏｎｒｅｓｕｌｔｓｃｏｍｐａｒｉｓｏｎｆｏｒｔｈｅＳｐＷｒｏｕｔｅｒ

分类
可用

资源数

传统ＴＭＲ ＰＩＨＳ３ＴＭＲ

已使用 利用率／％ 已使用 利用率／％

寄存器 ４４８００ ２３００ ５ ２６１４ ６

查找表 ４４８００ ４１９８ ９ ５９５４ １３

ＢＲＡＭ／
ＦＩＦＯ

１４８ ８ ５ ８ ５

２．４　位流重定位技术的结果

在ＭＬ５０７开发板上实现了所提 ＳｐＷ路由器
的系统结构，并分别采用位流重定位技术（本文

方法）和非位流重定位技术（传统方法）进行

ＤＰＳ，所需部分位流文件数量和存储器空间大小
如表２所示。由表２可见，传统方法所需部分位
流文件数量是本文方法的３倍。由于每个部分位
流文件的大小为１３３Ｋｂｉｔ，因此本文方法可以节
省２６６Ｋｂｉｔ，即大约６６７％的存储空间；同时也降
低了原始位流本身故障的可能性。

表２　位流重定位和非位流重定位技术的比较
Ｔａｂ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｂｉｔｓｔｒｅａｍｒｅｌｏｃａｔｉｏｎａｎｄ

ｎｏｎｂｉｔｓｔｒｅａｍｒｅｌｏｃａｔｉｏｎｔｅｃｈｎｉｑｕｅｓ

位流文件数量 存储空间大小

位流重定位技术 １ １３３Ｋｂｉｔ

非位流重定位技术 ３ ３９９Ｋｂｉｔ

目前仅考虑ＳＥＵ之类软故障的纠正，每个模
块仅需一个位流文件；未来考虑硬故障修复时，每

个模块均需多个位流文件以应对ＦＰＧＡ不同位置
的硬故障，位流重定位技术的优势将更明显。

ＤＰＳ所需时间可用式（９）描述，其中Ｔｃｆ为读取
位流文件并将其存储至ＳｙｓｔｅｍＡＣＥ缓冲区所需时
间，Ｔｉｃａｐ为利用位流文件刷新配置存储器所需时
间，Ｔａｄｄ为修改帧地址和ＣＲＣ的额外时间开销。

Ｔｒｅｃ＝Ｔｃｆ＋Ｔｉｃａｐ＋Ｔａｄｄ （９）
Ｔｃｆ的值可由式（１０）

［１８］计算，其中 Ｌ为以位
（ｂｉｔ）为单位的位流文件大小，０６３４１８为 Ｓｙｓｔｅｍ
ＡＣＥ控制器以ＭＢｙｔｅ／ｓ为单位的平均带宽值，Ｔｃｆ
的单位为ｍｓ。

Ｔｃｆ＝Ｌ×１０
－３／０．６３４１８ （１０）

Ｔｉｃａｐ的值可由式（１１）计算，其中 Ｌ′是以字节
（Ｂｙｔｅ）为单位的位流文件大小，ＣＬＫ是以Ｈｚ为单
位的内部配置访问端口（ＩｎｔｅｒｎａｌＣｏｎｆｉｇｕｒａｔｉｏｎ
ＡｃｃｅｓｓＰｏｒｔ，ＩＣＡＰ）时钟频率，ＩＣＡＰ宽度是以 Ｂｙｔｅ
为单位的ＩＣＡＰ宽度。

Ｔｉｃａｐ＝Ｌ′／（ＣＬＫ×ＩＣＡＰ宽度） （１１）
本文系统的时钟频率为 １００ＭＨｚ（周期为

１０ｎｓ），位流文件大小为１３３Ｋｂｉｔ，因此据式（１０）和
式（１１）可算出 Ｔｃｆ和 Ｔｉｃａｐ的值分别约为２０９７２ｍｓ
和４２５６μｓ。由于修改帧地址和ＣＲＣ所需时间仅
为几十纳秒（几个时钟周期），故与Ｔｃｆ和Ｔｉｃａｐ相比，
Ｔａｄｄ可忽略。因此，ＤＰＳ时间约为２０９７６ｍｓ。

２．５　可靠性和可用性分析

２．５．１　系统可靠性模型
ＭｉｃｒｏＢｌａｚｅ和表决与检测模块未来可进一步

采取措施加固，故分析系统可靠性时，暂时忽略其

故障影响，仅考虑Ｒｏｕｔｅｒ＿Ｃｏｒｅ核的可靠性。
假设图２所示 ＲＴＭＲ结构的 Ｒｏｕｔｅｒ＿Ｃｏｒｅ核

有三种状态———正常状态（三个模块均正常工

作），修复状态（存在故障模块并正在修复）和故

障状态（存在两个或更多故障模块），并假定在相

当短的时间Δｔ内，两个或多个模块同时发生状态
转换的概率是 Δｔ的高阶无穷小，可以忽略，则该
系统的马尔可夫状态空间模型可用图９表示。

图９　自修复ＴＭＲ系统状态空间图
Ｆｉｇ．９　ＳｅｌｆｒｅｐａｉｒＴＭＲｓｙｓｔｅｍｓｔａｔｅｓｐａｃｅｄｉａｇｒａｍ

图９中，０表示正常状态，１表示修复状态，２
表示失效状态；λ为每个模块的故障率；μ为修复
率；Δｔ为时间间隔。则 ＲＴＭＲ系统的可靠度如
式（１２）［６］所示。

Ｒ（ｔ）＝ｋ＋５＋ ｋ２＋１０ｋ槡 ＋１
２ ｋ２＋１０ｋ槡 ＋１

ｅ－
ｋ＋５－ ｋ２＋１０ｋ槡 ＋１

２ λｔ－

ｋ＋５－ ｋ２＋１０ｋ槡 ＋１
２ ｋ２＋１０ｋ槡 ＋１

ｅ－
ｋ＋５＋ ｋ２＋１０ｋ槡 ＋１

２ λｔ （１２）

式中，λ为单个模块的故障率，即每小时失效次

·１９·
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数，ｋ＝μ／λ；μ为修复率，即每小时成功修复次数。
传统ＴＭＲ系统的可靠度［６］为：

ＲＴＭＲ（ｔ）＝－２ｅ
－３λｔ＋３ｅ－２λｔ （１３）

２．５．２　系统可靠性分析
系统的平均修复时间（ＭｅａｎＴｉｍｅＴｏＲｅｐａｉｒ，

ＭＴＴＲ）包括 ＤＰＳ时间和状态同步时间。由于
ＰＩＨＳ３ＴＭＲ的状态同步仅需１个时钟周期，故其
ＭＴＴＲ约等于ＤＰＳ时间，即约为２０９７６ｍｓ，可得
修复率 μ＝３６００／ＭＴＴＲ≈１７２×１０４次／ｈ。假设
Ｖｉｒｔｅｘ－５器件工作于地球同步轨道（Ｇｅｏｓｔａｔｉｏｎａｒｙ
ＥａｒｔｈＯｒｂｉｔ，ＧＥＯ）（３６０００ｋｍ），则典型日 ＳＥＵ故
障率为３８×１０－１０次／（ｂｉｔ·ｄ）［１９］，因此 ＳｐＷ路
由器每个模块的ＳＥＵ故障率为 λ＝３８×１０－１０×
１３３×１０３×２４≈１２１×１０－３次／ｈ；进而可得 ｋ＝
μ／λ≈１．４２×１０７。因此，由式（１２）和式（１３）可得
ＲＴＭＲ结构（本文结构）和传统ＴＭＲ结构的ＳｐＷ路
由器的可靠度，如图１０所示（这里仅考虑软故障）。

（ａ）０～２５００ｈ的可靠度对比
（ａ）Ｒｅｌｉａｂｉｌｉｔｙｆｒｏｍ０ｈｔｏ２５００ｈ

（ｂ）０～１００ａ的可靠度对比
（ｂ）Ｒｅｌｉａｂｉｌｉｔｙｆｒｏｍ０ａｔｏ１００ａ

图１０　ＴＭＲ和ＲＴＭＲ结构ＳｐＷ路由器可靠度对比
Ｆｉｇ．１０　ＲｅｌｉａｂｉｌｉｔｙｃｏｍｐａｒｉｓｏｎｏｆｔｈｅＳｐＷｒｏｕｔｅｒｓｗｉｔｈ

ＴＭＲｓｔｒｕｃｔｕｒｅａｎｄＲＴＭＲｓｔｒｕｃｔｕｒｅ

由图１０可见，随着持续工作时间的增加，传
统ＴＭＲ系统的可靠度呈指数规律递减；持续工作
２３００ｈ后，其可靠度快速递减至 ０。而本文
ＲＴＭＲ系统的可靠度近似保持不变；若仅考虑软
故障，甚至持续工作１００ａ后，其可靠度仍可达到
约０９９９６。这种高可靠度特别适合要求高可靠
性和长寿命的空间应用。

２．５．３　系统可用性分析
可用度可定义［７］为：

Ａｖ＝ １
１＋（ＭＴＴＤ＋ＭＴＴＲ）／ＭＴＴＦ （１４）

其中，平均故障间隔时间（ＭｅａｎＴｉｍｅＴｏＦａｉｌｕｒｅ，
ＭＴＴＦ）定义为 ＳｐＷ一个模块持续无故障操作的
时间，平 均 检 测 时 间 （ＭｅａｎＴｉｍｅＴｏＤｅｔｅｃｔ，
ＭＴＴＤ）定义为配置存储器发生错误到该错误被
检测到的时间间隔。无错误发生时，ＭＴＴＤ和
ＭＴＴＲ均为０，故 Ａｖ为１，意味着 ＦＰＧＡ器件是完
全可用的。配置存储器中发生 ＳＥＵ时，若设计对
其敏感，将会发生错误，则表决与检测模块将会立

即检测到该错误，因此ＭＴＴＤ可以忽略。所以，对
本文系统，式（１４）可以简化为

Ａｖ＝ １
１＋ＭＴＴＲ／ＭＴＴＦ （１５）

本文系统的ＭＴＴＲ约为２０９７６ｍｓ，即５８２７×
１０－５ｈ，ＭＴＴＦ＝１／λ＝１／（１２１３×１０－３）ｈ，因此
由式（１５）可得其可用度约为０９９９９９９９，非常接
近于１。而对于传统ＴＭＲ结构，当两个以上模块
发生故障时，ＭＴＴＲ为无穷大，因此其可用度为０。

３　结论

首次将系统级三模冗余、动态部分刷新、位流

重定位技术，以及基于工作输入与健康现态的实

时状态同步方法 ＰＩＨＳ３ＴＭＲ结合，提出了一种基
于ＳＲＡＭ型ＦＰＧＡ的高可靠 ＳｐａｃｅＷｉｒｅ路由器设
计方法。ＰＩＨＳ３ＴＭＲ技术的引入保证了路由器工
作过程中始终提供正常服务，不会引起系统功能

中断或延迟；且状态同步时间仅为１个时钟周期，
有助于减少平均修复时间。位流重定位技术的采

用将所需存储空间减少三分之二，同时也降低了

原始位流本身故障的可能性；当每个模块需要多

个位流以应对不同位置硬故障时，其优势更为

明显。

经三模表决后路由器数据交换更可靠，且路

由器自身硬件可自修复，可靠性和可用性高。

Ｖｉｒｔｅｘ－５器件工作于 ＧＥＯ时（典型日 ＳＥＵ故障
率为３８×１０－１０次／（ｂｉｔ·ｄ）），若仅考虑软故障，

·２９·
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持续工作１００ａ后，其可靠度仍可达到约０９９９６，
且其可用度约为０９９９９９９９，非常接近于１。

所提系统结构和设计方法是通用的，可用于

设计其他需要高可靠性、好实时性、小批量和易于

升级的系统。目前仅对 ＳｐＷ路由器核心功能区
进行了ＴＭＲ加固，未来将进一步研究修复控制器
和表决与检测模块的加固。
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