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基于改进能量检测的航空集群网络干扰感知


黎海涛，刘长军
（北京工业大学 信息学部，北京　１００１２４）

摘　要：为了增强复杂电磁环境中航空集群战术网络的抗干扰能力，提出把同时收发认知抗干扰电台应
用于航空集群网络节点，且每个节点采用改进能量检测方法进行干扰感知。在此基础上，分别研究了存在

单／多个干扰源时的网络节点干扰感知性能，推导出干扰感知的虚警概率和检测概率的闭式表达。仿真结果
表明，通过调节改进能量检测器的参数ｐ，可以提高航空集群机载战术网络的干扰感知能力。
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　　以军用有人或无人机（ＵｎｍａｎｎｅｄＡｅｒｉａｌ
Ｖｅｈｉｃｌｅ，ＵＡＶ）作为通信节点构建的航空集群网
络（ＡｖｉａｔｉｏｎＳｗａｒｍＮｅｔｗｏｒｋ，ＡＳＮ）是实现空中体
系化作战的基础。航空集群网络除具有一般机载

网络的无中心、多跳等特征之外，还具有网络拓扑

高动态、通断频繁等自身的独特性。航空集群网

络使得集群成员能够在作战过程中高效、协同地

快速决策，是航空集群发挥实际作战能效的

关键［１－３］。

航空集群战术网络所处的战场环境异常复

杂，需要实时对抗来自敌方干扰机的干扰。为了

增强机载网络在复杂电磁环境中的抗干扰能力，

文献［４－５］基于认知无线电（ＣｏｇｎｉｔｉｖｅＲａｄｉｏ，
ＣＲ）技术思想和同时收发（ＳｉｍｕｌｔａｎｅｏｕｓＴｒａｎｓｍｉｔ
ＡｎｄＲｅｃｅｉｖｅ，ＳＴＡＲ）通信方式，提出了发送 －感
知－接收（Ｔ－Ｓ－Ｒ）模式的同时收发认知抗干扰
（ＳｉｍｕｌｔａｎｅｏｕｓＣｏｇｎｉｔｉｖｅＡｎｔｉＪａｍｍｉｎｇ，ＳＣＡＪ）通信

技术。基于 ＳＴＡＲ的全双工模式使得机载 ＳＣＡＪ
电台在发送信号的同时，接收端能够动态分配感

知／接收时隙，从而具有实时感知干扰信号且提高
系统容量的优点，其也同样适用于航空集群网络。

本文把具备抗干扰、高谱效优势的 ＳＣＡＪ技
术应用于航空集群网络，以在空中战场的复杂电

磁环境中提高ＡＳＮ抗干扰能力。实现 ＡＳＮ同时
收发认知抗干扰通信的关键在于干扰感知，即对

干扰信号进行频谱感知以确定可用空闲频谱。传

统能量检测的频谱感知因其计算简单、无须信号

先验信息而被广泛应用［６－９］。文献［４－５］也采
用了能量检测算法单个干扰源进行感知。而在实

际空中战场中可能有多个干扰源，目前还较少针

对多干扰源的频谱感知研究。为了准确地干扰感

知，本文拟采用改进能量检测方法，研究单／多干
扰源场景下 ＡＳＮ同时收发认知抗干扰系统的干
扰感知性能。
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１　系统模型

考虑如图１所示的航空集群网络，假设作战
环境中存在一个干扰源，对集群网络节点（航空

平台）进行干扰。

图１　单个干扰源系统模型
Ｆｉｇ．１　Ｓｙｓｔｅｍｍｏｄｅｌｗｉｔｈｓｉｎｇｌｅｊａｍｍｅｒ

集群网络节点部署同时收发的认知抗干扰电

台，其工作时隙如图２所示。接收端（ＲＸ）先在
ＴＳ０时隙内进行干扰感知，若发现频段ｆ无干扰，则
利用该频段通信。发送端（ＴＸ）在发送数据周期
Ｔ内传输信号的同时，接收端进行干扰感知（ＴＳ
时隙内）或信号解调（ＴＲ时隙内）操作。当感知
到当前频段 ｆ存在干扰，则可切换到另一频段。
该工作模式既具有实时干扰感知能力（利用ＴＳ），
又能够提高系统容量（利用ＴＲ）。

图２　ＳＣＡＪ电台时隙
Ｆｉｇ．２　ＴｉｍｅｓｌｏｔｏｆＳＣＡＪｒａｄｉｏ

假设干扰存在与否的假设检验为 Ｈ０和 Ｈ１，
则ＳＣＡＪ电台感知时接收信号为

ｙ＝
β·ｒ＋ｗ，Ｈ０
ｈ·ｓ＋β·ｒ＋ｗ，Ｈ{

１

（１）

其中，ｓ表示接收到的干扰机信号，能量为Ｅｓ；ｒ表

示均值为０、方差为 σ２ｒ的发送端信号；ｗ表示均

值为０、方差为 σ２ｗ的高斯噪声信号；ｈ表示信道

增益，且ｈ服从均值为０、方差为σ２ｈ的高斯分布；
β表示自干扰系数，且β∈［０，１］。

２　改进能量检测的干扰感知

为了实现准确地感知干扰信号频谱，本文采

用改进能量检测算法［１０］。与传统能量检测法相

比，改进能量检测算法对接收信号进行 ｐ次方运
算，则接收信号的改进能量检测判决统计量为

Ｙ＝∑
Ｌ

ｉ＝１

ｙｉ
σ( )
ｗ

ｐ

（２）

其中，Ｌ表示干扰感知样本点数；ｐ＞０，若 ｐ＝２则
Ｙ即为传统能量检测方法，令单个样本点的能量

检测值为Ｔｉ＝
ｙｉ
σ( )
ｗ

ｐ

。下面求解 Ｔｉ的累积分布

函数（ＣｕｍｕｌａｔｉｖｅＤｉｓｔｒｉｂｕｔｉｏｎＦｕｎｃｔｉｏｎ，ＣＤＦ）。根
据随机变量累积分布函数的定义，有

ＰＴｉ＝Ｐｒ
ｙｉ
σ( )
ｗ

ｐ

≤( )ｘ （３）

其中，Ｐｒ（·）表示概率。由于
ｙｉ
σ( )
ｗ

２

服从指数

分布，式（３）可转化为

ＰＴｉ＝Ｐｒ
ｙｉ
σ( )
ｗ

ｐ

≤( )ｘ ＝Ｐｒ ｙｉ
σ( )
ｗ

ｐ．２ｐ
≤ｘ

２( )ｐ

＝Ｐｒ ｙｉ
σ( )
ｗ

２

≤ｘ
２( )ｐ ＝∫ｘ

２
ｐ

０
θｅｘｐ（－θｔ）ｄｔ

＝１－ｅｘｐ（－θｘ
２
ｐ），ｘ≥０ （４）

对式（４）求导，可以得到Ｔｉ的ＣＤＦ为

ｆＴｉ（ｘ）＝
２θ
ｐｘ

２
ｐ－１ｅｘｐ －θｘ

２
( )ｐ （５）

令ｐ＝２，则有ｆＴｉ（ｘ）＝θｅｘｐ（－θｘ），符合参数
为θ的指数分布密度函数，且均值为１／θ。由此
可以求出假设Ｈ０和Ｈ１条件下的θ值为

θＨ０＝
σ２ｗ

βσ２ｒ＋σ
２
ｗ
＝ １
γＩＮＲ＋１

（６）

θＨ１＝
σ２ｗ

Ｅｓσ
２
ｈ＋βσ

２
ｒ＋σ

２
ｗ
＝ １
γＳＮＲ＋γＩＮＲ＋１

（７）

式中，γＳＮＲ＝Ｅｓσ
２
ｈ／σ

２
ｗ表示接收端干扰信号与噪

声的比值，γＩＮＲ＝βσ
２
ｒ／σ

２
ｗ表示自干扰信号与噪声

的比值。把θＨ０和θＨ１分别代入式（５）可以得到假设
Ｈ０和Ｈ１的条件概率密度函数ｆＲｉ｜Ｈ０（ｘ）和ｆＲｉＨ１（ｘ）。
根据文献［１１］可知，如果随机变量 Ｘ服从
Ｗｅｉｂｕｌｌ分布，则其概率密度函数为

ｆ（ｘ）＝αｘ
α－１

Ω
ｅｘｐ －ｘ

α( )Ω （８）

其中，α表示形状参数，Ω表示尺度参数。对比
式（５）、式（８）可知，假设 Ｈ０和 Ｈ１的条件概率密
度ｆＲｉＨ０（ｘ）和ｆＲｉＨ１（ｘ）均服从 Ｗｅｉｂｕｌｌ分布，其均
值与方差为

Ｅ（ｘ）＝ １( )Ω
－１α
Γ １＋１( )α （９）

Ｄ（ｘ）＝ １( )Ω
－２α
Γ １＋２( )α －Γ２ １＋１( )[ ]α

（１０）
由中心极限定理可知，当干扰感知样本点数

Ｌ足够大时，变量 Ｙ近似服从正态分布，其在 Ｈ０
和Ｈ１条件下的Ｍ均值和方差分别为

·４４１·
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μ０＝Ｌ（θＨ０）
－ｐ２Γ １＋ｐ( )２

μ１＝Ｌ（θＨ１）
－ｐ２Γ １＋ｐ( ){

２

（１１）

σ２０＝Ｌ（θＨ０）
－ｐ Γ（１＋ｐ）－Γ２ １＋ｐ( )[ ]２

σ２１＝Ｌ（θＨ１）
－ｐ Γ（１＋ｐ）－Γ２ １＋ｐ( )[ ]{

２
（１２）

通过上面的分析，可计算出 ＳＣＡＪ电台干扰
感知的虚警概率为

Ｐｆ＝Ｐｒ（ＹＨ０）＝Ｑ
λ－μ０
σ( )
０

（１３）

式中，Ｑ（ｘ）＝ １
２槡π
∫
∞

ｘ
ｅｘｐ－ｔ

２( )２ ｄｔ，λ为干扰感
知判决阈值。ＳＣＡＪ电台干扰感知的误检概
率为［１２］

Ｐｍ＝１－Ｑ
μ１
σ( )
１
－Ｑ λ

－μ１
σ( )
１

（１４）

从而得到 ＳＣＡＪ电台干扰感知的总错误概
率为

Ｐｅｒｒｏｒ（λ）＝Ｐｆ＋Ｐｍ

＝１＋Ｑ λ
－μ０
σ( )
０
－Ｑ μ１

σ( )
１
－

　Ｑ λ
－μ１
σ( )
１

（１５）

为了获得最优阈值λｏｐｔ，对式（１５）求导
ｄＰｅｒｒｏｒ（λ）
ｄλ

＝１
σ０
Ｑ′λ

－μ０
σ( )
０
－１
σ１
Ｑ′λ

－μ１
σ( )
１

＝１
σ０

１
２槡πσ０

ｅｘｐ － λ
－μ０
σ( )
０

[ ]
２

－

　１
σ１

１
２槡πσ１

ｅｘｐ － λ
－μ１
σ( )
１

[ ]
２

（１６）

令
ｄＰｅｒｒｏｒ（λ）
ｄλ

＝０，经变换后有

σ２１
σ２０
ｅｘｐ －（

λ－μ０
σ０
）[ ]
２

＝ｅｘｐ －（
λ－μ１
σ１
）[ ]
２

（１７）
对式（１７）两边取自然对数，有

２ｌｎ
σ２１
σ( )２
０
＝ λ

－μ０
σ( )
０

２

－ λ
－μ１
σ( )
１

２

＝ λ １σ０
＋１
σ( )
１
－ μ０
σ０
＋
μ１
σ( )[ ]
１
·

　 λ １σ０
－１
σ( )
１
－ μ０
σ０
＋
μ１
σ( )[ ]
１

（１８）

令ａ＝１
σ０
＋１
σ１
，ｂ＝

μ０
σ０
＋
μ１
σ１
，ｃ＝１

σ０
－１
σ１
，ｄ＝

μ０
σ０
－

μ１
σ１
，ｅ＝２ｌｎ（

σ２１
σ２０
），则式（１７）可以简化为

ａｃλ２－λ（ａｄ＋ｂｃ）＋ｂｄ－ｅ＝０ （１９）
式（１９）为二次方程，在此先求出方程的系数为

ａｃ＝ １
σ０
＋１
σ( )
１

１
σ０
－１
σ( )
１
＝１
σ２０
－１
σ２１

　　　ａｄ＋ｂｃ＝ １
σ０
＋１
σ( )
１

μ０
σ０
－
μ１
σ( )
１
＋

　 μ０
σ０
＋
μ１
σ( )
１

１
σ０
－１
σ( )
１

＝２
μ０
σ２０
－
μ１
σ( )２
１

ｂｄ＝ μ０
σ０
＋
μ１
σ( )
１

μ０
σ０
－
μ１
σ( )
１
＝
μ２０
σ２０
－
μ２１
σ２１

利用求根公式求解方程式（１９），得到最优的
干扰感知阈值为

λｏｐｔ＝－
（ａｄ＋ｂｃ）± （ａｄ＋ｂｃ）２－４ａｃ（ｂｄ－ｅ槡 ）

２ａｃ
（２０）

将各项系数代入式（２０），经化简得

λｏｐｔ＝

μ０
σ２０
－
μ１
σ２１

１
σ２１
－１
σ２０

±

μ０
σ２０
－
μ１
σ( )２
１

２

－ １
σ２０
－１
σ( )２
１

μ０
σ２０
－
μ１
σ２１
＋２ｌｎ

σ０
σ( )
１

１
σ２０
－１
σ( )２
１槡
２ （２１）

３　多干扰机的干扰感知

多干扰源对航空集群战术网络节点干扰的情

形，如图３所示。

图３　多干扰机模型
Ｆｉｇ．３　Ｍｕｌｔｉｊａｍｍｅｒｍｏｄｅｌ

假设战场环境中存在 Ｍ个干扰机，ＳＣＡＪ电
台对敌方干扰信号进行频谱感知，感知到第ｉ（ｉ＝
１，２，…，Ｍ）个干扰的状态 ζｉ有两种：ζｉ∈｛０，１｝，
其中“０”表示第ｉ个干扰信号不存在，“１”表示第
ｉ个干扰信号存在，则己方 ＳＣＡＪ电台干扰感知的

·５４１·
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接收信号为

ｙ＝∑
Ｍ

ｉ＝１
ζｉｈｉｓｉ＋βｒ＋ｗ （２２）

式中：第ｉ个干扰信号ｓｉ的能量为Ｅ
ｉ
ｓ；ｈｉ为信道增

益，且服从均值为０、方差为 σ２ｈ的高斯分布。令
Θ＝［ζ１，ζ２，…，ζＭ］表示 Ｍ个干扰信号存在与否
的状态集合。定义判断干扰存在与否的能量检测

判决统计量为

Ｔ＝∑
Ｌ

ｊ＝１

ｙｊ
σ( )
ｗ

ｐ

（２３）

式中，Ｌ表示干扰感知样本点数，ｐ表示改进能量
检测器的阶数。若 Ｔ＞λ，则表示存在干扰，否则
干扰不存在。当 ｐ＝２时，ＳＣＡＪ电台感知到干扰
信号能量为

Ｅ（ｙ２）＝∑
Ｍ

ｉ＝１
ζｉＥ

ｉ
ｓσ
２
ｈ＋βσ

２
ｒ＋σ

２
ｗ （２４）

式中，当ζ１＝ζ２＝…＝ζＭ＝０时，表示Ｍ个干扰都
不存在，此时 ＳＣＡＪ电台感知到干扰信号的能量
为Ｅ（｜ｙ｜２）＝βσ２ｒ＋σ

２
ｗ。根据式（６）～（７）可知，

Ｈ０和Ｈ１条件下随机变量
ｙｊ
σ( )
ｗ

ｐ

的累积概率分

布函数的参数值为

θｍＪＨ０＝
σ２ｗ

βσ２ｒ＋σ
２
ｗ
＝ １
γＩＮＲ＋１

（２５）

θｍＪＨ１ ＝
σ２ｗ

∑
Ｍ

ｉ＝１
ζｉＥ

ｉ
ｓσ
２
ｈ＋βσ

２
ｒ＋σ

２
ｗ

＝ １

∑
Ｍ

ｉ＝１
ζｉγ

ｉ
ＳＮＲ＋γＩＮＲ＋１

（２６）

令γｉＳＮＲ＝Ｅ
ｉ
ｓσ
２
ｈ／σ

２
ｗ表示感知到的第 ｉ个干扰

信号功率和噪声功率的比值。当 Ｌ足够大时，统
计量Ｔ服从正态分布，根据式（１１）～（１２）可以得
到Ｔ在假设 Ｈ０和 Ｈ１条件下的统计特征：μ

ｍＪ
０、

μｍＪ１、σ
ｍＪ
０ 和σ

ｍＪ
１。把这些变量代入式（１３）、式（１４）

可以得到多干扰机的 ＳＣＡＪ系统干扰感知的虚警
概率和检测概率分别为

ＰｍＪｆ ＝Ｑ
λ－μｍＪ０
σｍＪ( )
０

（２７）

ＰｍＪｄ ＝１－Ｐ
ｍＪ
ｍ

＝Ｑ
μｍＪ１
σｍＪ( )
１
＋Ｑ

λ－μｍＪ１
σｍＪ( )
１

（２８）

故多干扰源机情形下干扰感知的总错误率为

ＰｍＪｅｒｒｏｒ（λ）＝Ｐ
ｍＪ
ｆ ＋Ｐ

ｍＪ
ｍ （２９）

类似地，可以求出使得总错误率最小的干扰

感知阈值λｍＪｏｐｔ。

４　仿真结果

通过计算机仿真分析ＡＳＮ中ＳＣＡＪ电台的干
扰感知性能。设置仿真参数：Ｌ＝１０，γＳＮＲ＝－１０ｄＢ，
图４给出了航空集群战术网络存在单干扰源时的
ＳＣＡＪ电台干扰感知总错误概率与干扰感知阈值
的关系。可以看到，当 ｐ＝５时，因同时收发系统
存在自干扰，干扰感知总错误概率的最小值高于

半双工系统，但减小 ｐ值可以降低同时收发干扰
感知系统总错误概率。由此说明改进型能量检测

器可以抑制同时收发自干扰对干扰感知的影响，

提高系统的干扰感知能力。

图４　干扰感知总错误概率与λ关系图 （单干扰机）
Ｆｉｇ．４　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｏｔａｌｅｒｒｏｒｐｒｏｂａｂｉｌｉｔｙｏｆ

ｊａｍｍｉｎｇｓｅｎｓｉｎｇａｎｄλ（ｆｏｒｓｉｎｇｌｅｊａｍｍｅｒ）

给定γＳＮＲ＝－５ｄＢ，λ＝λｏｐｔ，图５给出单干扰
机时ＳＣＡＪ电台干扰感知总错误概率和 ｐ值的关
系，可以看出，对于相同的 ｐ值，自干扰增加会导
致总错误概率变大；增大 ｐ值可以降低干扰感知
总错误概率。

图５　总错误概率与ｐ值关系
Ｆｉｇ．５　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｈｅｔｏｔａｌｅｒｒｏｒ

ｐｒｏｂａｂｉｌｉｔｙａｎｄｐ

·６４１·
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在多个干扰机情形下，设定ζ１＝ζ２＝…＝ζＭ，
ｐ＝３，Ｌ＝１０，γＩＮＲ＝－２ｄＢ。图６给出 ＳＣＡＪ电台
干扰感知虚警概率和检测概率的受试者工作特征

（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃ，ＲＯＣ）曲线图，
可以看出随着干扰机数量Ｍ的增加，相同干扰感
知检测概率对应的虚警概率也在增加。

图６　干扰感知器ＲＯＣ曲线（不同Ｍ）
Ｆｉｇ．６　ＲＯＣｃｕｒｖｅ（ｆｏｒｄｉｆｆｅｒｅｎｔＭ）

设定Ｍ＝５，ζ１＝ζ２＝… ＝ζＭ，Ｌ＝１０，γＩＮＲ ＝
－２ｄＢ，图７给出了不同 ｐ的干扰感知器的 ＲＯＣ
曲线。可以看到同一检测概率对应的虚警概率随

ｐ值增大而减小，即通过增大 ｐ值可以提高 ＳＣＡＪ
电台干扰感知的ＲＯＣ特性。

图７　干扰感知器ＲＯＣ曲线（不同ｐ）
Ｆｉｇ．７　ＲＯＣｓｆｏｒｍｕｌｔｉｐｌｅｊａｍｍｉｎｇｓｏｕｒｃｅｓｊａｍｍｉｎｇｓｅｎｓｉｎｇ

（ｆｏｒｄｉｆｆｅｒｅｎｔｐ）

图８给出了多干扰机时 ＳＣＡＪ电台干扰感知
总错误概率与阈值之间的关系，其中 γＩＮＲ ＝
－１０ｄＢ。可以看到，对相同 ｐ值，干扰感知总错
误概率的最小值随着Ｍ的增加而变大；对于某一
固定Ｍ值，总错误概率最小值随着 ｐ值的增加而
变大。

图８　干扰感知总的错误概率与阈值关系（多干扰机）
Ｆｉｇ．８　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｏｔａｌｅｒｒｏｒｐｒｏｂａｂｉｌｉｔｙｏｆ
ｊａｍｍｉｎｇｓｅｎｓｉｎｇａｎｄｔｈｒｅｓｈｏｌｄ（ｆｏｒｍｕｌｔｉｊａｍｍｅｒ）

图９给出了多干扰机情形时 ＳＣＡＪ电台干扰
感知总错误概率与干扰机数Ｍ的关系图，仿真中
设定干扰感知阈值 λ＝λｍＪｏｐｔ。从图中可以看出随
着Ｍ的增加，干扰感知的总错误概率也变大；对
于相同Ｍ值，可以选择较大ｐ值的改进能量检测
的干扰感知器来降低总错误概率。

图９　干扰感知总错误概率和Ｍ关系（多个干扰机）
Ｆｉｇ．９　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｏｔａｌｅｒｒｏｒｐｒｏｂａｂｉｌｉｔｙｏｆ
ｊａｍｍｉｎｇｓｅｎｓｉｎｇａｎｄＭ（ｆｏｒｍｕｌｔｉｊａｍｍｅｒ）

５　结论

本文把改进型能量检测的干扰感知技术应用

于航空集群网络的同时收发认知抗干扰电台，首

先推导出单干扰情形的同时收发认知抗干扰系统

的虚警概率、误检概率以及总错误概率。然后研

究了多干扰机情形的 ＳＣＡＪ电台干扰感知性能。
仿真结果表明，虽然同时收发产生的自干扰影响

了ＳＣＡＪ电台性能，但通过调节改进能量检测器
的ｐ值可以提高航空集群 ＳＣＡＪ电台的干扰感知
能力。

·７４１·
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