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ＡＳＬＲ机制脆弱性自动分析方法

黄　宁，黄曙光，潘祖烈，常　超
（国防科技大学 电子对抗学院，安徽 合肥　２３００３７）

摘　要：地址随机化是一种针对控制流劫持漏洞的防御机制。已有的漏洞自动分析与利用技术缺少对
地址随机化机制影响的分析，导致生成的测试用例在实际环境中的运行效果受到极大限制。针对地址随机

化的缺陷及其绕过技术的特点，提出了一种地址随机化脆弱性分析方法。该方法使用有限状态机描述程序

运行路径中各关键节点的状态；针对常见的内存泄漏与控制流劫持场景建立约束条件；通过求解内存泄漏状

态约束与控制流劫持状态约束的兼容性，分析地址随机化机制在特定场景下的脆弱性。实验结果表明，该方

法可有效检测通过内存泄漏导致的地址随机化绕过及控制流劫持攻击，实现自动化的地址随机化脆弱性分

析，提高针对软件安全性分析的效率。
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　　随着信息技术的发展，软件漏洞的挖掘与利
用成了一个热点问题。针对不同类型的漏洞利用

技术，各种保护机制也层出不穷。但是，多年的漏

洞利用实践证明，由于各方面条件的限制，依然存

在许多可绕过这些保护机制，成功实施漏洞利用

的技术手段［１］。

一般情况下，通过劫持程序控制流，跳转至指

定内存地址，实现任意代码执行，需要在触发程序

控制流劫持状态的同时，注入目标内存地址。地

址随机化（ＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔＲａｎｄｏｍｉｚａｔｉｏｎ，
ＡＳＬＲ）机制对加载于程序内存空间中的各模块进
行随机化布局，导致攻击者无法准确定位目标代

码的内存地址，从而阻止控制流劫持攻击［２－３］。

但是，ＡＳＬＲ依然存在不少局限性［４－５］。受地址

随机化的影响，内存中各模块的加载地址随机分

布，但各模块的内部结构依然相对固定，是导致内

存信息泄漏的重要原因。

随着程序分析技术的发展，近年来，出现多种

针对二进制程序漏洞自动化分析与测试用例生成

技术。早期的漏洞自动利用技术多依赖于对程序

漏洞补丁的分析［６－８］。近年来出现了多种针对特

殊类型漏洞利用及保护机制绕过的技术方

案［９－１０］，但仍然缺少一款针对 ＡＳＬＲ机制脆弱性
进行自动化分析的方案。

文献［１１］提出了基于符号执行的自动化程
序漏洞利用（ＣＲａｓｈａｎａｌｙｓｉｓｏｆＡｕｔｏｍａｔｉｃｅＸｐｌｏｉｔ，
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ＣＲＡＸ）方法。该方法使用选择性符号执行技术，
引导程序运行并触发控制流劫持状态，生成控制

流劫持点可达的输入测试用例。该方案的局限性

在于，缺少对ＡＳＬＲ影响的分析，导致测试用例难
以应用于ＡＳＬＲ环境下。

文献［１２］针对控制流处于有效防御的环境
时，提出了面向数据流的漏洞自动分析与利用方

案ＦｌｏｗＳｔｉｔｃｈ。该方案在不改变程序控制流的前
提下，利用已知漏洞，通过构造特殊数据，实现利

用代码自动生成。但是，由于 ＡＳＬＲ机制对内存
模块布局的随机化处理，导致数据流分析无法应

用于ＡＳＬＲ脆弱性分析过程。
文献［１３］提出了首个针对Ａｎｄｒｏｉｄ系统的进

行符号执行，实现漏洞自动利用的方案 Ｃｅｎｔａｕｒ。
该方案着重分析程序控制流状态变化过程，同时

构造漏洞触发点可达的路径约束。该方案的局限

性在于，未考虑漏洞触发与控制流劫持状态间的

程序状态依赖，导致生成的测试用例不能实现控

制流劫持攻击。

为了准确分析漏洞程序能否在ＡＳＬＲ环境下
实现控制流劫持攻击，本文结合已有的漏洞自动

分析与利用技术，针对四种内存泄漏场景，提出了

一种基于控制流状态检测的 ＡＳＬＲ脆弱性自动分
析方法。

本文首先建立了有限状态机模型，描述被测程

序的动态运行状态。然后，根据内存泄漏技术特

点，筛选出ＡＳＬＲ绕过过程的状态依赖。在程序有
限状态机模型的基础上，使用符号执行工具

Ｓ２Ｅ［１４－１５］实现了地址随机化脆弱性分析（Ａｄｄｒｅｓｓ
ＲａｎｄｏｍｉｚａｔｉｏｎＶｕｌｎｅｒａｂｉｌｉｔｙＡｎａｌｙｓｉｓ，ＡＲＶＡ）系统。
原型系统检查内存泄漏状态的路径约束与控制流

劫持状态的路径约束是否兼容，判断被测程序是否

存在同时满足上述两种状态的路径。

１　ＡＳＬＲ环境下的程序有限状态机模型

根据常见的内存泄漏技术特点，结合污点数

据传播和程序动态运行状态特征，本文提出了一

种基于程序状态变迁的地址随机化脆弱性分析方

法。该方法以上述各程序状态为分析单元，结合

污点数据传播驱动程序动态运行过程，设计了针

对ＡＳＬＲ环境下程序运行状态的有限状态机模
型，如图 １所示。该有限状态机（ＦｉｎｉｔｅＳｔａｔｅｓ
Ｍａｃｈｉｎｅ，ＦＳＭ）可用式（１）所示五元组进行描述：

Ｍ＝（Ｕ，Σ，Ｔ，δ，ｕ０） （１）
其中：Ｕ为有限状态集合，即全体程序状态集合；
Σ为有穷的事件输入集，即驱动程序动态运行的
污点数据集合；Ｔ为非空的转换集合；δ为映射函
数，δ＝Ｕｘ →Σ Ｔ；ｕ０为初始状态，ｕ０"Ｕ。其中，Ｔ
中的每个元素又可表示为式（２）所示五元组：
Ｔ＝｛Ｓ＿Ｓｔａｔｅ，Ｔ＿Ｓｔａｔｅ，Ｅｖｅｎｔ，Ｃｏｎｓｔｒａｉｎｔ，Ａｃｔｉｏｎ｝

（２）
式中：Ｓ＿Ｓｔａｔｅ和 Ｔ＿Ｓｔａｔｅ分别表示 Ｔ的初始状态
和目标状态；Ｅｖｅｎｔ表示Ｓ＿Ｓｔａｔｅ和Ｔ＿Ｓｔａｔｅ状态变
迁依赖的输入事件，每次状态变迁依赖的 Ｅｖｅｎｔ
属于Σ中的一个子集；Ｃｏｎｓｔｒａｉｎｔ表示监护条件或
事件Ｅｖｅｎｔ的参数等约束条件；Ａｃｔｉｏｎ表示状态变
迁过程中的执行动作。Ａｃｔｉｏｎ对于状态变迁过程
不是必需的，当条件满足时，也可以在不执行任何

动作的情况下实现程序状态变迁。

状态集合Ｕ′中各状态的状态变迁过程所依
赖的事件输入σ、约束条件ｃ和执行动作ａ如下：
１）ＳｔａｔｅＩｎｐｕｔ状态表示程序从开始接收外部数据

（即污点源），到下一次任意污点数据传播或约束改

变时刻之间的程序状态。外部输入事件可视为一种

特殊的针对污点数据的操作事件σＩｎｐｕｔ。事件σＩｎｐｕｔ
与ＳｔａｔｅＩｎｐｕｔ状态转换的映射关系可如式（３）所示：

ＵｘσＩｎｐｕｔ→Ｔ：Ｔ＿Ｓｔａｔｅ＝ＳｔａｔｅＩｎｐｕｔ （３）
由于程序执行过程可能不止一次地触发事件

σＩｎｐｕｔ，且每次触发事件 σＩｎｐｕｔ均会驱动程序进入
ＳｔａｔｅＩｎｐｕｔ状态，因此事件σＩｎｐｕｔ和事件输入集合Σ的
关系为：｛σＩｎｐｕｔ０，…，σＩｎｐｕｔｎ｝Σ。

图１　ＡＳＬＲ环境下程序有限状态机模型
Ｆｉｇ．１　ＰｒｏｇｒａｍｆｉｎｉｔｅｓｔａｔｅｍａｃｈｉｎｅｍｏｄｅｌｉｎＡＳＬＲｅｎｖｉｒｏｎｍｅｎｔ

·３６１·
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　　前置状态向输入状态变迁过程中的执行动作
ａｉｎｐｕｔ：程序通过输入功能，将输入数据写入内存
地址。

２）ＳｔａｔｅＭｅｍ是从程序满足内存泄漏条件的时
刻到目标内存信息泄漏时刻间的程序状态。本文

总结了四种典型内存泄漏场景的 ＳｔａｔｅＭｅｍ状态依
赖条件。

①容错攻击［１６－１７］。

事件输入σＭｅｍ：循环执行事件集合 ＥｖｅｎｔＬｏｏｐ；
内存 读 取 事 件 ＥｖｅｎｔＲｅａｄＭｅｍ；异 常 处 理 操 作
ＥｖｅｎｔＥｘｃｅｐｔ。

集合 ＥｖｅｎｔＬｏｏｐ中的元素为二元组 （Ｐｏｓ，
Ｅｖｅｎｔ），其中 Ｐｏｓ表示事件 Ｅｖｅｎｔ的执行优先度，
Ｐｏｓ越小，优先度越高。

约束条件 ｃＭｅｍ：｛（Ｐｏｓ１，ＥｖｅｎｔＲｅａｄＭｅｍ），（Ｐｏｓ２，
ＥｖｅｎｔＥｘｃｅｐｔ）｝# $ＥｖｅｎｔＬｏｏｐ∧（Ｐｏｓ１＜Ｐｏｓ２）∧ＥｖｅｎｔＬｏｏｐ
执行次数ｃｏｕｎｔ足够大。

执行动作 ａＭｅｍ：ＥｖｅｎｔＬｏｏｐ集合中的事件根据
各自的执行优先级循环执行，直至内存读取事件

ＥｖｅｎｔＲｅａｄＭｅｍ读取目标地址。
②格式化字符串［１８］。

事件输入σＭｅｍ：调用格式化字符串函数事件
ＥｖｅｎｔＦｏｒｍａｔ。

约束条件 ｃＭｅｍ：格式化字符串函数的格式化
控制符参数为污点数据。

执行动作ａＭｅｍ：通过格式化字符串函数输出
目标地址。

③任意地址读取。
事件输入σＭｅｍ：内存读取事件ＥｖｅｎｔＲｅａｄＭｅｍ。
约束条件 ｃＭｅｍ：事件 ＥｖｅｎｔＲｅａｄＭｅｍ的读取对象

为带长度信息的数据结构 ∧（待读取数据结构长
度信息为污点数据 ∨ 待读取数据结构指针为污
点数据）。

执行动作 ａＭｅｍ：事件 ＥｖｅｎｔＲｅａｄＭｅｍ读取指定内
存信息。

④部分地址定位。
事件 输 入 σＭｅｍ：返 回 地 址 覆 盖 事 件

ＥｖｅｎｔＲｅｔＣｏｖｅｒ。
约束条件ｃＭｅｍ：事件ＥｖｅｎｔＲｅｔＣｏｖｅｒ可通过污点数

据覆盖函数返回地址。

执行动作ａＭｅｍ：覆盖返回地址的低地址部分。
３）ＳｔａｔｅＨｉｊａｃｋ表示了程序控制流被劫持时刻的

程序状态。程序处于控制流劫持状态，可实现任

意地址跳转。

状态所依赖的事件输入 σＨｉｊａｃｋ：指令指针
（ＩｎｓｔｒｕｃｔｉｏｎＰｏｉｎｔｅｒ，ＩＰ）寄存器值为污点数据。

约束条件ｃＨｉｊａｃｋ：目标内存地址已泄漏。
执行动作 ａＨｉｊａｃｋ：将目标内存地址写入 ＩＰ寄

存器。

后置状态：ＳｔａｔｅＳｈｅｌｌ状态。
４）任意代码执行状态 ＳｔａｔｅＳｈｅｌｌ。该状态抽象

描述了程序开始非法执行一段攻击者指定的代码

到该段代码执行结束时刻间的程序状态。控制流

劫持攻击的结果取决于跳转目的地址的可执行属

性，当且仅当目标地址是可执行的，程序转入任意

代码执行状态 ＳｔａｔｅＳｈｅｌｌ，表示控制流劫持攻击
成功。

状态所依赖的事件输入σＳｈｅｌｌ：ＩＰ寄存器值指
向目标内存地址。

约束条件ｃＳｈｅｌｌ：目标地址内存可执行。
前置状态Ｓ＿ＳｔａｔｅＳｈｅｌｌ：ＳｔａｔｅＨｉｊａｃｋ状态。
ＡＳＬＲ环境下，基于内存泄漏的控制流劫持

攻击要求程序状态集合 Ｕ′是全体程序状态集合
Ｕ的子集。集合Ｕ′至少要包含以下几种状态：

｛ＳｔａｔｅＥｎｔｒｙ， ＳｔａｔｅＩｎｐｕｔ， ＳｔａｔｅＭｅｍ， ＳｔａｔｅＨｉｊａｃｋ，
ＳｔａｔｅＳｈｅｌｌ｝Ｕ′

２　原型系统实现

本文使用符号执行技术，实现目标程序动态

运行过程中的污点数据跟踪、程序状态监测与地

址随机化脆弱性分析等工作。分析工作架构如

图２所示。

图２　ＡＳＬＲ脆弱性分析架构
Ｆｉｇ．２　ＳｔｒｕｃｔｕｒｅｏｆＡＳＬＲｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓｓｙｓｔｅｍ

分析架构通过符号执行组件对动态运行的目

标程序状态进行监视与分析，构造满足地址随机

化机制绕过的程序状态约束，并由约束求解器求

解约束，生成测试用例。符号执行组件需要三项

输入：可执行文件格式的目标程序，可触发目标程

序内存泄漏状态的种子输入以及可触发控制流劫

持状态的种子输入。
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内存泄漏种子文件为可触发程序内存泄漏状

态的输入数据。通过该种子文件，引导程序在动

态运行过程中触发内存泄漏，并收集从入口点到

内存泄漏状态的约束条件，构建目标程序的内存

泄漏约束。

控制流劫持种子文件为可触发目标程序控制

流劫持状态的输入数据。该过程不考虑 ＡＳＬＲ对
控制流劫持攻击的影响。本文将所有由外部传入

目标程序的污点数据标记为符号化数据。目标程

序在动态运行过程中，所有被污点数据污染的内

存空间或寄存器会被标记为符号化内存或寄存

器。通过检查某一内存地址或寄存器的符号化属

性，可判断内存地址或寄存器的可控性。

针对目标程序进行分析时，分别通过内存泄

漏种子文件和控制流劫持种子文件驱动目标程序

动态运行，生成内存泄漏状态约束ＣｏｎｓｔｒａｉｎｔＭｅｍ与
控制流劫持状态约束 ＣｏｎｓｔｒａｉｎｔＨｉｊａｃｋ。约束求解器
求解上述约束间的兼容性，判断两者是否具备在

同一程序路径触发的可能性。当且仅当上述两种

约束满足式（４）所示关系时，表示两者互相兼容。
ＣｏｎｓｔｒａｉｎｔＭｅｍ∧ＣｏｎｓｔｒａｉｎｔＨｉｊａｃｋ＝Ｔｒｕｅ （４）

若两种约束互相兼容，表明目标程序存在至

少一条路径，可同时抵达内存泄漏状态和控制流

劫持状态，即目标程序满足 ＡＳＬＲ环境下的控制
流劫持攻击条件。

为了降低符号执行对目标程序控制流劫持点

检测的时间开销，符号执行组件采用了经过路径

选择算法优化的导向式符号执行技术。以种子输

入作为目标程序的输入文件，引导目标程序沿着

确定的程序路径动态运行，直至触发相应的程序

状态。图３是通过种子输入引导符号执行触发相
应程序状态的过程。

符号执行组件用于监视程序动态运行状态，

并分析程序状态变迁过程是否满足基于内存泄漏

的地址随机化绕过的依赖条件。在此过程中，符

号执行组件收集程序运行的路径约束，并根据程

序状态，构造满足状态变迁条件的数据约束。符

号执行组件的工作架构如图４所示。
符号执行组件对程序状态分析的过程，是一

种面向过程模式的 ＦＳＭ结构实现过程。当程序
状态满足变迁约束，并触发状态变迁操作时，当前

状态（源状态）执行退出动作。每个源状态的退

出动作由两部分组成：根据源状态构造数据约束；

根据事件及事件约束选择目标状态。源状态退出

动作过程如算法１所示。

（ａ）控制流劫持种子驱动程序运行过程
（ａ）Ｃｏｎｔｒｏｌｆｌｏｗｈｉｊａｃｋｓｅｅｄｉｎｐｕｔｄｉｒｅｃｔｔｈｅ

ｒｕｎｎｉｎｇｐａｔｈｏｆｐｒｏｇｒａｍ

（ｂ）内存泄漏种子驱动程序运行过程
（ｂ）Ｍｅｍｏｒｙｌｅａｋａｇｅｓｅｅｄｉｎｐｕｔｄｉｒｅｃｔｔｈｅ

ｒｕｎｎｉｎｇｐａｔｈｏｆｐｒｏｇｒａｍ

图３　种子输入引导符号执行触发程序状态的过程
Ｆｉｇ．３　Ｓｅｅｄｉｎｐｕｔｔｒｉｇｇｅｒｔｈｅｐｒｏｇｒａｍｓｔａｔｅｓｉｎ

ｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎ

图４　符号执行组件工作架构
Ｆｉｇ．４　Ｓｔｒｕｃｔｕｒｅｏｆｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｐａｒｔｓ
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算法１　当前程序状态（源状态）退出过程
Ａｌｇ．１　Ｅｘｉｔｐｒｏｃｅｓｓｏｆｃｕｒｒｅｎｔｐｒｏｇｒａｍｓｔａｔｅ（ｓｏｕｒｃｅｓｔａｔｅ）

输入：事件输入σ；事件约束ｃ；源状态ｓｒｃＳｔａｔｅ
输出：数据约束ｄａｔａＣｏｎｓｔｒａｉｎｔ；目标状态ｔａｒｇｅｔＳｔａｔｅ

ｓｗｉｔｃｈ（ｓｒｃＳｔａｔｅ）
｛

　　ｃａｓｅＳｔａｔｅＩｎｐｕｔ：

　　　 ｄａｔａ←外部数据
　　ｔａｒｇｅｔＳｔａｔｅ←执行算法２（σ，ｃ）
　　　 ｂｒｅａｋ
　　ｃａｓｅＳｔａｔｅＭｅｍ：

　　　 ｄａｔａ←被篡改的关键数据
　　　 ｔａｒｇｅｔＳｔａｔｅ←执行算法２（σ，ｃ）
　　　 ｂｒｅａｋ
　　ｃａｓｅＳｔａｔｅＨｉｊａｃｋ：

　　　 ｄａｔａ←ＥＩＰ寄存器值
　　　 ｔａｒｇｅｔＳｔａｔｅ←执行算法２（σ，ｃ）
　　　 ｂｒｅａｋ
　　ｃａｓｅＳｔａｔｅＳｈｅｌｌ：

　　　 ｄａｔａ←ｓｈｅｌｌｃｏｄｅ代码
　　　 ｔａｒｇｅｔＳｔａｔｅ←执行算法２（σ，ｃ）
　　　 ｂｒｅａｋ
　　ｄｅｆａｕｌｔ：
　　　 ｔａｒｇｅｔＳｔａｔｅ←执行算法２（σ，ｃ）
　　　 ｂｒｅａｋ
｝

ｄａｔａＣｏｎｓｔｒａｉｎｔ←Ｅｑ（ｄａｔａ，ａｄｄｒ）
ｒｅｔｕｒｎｄａｔａＣｏｎｓｔｒａｉｎｔ，ｔａｒｇｅｔＳｔａｔｅ

算法１通过下述操作为程序状态退出过程建
立数据约束：

Ｃｏｎｓｔｒａｉｎｔ＝Ｅｑ（Ｖａｌｕｅ，Ａｄｄｒ）
其中：Ｖａｌｕｅ为关键内存地址在相应的状态退出过
程中需要满足的条件值；Ａｄｄｒ表示约束构建的目
标内存地址或寄存器。

完成数据约束构造后，通过事件输入判断程

序状态，实现程序状态变迁逻辑。该过程如算

法２所示。

３　实验评估

本文使用 Ｓ２Ｅ作为原型系统 ＡＲＶＡ的符号
执行引擎，针对快速模拟器（ＱｕｉｃｋＥＭＵｌａｔｏｒ，
ＱＥＭＵ）下运行的目标程序及其系统环境进行全
系统模拟的基础上，实现程序状态监测与 ＡＳＬＲ
脆弱性分析。本文选取了８个实际的漏洞利用攻
击样本对ＡＲＶＡ原型系统进行评估。实验中，原
型系统运行在配备了３４０ＧＨｚＩｎｔｅｌＣｏｒｅｉ７－
６７００ＣＰＵ、８ＧＢ内存、２５０ＧＢ硬盘的计算机上。

算法２　程序状态变迁过程

Ａｌｇ．２　Ｓｔａｔｅｓｃｏｎｖｅｒｓｉｏｎｐｒｏｃｅｓｓ

输入：事件输入σ；事件约束ｃ
输出：目标状态ｔａｒｇｅｔＳｔａｔｅ

ｓｗｉｔｃｈ（σ）
｛

　　ｃａｓｅσＩｎｐｕｔ：

　　　　ａＩｎｐｕｔ；

　　　　ｔａｒｇｅｔＳｔａｔｅ＝ＳｔａｔｅＩｎｐｕｔ；

　　　　ｂｒｅａｋ；
　　ｃａｓｅσＭｅｍ：

　　　　ａＭｅｍ；

　　　　ｔａｒｇｅｔＳｔａｔｅ＝ＳｔａｔｅＭｅｍ；

　　　　ｂｒｅａｋ；
　　ｃａｓｅσＨｉｊａｃｋ：

　　　　ａＨｉｊａｃｋ；

　　　　ｔａｒｇｅｔＳｔａｔｅ＝ＳｔａｔｅＨｉｊａｃｋ；

　　　　ｂｒｅａｋ；
　　ｃａｓｅσＳｈｅｌｌ：

　　　　ａＳｈｅｌｌ；

　　　　ｔａｒｇｅｔＳｔａｔｅ＝ＳｔａｔｅＳｈｅｌｌ；

　　　　ｂｒｅａｋ；
　　ｃａｓｅσＯｐ：

　　　　ａＯｐ；

　　　　ｔａｒｇｅｔＳｔａｔｅ＝ＳｔａｔｅＯｐ；

　　　　ｂｒｅａｋ；
　　ｄｅｆａｕｌｔ：
　　　　ｂｒｅａｋ；
｝

ｒｅｔｕｒｎｔａｒｇｅｔＳｔａｔｅ

目标程序与系统均运行于 ＱＥＭＵ虚拟机
中，各样本的漏洞编号、运行环境与目标程序如

表１所示。

表１　实验样本信息

Ｔａｂ．１　Ｉｎｆｏｒｍａｔｉｏｎｏｆｅｘｐｅｒｉｍｅｎｔａｌｓａｍｐｌｅ

实验样本 目标程序 运行环境

ＭＳ０６－０５５ ＩＥ６ Ｗｉｎｄｏｗｓ２０００

ＣＶＥ－２０１０－３３３３ Ｏｆｆｉｃｅ２００３ ＷｉｎｄｏｗｓＸＰ

ＣＶＥ－２０１２－１８７６ ＩＥ８ Ｗｉｎｄｏｗｓ７

ＣＶＥ－２０１４－０３２２
ＦｌａｓｈＡｃｔｉｖｅＸ１３，

ＩＥ９
Ｗｉｎｄｏｗｓ７

ＣＶＥ－２０１４－６３３２ ＩＥ１０ Ｗｉｎｄｏｗｓ７

ＣＶＥ－２０１５－３０９０ ＦｌａｓｈＡｃｔｉｖｅＸ１３，ＩＥ９ Ｗｉｎｄｏｗｓ７

ＣＶＥ－２０１５－５１１９ ＦｌａｓｈＡｃｔｉｖｅＸ１３，ＩＥ９ Ｗｉｎｄｏｗｓ７

ＣＶＥ－２０１５－５１２２ ＦｌａｓｈＡｃｔｉｖｅＸ１３，ＩＥ９ Ｗｉｎｄｏｗｓ７
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３．１　ＡＳＬＲ脆弱性分析结果

本文选取了近年来影响较大的控制流劫持攻

击漏洞，对ＡＲＶＡ原型系统及其理论的有效性进
行验证评估。实验中，内存泄漏种子文件触发各

样本程序内存泄漏状态信息如表２所示。
表２中，ＡＳＬＲ环境表示样本程序的依赖系

统对程序内存空间的随机化效果。由于早期的

Ｗｉｎｄｏｗｓ系统未设置ＡＳＬＲ机制，因此样本程序不
受地址随机化的影响。ＷｉｎｄｏｗｓＸＰ系统的 ＡＳＬＲ
机制只能实现堆栈等部分内存空间的随机化效果，

本文将该环境称为部分随机化环境。在Ｗｉｎｄｏｗｓ７
以后的系统中，ＡＳＬＲ机制基本实现了针对全部内
存空间的随机化效果，本文将实现这一效果的随机

化环境称为整体随机化环境。最终泄漏目标地址

表示内存泄漏种子文件引导样本程序执行至最后

一次内存泄漏状态时，泄漏的目标地址。

由控制流劫持种子文件触发各程序控制流劫

持状态信息如表３所示。
表３中，控制流劫持目标地址表示样本程序

进入控制流劫持状态时，下一指令的跳转目的地

址；目标跳转指令为该目的地址处对应的汇编指

令；控制流劫持攻击类型表示样本程序在控制流

劫持种子文件驱动下执行的攻击类型。

表４列举了各样本程序从初始状态到控制流
劫持状态变迁过程中，ＳｔａｔｅＭｅｍ状态的触发次数以
及每次触发该状态时泄漏的内存信息。

根据表２、表３与表４的信息，仅 ＭＳ－０６－
０５５与ＣＶＥ－２０１０－３３３３的控制流劫持攻击选用
了覆盖返回地址的方式。原因如下：

１）Ｗｉｎｄｏｗｓ２０００未设置任何地址随机化机
制。ＭＳ－０６－０５５的控制流劫持种子可通过
ＪａｖａＳｃｒｉｐｔ实现堆喷射布局 ｓｈｅｌｌｃｏｄｅ以及固定值
０×０ｃ０ｃ０ｃ０ｃ覆盖返回地址，导致任意代码执行。
这一过程不涉及内存泄漏。

表２　样本程序内存泄漏状态信息
Ｔａｂ．２　Ｉｎｆｏｒｍａｔｉｏｎｏｆｍｅｍｏｒｙｌｅａｋａｇｅｏｆｅｘｐｅｒｉｍｅｎｔａｌｓａｍｐｌｅ

实验样本 ＡＳＬＲ环境 内存泄漏类型 内存泄漏状态的前置操作 最终泄漏目标地址

ＭＳ０６－０５５

ＣＶＥ－２０１０－３３３３ 堆栈 部分地址定位 确定跳转指令ｊｍｐｅｓｐ 栈顶指针

ＣＶＥ－２０１２－１８７６ 整体 任意地址读写 修改ＢＳＴＲ字符串长度 ｍｓｈｔｍｌ．ｄｌｌ基地址

ＣＶＥ－２０１４－０３２２ 整体 容错攻击 重复搜索可读内存 Ｋｅｒｎｅｌ３２．ｄｌｌ基地址

ＣＶＥ－２０１４－６３３２ 整体 任意地址读写 篡改ＳａｆｅＡｒｒａｙ数组长度 ［ＣＯｌｅＳｃｒｉｐｔ］＋０×１７４

ＣＶＥ－２０１５－３０９０ 整体 任意地址读写 修改Ｆｌａｓｈｖｅｃｔｏｒ数组长度 Ｆｌａｓｈ３２．ｄｌｌ基地址

ＣＶＥ－２０１５－５１１９ 整体 任意地址读写 修改Ｆｌａｓｈｖｅｃｔｏｒ数组长度 Ｆｌａｓｈ３２．ｄｌｌ基地址

ＣＶＥ－２０１５－５１２２ 整体 任意地址读写 修改Ｆｌａｓｈｖｅｃｔｏｒ数组长度 Ｆｌａｓｈ３２．ｄｌｌ基地址

表３　样本程序控制流劫持状态信息
Ｔａｂ．３　Ｉｎｆｏｒｍａｔｉｏｎｏｆｃｏｎｔｒｏｌｆｌｏｗｈｉｊａｃｋｏｆｅｘｐｅｒｉｍｅｎｔａｌｓａｍｐｌｅ

实验样本 控制流劫持目标地址 目标跳转指令 控制流劫持攻击类型 任意代码执行类型

ＭＳ０６－０５５ ０×０ｃ０ｃ０ｃ０ｃ ｓｈｅｌｌｃｏｄｅ 覆盖返回地址 ｓｈｅｌｌｃｏｄｅ

ＣＶＥ－２０１０－３３３３ ０×７ｄ１ｆ５ｆｂ７ ｊｍｐｅｓｐ 覆盖返回地址 ｓｈｅｌｌｃｏｄｅ

ＣＶＥ－２０１２－１８７６ ｍｓｈｔｍｌＢａｓｅ＋０×１０３１ ｒｅｔｎ ＲＯＰ ＲＯＰ

ＣＶＥ－２０１４－０３２２ Ｋｅｒｎｅｌ３２Ｂａｓｅ＋０×４ｃ４３ａ ＶｉｒｔｕａｌＡｌｌｏｃ函数地址 ｒｅｔ２ｌｉｂｃ 执行库函数

ＣＶＥ－２０１４－６３３２ ＤＶＥ 脚本执行任意功能

ＣＶＥ－２０１５－３０９０ Ｋｅｒｎｅｌ３２Ｂａｓｅ＋０×４ｃ４３ａ ＶｉｒｔｕａｌＡｌｌｏｃ函数地址 ｒｅｔ２ｌｉｂｃ 执行库函数

ＣＶＥ－２０１５－５１１９ Ｆｌａｓｈ３２Ｂａｓｅ＋０×４ｆｅ４ｂ ｍｏｖｅａｘ，［ｅｄｘ］ ＲＯＰ ＲＯＰ

ＣＶＥ－２０１５－５１２２ Ｆｌａｓｈ３２Ｂａｓｅ＋０×４ｆｅ４ｂ ｍｏｖｅａｘ，［ｅｄｘ］ ＲＯＰ ＲＯＰ
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表４　基于内存泄漏的样本程序状态变迁过程
Ｔａｂ．４　Ｓｔａｔｅｓｃｏｎｖｅｒｓｉｏｎｏｆｍｅｍｏｒｙｌｅａｋａｇｅｏｆｅｘｐｅｒｉｍｅｎｔａｌｓａｍｐｌｅ

实验样本 第一次 第二次 第三次
内存泄漏约束与控制

流劫持约束兼容性

ＭＳ０６－０５５

ＣＶＥ－２０１０－３３３３ 栈顶指针 兼容

ＣＶＥ－２０１２－１８７６ ＣＢｕｔｔｏｎＬａｙｏｕｔ虚表指针 ｍｓｈｔｍｌ基地址 兼容

ＣＶＥ－２０１４－０３２２ Ｋｅｒｎｅｌ３２基地址 兼容

ＣＶＥ－２０１４－６３３２ ＣＳｃｒｉｐｔＥｎｔｒｙＰｏｉｎｔ对象指针 ＣＯｌｅＳｃｒｉｐｔ对象指针 ＩＥ安全模式标志位 兼容

ＣＶＥ－２０１５－３０９０ ｓｏｕｎｄ对象虚表指针 Ｆｌａｓｈ３２基地址 Ｋｅｒｎｅｌ３２基地址 兼容

ＣＶＥ－２０１５－５１１９ ｓｏｕｎｄ对象虚表指针 Ｆｌａｓｈ３２基地址 兼容

ＣＶＥ－２０１５－５１２２ ｓｏｕｎｄ对象虚表指针 Ｆｌａｓｈ３２基地址 兼容

　　２）ＷｉｎｄｏｗｓＸＰＳＰ３设置了针对堆栈等部分
内存区域的地址随机化。ＣＶＥ－２０１０－３３３３实
验中，控制流劫持种子将 Ｓｈｅｌｌｃｏｄｅ布局于栈内存
中。但由于堆栈随机化影响，需要通过跳板指令

ｊｍｐｅｓｐ确定栈内存的位置（即定位栈空间地址的
前四位）。Ｏｆｆｉｃｅ２００３中，存在不受随机化影响的
地址０ｘ７ｄ１ｆ５ｆｂ７固定为 ｊｍｐｅｓｐ指令。当程序处
于控制流劫持状态时，将返回地址覆盖为

０ｘ７ｄ１ｆ５ｆｂ７，执行跳板指令后，可定位栈空间前四
位地址，驱动样本程序开始执行栈内存中的

Ｓｈｅｌｌｃｏｄｅ，触发任意代码执行状态。
ＣＶＥ－２０１４－０３２２、ＣＶＥ－２０１５－３０９０、

ＣＶＥ－２０１５－５１１９与ＣＶＥ－２０１５－５１２２实验分
别验证了整体随机化环境下的漏洞可利用性。上

述漏洞均可通过 ＡｃｔｉｏｎＳｃｒｉｐｔ脚本触发 ＩＥ的
Ｆｌａｓｈ插件漏洞并实现漏洞利用。本文分别选取
Ｋｅｒｎｅｌ３２．ｄｌｌ与Ｆｌａｓｈ３２．ｄｌｌ模块作为最终内存泄
漏目标。内存泄漏种子文件可覆盖 ＦｌａｓｈＶｅｃｔｏｒ
数组长度，导致任意内存读写。上述样本程序中，

基于容错攻击的 ＣＶＥ－２０１４－０３２２触发了一次
内存泄漏状态；其余样本至少触发两次以上内存

泄漏状态。

与其他实验相比，ＣＶＥ－２０１４－６３３２实验涉
及特殊的ＩＥ浏览器沙盒机制。本文针对该机制
构造的控制流劫持种子文件在触发样本控制流劫

持状态后，不会转入汇编指令层面的任意代码执

行状态。控制流劫持种子文件通过将 ＩＥ浏览器
安全标志置于位置０，使用 ＶＢＳｃｒｉｐｔ脚本可调用
系统的任意功能。该攻击方法被称为数据虚拟执

行ＤＶＥ。
根据表４的信息，除ＭＳ－０６－０５５实验不涉

及ＡＳＬＲ环境外，其余各实验的内存泄漏约束与

控制流劫持约束的判定结果均为互相兼容。该结

果表明，这些实验样本均至少拥有一条程序路径，

同时满足内存泄漏和控制流劫持的条件。在此路

径下，ＡＳＬＲ机制可被绕过。
上述实验表明，ＡＲＶＡ原型系统可有效识别

部分地址定位、容错攻击、任意地址读写等内存泄

漏状态，以及覆盖返回地址、ＲＯＰ、ｒｅｔｔｏｌｉｂｃ等控
制流劫持类型。另一方面，ＡＲＶＡ通过求解内存
泄漏状态约束与控制流劫持状态约束，可判断两

者的约束是否兼容。实验结果表明，基于内存泄

漏的 ＡＳＬＲ绕过过程中，可能需要触发不止一次
内存泄漏状态，才能非法获取目标内存信息。

３．２　案例分析

本文挑选了 ＣＶＥ－２０１４－６３３２案例来对
ＡＲＶＡ的检测过程与效果进行详细阐述。此漏洞
利用任意地址读写实现 ＡＳＬＲ绕过；通过 ＤＶＥ，
ＨｅａｐＳｐｒａｙ等攻击技术实现控制流劫持。本文的
系统能准确识别样本程序的内存泄漏状态与控制

流劫持状态，构造并判断两种状态约束的兼容性。

案例　ＣＶＥ－２０１４－６３３２漏洞程序ＡＳＬＲ脆
弱性分析。此漏洞是一个整数溢出漏洞。该漏洞

可通过篡改ＩＥ浏览器的安全模式标志位，绕过浏
览器沙盒保护，进而导致脚本文件获取任意功能

执行权限。

ＣＶＥ－２０１４－６３３２实验的种子文件为
ＶＢＳｃｒｉｐｔ脚本文件。其中，内存泄漏种子输入的
目标为：引导漏洞程序在 ＡＳＬＲ环境下准确定位
ＩＥ安全模式标志位的地址；控制流劫持种子文件
的目标为：引导漏洞程序执行任意功能。

ＩＥ浏览器通过ＯＬＥＡＵＴ３２．ｄｌｌ对ＶＢＳｃｒｉｐｔ中
的数组进行管理。假设有数组ａｒｒ，其初始长度为
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ａ０；后又将数组 ａｒｒ的长度更改为 ａ１＝ａ０＋０×
８０００００００，ＯＬＥＡＵＴ３２将根据 ａ１－ａ０＝０×
８０００００００计算数组 ａｒｒ的新索引值。由于 ０×
８０００００００被系统默认为有符号整数，换算成十进
制数为０，因此数组 ａｒｒ的实际大小仍为 ａ０。此
时，通过ａｒｒ的索引值，可实现越界读写。

内存泄漏种子文件触发的程序状态变迁过

程为：

ＳｔａｔｅＩｎｐｕｔ状态：向进程内存中布置两个错位分
布的污点数据数组 ａｒｒＡ与 ａｒｒＢ。两个数组在内
存中的布局如图５所示。

图５　数组ａｒｒＡ与ａｒｒＢ结构分布
Ｆｉｇ．５　ＬａｙｏｕｔｏｆａｒｒＡａｎｄａｒｒＢ

构建 数 据 约 束：Ｃｏｎｓｔｒａｉｎｔ１＝Ｅｑ（ａｒｒＡ，
＆ａｒｒＡ）∧Ｅｑ（ａｒｒＢ，＆ａｒｒＢ）。

ＶＢＳｃｒｉｐｔ语言的数据存储时，每个数据都占
据１６字节，其中，前８个字节表示数据类型，后８
个字节表述数据值。

ＳｔａｔｅＩｎｐｕｔ状态：通过种子文件布局一个 ｓｕｂ类
型函数 ｆｕｎｃ，并将函数地址 ＆ｆｕｎｃ存 储 于
ａｒｒＡ（ａ１）。　

构建数据约束：Ｃｏｎｓｔｒａｉｎｔ２ ＝ Ｅｑ（＆ｆｕｎｃ，
＆ａｒｒＡ（ａ１））。

ＳｔａｔｅＩｎｐｕｔ状态：ｔｙｐｅｏｆ（＆ｆｕｎｃ）＝０ｘ１（ＮＵＬＬ类
型）。构建数据约束 Ｃｏｎｓｔｒａｉｎｔ３＝Ｅｑ（０ｘ１，
＆ａｒｒＡ（ａ１－１））。　

ＳｔａｔｅＩｎｐｕｔ状态：ａｒｒＢ（２）＝１７４０８８５３４７３１３２４Ｅ－
３１０（ａｒｒＢ（２）数据值＝ａｒｒＡ（ａ１＋２）类型值＝０×
２００Ｃ）。

构 建 数 据 约 束： Ｃｏｎｓｔｒａｉｎｔ４ ＝
Ｅｑ（１．７４０８８５３４７３１３２４Ｅ－３１０，＆ａｒｒＢ（２））。

ＳｔａｔｅＩｎｐｕｔ状态：布局 ＳａｆｅＡｒｒａｙ型数组 ｍｙＡｒｒ
起始地址为０×０，包含０×７ｆｆｆｆｆｆ０个元素，每个元
素大小为１Ｂｙｔｅ。

构建数据约束：Ｃｏｎｓｔｒａｉｎｔ５＝Ｅｑ（ｍｙＡｒｒ，
＆ｍｙＡｒｒ）。

ＳｔａｔｅＩｎｐｕｔ状态：ａｒｒＡ（ａ１＋２）＝＆ｍｙＡｒｒ。
构建数据约束：Ｃｏｎｓｔｒａｉｎｔ６＝Ｅｑ（＆ｍｙＡｒｒ，

ａｒｒＡ（ａ１＋２））。
检查任意地址读取类型依赖的约束条件，数

组ａｒｒＡ满足下述条件：
数组 ａｒｒＡ带长度信息的数据结构∧数组

ａｒｒＡ长度信息ａ１为污点数据。
因此，ＡＲＶＡ判断数组 ａｒｒＡ满足任意地址读

取的触发条件。

ＳｔａｔｅＭｅｍ状态：利用 ａｒｒＡ数组越界读写泄漏
＆ｆｕｎｃ＋１２处ＣＳｃｒｉｐｔＥｎｔｒｙＰｏｉｎｔ对象指针。

构 建 数 据 约 束： Ｃｏｎｓｔｒａｉｎｔ７ ＝
Ｅｑ（＆ＣＳｃｒｉｐｔＥｎｔｒｙＰｏｉｎｔ，＆ｆｕｎｃ＋１２）。

ＳｔａｔｅＭｅｍ状态：泄漏 ＆ＣＳｃｒｉｐｔＥｎｔｒｙＰｏｉｎｔ＋２０处
ＣＯｌｅＳｃｒｉｐｔ对象指针。

构建数据约束：Ｃｏｎｓｔｒａｉｎｔ８＝Ｅｑ（＆ＣＯｌｅＳｃｒｉｐｔ，
＆ＣＳｃｒｉｐｔＥｎｔｒｙＰｏｉｎｔ＋２０）。

ＳｔａｔｅＭｅｍ状态：泄漏＆ＣＯｌｅＳｃｒｉｐｔ＋０×１７４处的
ＩＥ安全模式标志位地址。

构建数据约束：Ｃｏｎｓｔｒａｉｎｔ９＝Ｅｑ（＆ＳｅｃｕｒｉｔｙＢｉｔ，
＆ＣＯｌｅＳｃｒｉｐｔ＋０×１７４）。该地址在正常权限下仅
可通过ＳａｆｅＡｒｒａｙ数组进行写操作。

ＳｔａｔｅＩｎｐｕｔ状态：ｍｙＡｒｒ［＆ＳｅｃｕｒｉｔｙＢｉｔ］＝０。
构建 数 据 约 束：Ｃｏｎｓｔｒａｉｎｔ１０ ＝Ｅｑ（０，

ｍｙＡｒｒ［＆ＳｅｃｕｒｉｔｙＢｉｔ］）。　
内存泄漏的路径约束构建过程中，共触发６

次 ＳｔａｔｅＩｎｐｕｔ状态，３次 ＳｔａｔｅＭｅｍ状态，并在触发
ＳｔａｔｅＭｅｍ状态时针对状态依赖的事件输入与约束
条件进行了１次检查。

ＡＲＶＡ在该过程中建立的污点源数据约束如
式（５）所示。
ｓｒｃＣｏｎｓｔｒａｉｎｔ＝Ｃｏｎｓｔｒａｉｎｔ１∧Ｃｏｎｓｔｒａｉｎｔ２∧

Ｃｏｎｓｔｒａｉｎｔ３∧Ｃｏｎｓｔｒａｉｎｔ４∧
Ｃｏｎｓｔｒａｉｎｔ５∧Ｃｏｎｓｔｒａｉｎｔ６∧
Ｃｏｎｓｔｒａｉｎｔ１０ （５）

ＡＲＶＡ建立的内存泄漏数据约束如式（６）
所示。

ｍｅｍＣｏｎｓｔｒａｉｎｔ＝Ｃｏｎｓｔｒａｉｎｔ７∧Ｃｏｎｓｔｒａｉｎｔ８∧
Ｃｏｎｓｔｒａｉｎｔ９ （６）

当该漏洞程序处于任意代码执行状态

ＳｔａｔｅＳｈｅｌｌ时，指定的代码为 ＶＢＳｃｒｉｐｔ脚本文件中任
意功能调用代码。由于ＤＶＥ利用技术的特殊性，
可认为该案例中的控制流劫持状态 ＳｔａｔｅＨｉｊａｃｋ与
ＳｔａｔｅＳｈｅｌｌ是同时触发的。控制流劫持种子文件触
发的程序状态变迁过程为：

ＳｔａｔｅＨｉｊａｃｋ状态：ＳｈｅｌｌＥｘｅｃｕｔｅ“ｃｍｄ．ｅｘｅ”。
ＣＶＥ－２０１４－６３３２的最终数据约束如式（７）

所示：

ｄａｔａＣｏｎｓｔｒａｉｎｔ＝ＣｏｎｓｔｒａｉｎｔＭｅｍ∧ＣｏｎｓｔｒａｉｎｔＨｉｊａｃｋ
＝ｓｒｃＣｏｎｓｔｒａｉｎｔ∧ ｍｅｍＣｏｎｓｔｒａｉｎｔ∧
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ＣｏｎｓｔｒａｉｎｔＨｉｊａｃｋ （７）
其中，ＣｏｎｓｔｒａｉｎｔＨｉｊａｃｋ因不涉及 ＩＰ寄存器的污点传
播，其默认值为 Ｔｒｕｅ。求解约束 ｄａｔａＣｏｎｓｔａｒｉｎｔ值
为Ｔｒｕｅ，表示内存泄漏约束ＣｏｎｓｔｒａｉｎｔＭｅｍ与控制流
劫持约束 ＣｏｎｓｔｒａｉｎｔＨｉｊａｃｋ兼容，因此可得出结论，
ＣＶＥ－２０１４－６３３２可通过内存泄漏绕过地址随
机化，实现控制流劫持攻击。

３．３　时间开销分析

在原型系统ＡＲＶＡ中，测量时间ｔ１定义为内
存泄漏种子输入驱动样本程序开始运行，至求得

内存泄漏约束所用时间；ｔ２定义为控制流劫持种
子输入驱动程序开始运行，至求得控制流劫持约

束所用时间。同时，本文也在原生 Ｓ２Ｅ系统中，
以结合了ＡＳＬＲ绕过和控制流劫持功能的脚本文
件为输入，运行同样的样本程序，并记录样本程序

的运行时间ｔ′。具体数据如图６所示。

图６　ＡＲＶＡ与原生Ｓ２Ｅ运行时间开销对比
Ｆｉｇ．６　ＣｏｍｐａｒｉｓｏｎｏｆｒｕｎｎｉｎｇｔｉｍｅｏｆＡＲＶＡａｎｄＳ２Ｅ

根据图６数据，ＭＳ－０６－０５５不涉及地址随
机化绕过，ＡＲＶＡ针对其控制流劫持约束求解时
间ｔ２大于 Ｓ２Ｅ的运行时间。ＣＶＥ－２０１０－３３３３
的使用部分地址定位，内存泄漏约束求解过程与

控制流劫持约束求解过程基本一致，两者的时间

ｔ１与ｔ２基本相等，与 Ｓ２Ｅ的运行时间 ｔ′也基本
持平。

ＣＶＥ－２０１２－１８７６、ＣＶＥ－２０１４－０３２２、
ＣＶＥ－２０１４－６３３２、ＣＶＥ－２０１５－３０９０、ＣＶＥ－
２０１５－５１１９与 ＣＶＥ－２０１５－５１２２等实验时间开
销基本呈现下述两种特点：ｔ１＞ｔ′＞ｔ２；ｔ１＋ｔ２≈
２ｔ′。

上述特点说明，ＡＲＶＡ针对样本程序的地址
随机化脆弱性检测的时间开销主要集中于内存泄

漏约束的构建与求解方面。

此外，由于ＡＲＶＡ的控制流劫持约束求解过
程不考虑地址随机化对样本程序的影响，而原生

Ｓ２Ｅ系统在运行同一样本程序时，种子文件结合
了地址随机化绕过与控制流劫持两方面功能，导

致ＡＲＶＡ的控制流劫持约束求解时间 ｔ２小于
Ｓ２Ｅ运行时间ｔ′。

４　结论

本文提出了一种基于有限状态机的ＡＳＬＲ机
制脆弱性分析方法。该方法能够分析目标程序是

否可通过内存泄漏技术绕过 ＡＳＬＲ保护，实现控
制流劫持攻击。本文使用有限状态机模型描述程

序状态变迁过程，分析通过内存泄漏导致 ＡＳＬＲ
绕过的程序状态依赖，在此基础上，针对四种常见

的内存泄漏场景分别建立了内存泄漏状态的进入

与退出条件，使该模型更好地适用于不同的漏洞

攻击模式。根据上述理论与模型，本文实现了一

套基于符号执行工具Ｓ２Ｅ的ＡＳＬＲ脆弱性分析原
型系统ＡＲＶＡ。该系统针对目标程序的内存泄漏
状态与控制流劫持状态分别进行约束构建，并对

二者的兼容性进行求解，检查目标程序是否满足

地址随机化环境下实施控制流劫持攻击的条件。

通过对若干实际漏洞程序的实验表明，本文方法

能够准确检测到被测程序的动态运行状态，求解

相关程序状态约束，并有效识别 ＡＳＬＲ环境下漏
洞程序的可利用性。
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