
第４２卷 第３期 国　防　科　技　大　学　学　报 Ｖｏｌ．４２Ｎｏ．３
２０２０年６月 ＪＯＵＲＮＡＬＯＦＮＡＴＩＯＮＡＬＵＮＩＶＥＲＳＩＴＹＯＦＤＥＦＥＮＳＥＴＥＣＨＮＯＬＯＧＹ Ｊｕｎ．２０２０

ｄｏｉ：１０．１１８８７／ｊ．ｃｎ．２０２００３００４ ｈｔｔｐ：／／ｊｏｕｒｎａｌ．ｎｕｄｔ．ｅｄｕ．ｃｎ

多模块 ＲＯＰ碎片化自动布局方法
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摘　要：返回导向式编程（ＲｅｔｕｒｎＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，ＲＯＰ）是一种可有效绕过数据执行保护机制的技
术。ＲＯＰ通过搜索内存代码区中合适的汇编指令片段，可组成一段执行特定功能的程序。已有的 ＲＯＰ自动
构造技术只考虑ＲＯＰ链的功能实现，而忽视了ＲＯＰ链布局对程序内存可控性的要求，导致自动生成的 ＲＯＰ
链实用性低。为解决该问题，提出了一种基于符号执行的多模块ＲＯＰ碎片化自动布局方法。该方法在 ＲＯＰ
自动构造Ｑ框架的基础上，以模块为单位对ＲＯＰ链进行切片；使用符号执行工具 Ｓ２Ｅ，对控制流劫持状态下
的程序内存状态进行动态分析；为各ＲＯＰ模块匹配相应的可控内存区域，构造碎片化布局的 ＲＯＰ链。实验
证明，相比已有技术，该方法生成的ＲＯＰ链有效降低了对程序内存可控性的要求。

关键词：数据执行保护；返回导向式编程；符号执行；碎片化布局

中图分类号：ＴＰ３１１　　文献标志码：Ａ　　文章编号：１００１－２４８６（２０２０）０３－０２２－０８

ＡｕｔｏｍａｔｉｃｆｒａｇｍｅｎｔｅｄｌａｙｏｕｔｆｏｒｍｕｌｔｉｍｏｄｕｌｅＲＯＰ

ＨＵＡＮＧＮｉｎｇ，ＨＵＡＮＧＳｈｕｇｕａｎｇ，ＰＡＮＺｕｌｉｅ，ＣＨＡＮＧＣｈａｏ
（ＣｏｌｌｅｇｅｏｆＥｌｅｃｔｒｏｎｉｃＥｎｇｉｎｅｅｒｉｎｇ，ＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，Ｈｅｉｆｅｉ２３００００，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＲＯＰ（ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ）ｉｓａｔｅｃｈｎｉｑｕｅｗｈｉｃｈｉｓａｂｌｅｔｏｂｙｐａｓｓｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｔｈｅＤＥＰ（ｄａｔａｅｘｅｃｕｔｉｏｎｐｒｅｖｅｎｔｉｏｎ）．

ＴｈｅＲＯＰｃａｎｃｏｎｓｔｉｔｕｔｅａｐｒｏｇｒａｍｔｈａｔｐｅｒｆｏｒｍｓａｓｐｅｃｉｆｉｃｆｕｎｃｔｉｏｎｂｙｓｅａｒｃｈｉｎｇｆｏｒａｎａｐｐｒｏｐｒｉａｔｅａｓｓｅｍｂｌｙｉｎｓｔｒｕｃｔｉｏｎｆｒａｇｍｅｎｔｉｎｔｈｅｍｅｍｏｒｙｃｏｄｅ

ａｒｅａ．ＰｒｅｖｉｏｕｓｍｅｔｈｏｄｓｆｏｒａｕｔｏｍａｔｉｃｇｅｎｅｒａｔｉｏｎｏｆＲＯＰｄｏｎｏｔｃｏｎｓｉｄｅｒｔｈｅｌｉｍｉｔａｔｉｏｎｏｆｔｈｅｌａｙｏｕｔｏｆＲＯＰｃａｕｓｅｄｂｙｔｈｅｐｒｏｇｒａｍｍｅｍｏｒｙ

ｒｅｑｕｉｒｅｍｅｎｔ，ｗｈｉｃｈｌｅａｄｓｔｏｐｏｏｒｐｒａｃｔｉｃａｂｉｌｉｔｙｏｆＲＯＰ．Ｉｎｏｒｄｅｒｔｏｓｏｌｖｅｔｈｉｓｐｒｏｂｌｅｍ，ａｎｅｗｍｅｔｈｏｄｆｏｒａｕｔｏｍａｔｉｃｆｒａｇｍｅｎｔｅｄｌａｙｏｕｔｏｆｍｕｌｔｉ

ｍｏｄｕｌｅＲＯＰｂａｓｅｄｏｎｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｗａｓｐｒｏｐｏｓｅｄ．ＴｈｅＲＯＰｃｈａｉｎｗａｓｄｉｖｉｄｅｄｉｎｔｏｄｉｆｆｅｒｅｎｔｍｏｄｕｌｅｓｏｎｔｈｅｂａｓｉｓｏｆａｕｔｏｍａｔｉｃＲＯＰ

ｇｅｎｅｒａｔｉｏｎｆｒａｍｅｗｏｒｋＱ；ｔｈｅｃｏｎｔｒｏｌｌａｂｉｌｉｔｙｏｆｍｅｍｏｒｙｗａｓｄｙｎａｍｉｃａｌｌｙａｎａｌｙｚｅｄｂｙｕｓｉｎｇｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎｔｏｏｌＳ２Ｅ；ｔｈｅｃｏｎｔｒｏｌｌａｂｌｅｍｅｍｏｒｙ

ａｒｅａｓｆｏｒｅａｃｈＲＯＰｍｏｄｕｌｅｗａｓｆｏｕｎｄ，ａｎｄｔｈｅｆｒａｇｍｅｎｔｅｄｌａｙｏｕｔＲＯＰｗａｓａｕｔｏｍａｔｉｃａｌｌｙｃｏｎｓｔｒｕｃｔｅｄ．Ｅｘｐｅｒｉｍｅｎｔｓｓｈｏｗｔｈａｔ，ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅ

ｐｒｅｖｉｏｕｓｍｅｔｈｏｄｓ，ｔｈｅＲＯＰｃｈａｉｎｇｅｎｅｒａｔｅｄｂｙｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｃａｎｅｆｆｅｃｔｉｖｅｌｙｒｅｄｕｃｅｔｈｅｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒｔｈｅｐｒｏｇｒａｍｍｅｍｏｒｙｃｏｎｔｒｏｌｌａｂｉｌｉｔｙ．

Ｋｅｙｗｏｒｄｓ：ｄａｔａｅｘｅｃｕｔｉｏｎｐｒｅｖｅｎｔｉｏｎ；ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ；ｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎ；ｆｒａｇｍｅｎｔｅｄｌａｙｏｕｔ

　　随着信息技术的发展，软件漏洞的发掘与利
用成了一个热点问题。针对不同类型的漏洞利用

技术，各种保护机制也层出不穷。但是，多年的漏

洞利用实践证明，由于各方面条件的限制，依然存

在许多可绕过这些保护机制，成功实施漏洞利用

的技术手段。

以二进制程序漏洞利用为例，由于计算机无

法区分内存空间中二进制码的代码或数据属性，

可能导致进程执行外部数据，从而造成控制流劫

持攻击［１］。针对这一问题，Ｌｉｎｕｘ和 Ｗｉｎｄｏｗｓ等
主流操作系统相继引入了数据执行保护（Ｄａｔａ
ＥｘｅｃｕｔｉｏｎＰｒｅｖｅｎｔｉｏｎ，ＤＥＰ）机制［２］。该机制的基

本原理是，通过标记程序内存页为可执行／不可执

行，实现内存空间代码区和数据区的区分。在

ＤＥＰ环境下，位于数据区的恶意代码将无法被执
行，从而阻止控制流劫持攻击［３］。

由于ＤＥＰ机制不会拦截可执行页面中的代
码指令，ｓｏｌａｒｄｅｓｉｇｎｅｒ提出了 ｒｅｔｔｏｌｉｂｃ（ｒｅｔ２ｌｉｂｃ）
方法。该方法通过劫持程序控制流，使程序跳转

至已有的系统函数。Ｓｃｈａｃｈａｍ等［４－５］在 ｒｅｔ２ｌｉｂｃ
思想的基础上，提出了返回导向式编程（Ｒｅｔｕｒｎ
ＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ，ＲＯＰ）技术。相比 ｒｅｔ２ｌｉｂｃ，
ＲＯＰ使用更小的汇编指令片段（ｇａｄｇｅｔ），提高了
该类方法的泛用性。Ｌｕ等［６］基于 Ｒｉｘ的方法，提
出了可压缩、可打印的 ＲＯＰ构造方法，提高了
ＲＯＰ载荷的灵活性。
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近年来出现多种针对控制流劫持类漏洞自动

化分析［７］与 测试用例自动生成技术［８－１０］。

Ｓｃｈｗａｒｔｚ等提出了面向二进制程序漏洞的ＲＯＰ自
动构造框架 Ｑ［１１－１２］。其工作流程：首先，向 Ｑ框
架可执行文件，搜索其中具备特定功能的 ｇａｄｇｅｔ
集合；对面向ｇａｄｇｅｔ的高级语言进行语义分析，构
建中间指令序列；分析中间指令序列，为每条中间

指令分配合适的ｇａｄｇｅｔ集合，形成 ＲＯＰ链。Ｑ框
架的局限性［１３］在于，该方案生成的测试用例仅从

功能实现的角度出发，未考虑 ＲＯＰ布局对程序内
存可控性条件的要求，降低了ＲＯＰ链的实用性。

为解决上述问题，本文提出了基于符号执行

的ＲＯＰ碎片化自动布局方法。该方法将 ＲＯＰ链
以模块为单位，切割成长度不一的碎片；使用导向

式符号执行技术，引导源程序运行至控制流劫持

点的同时，检查程序中可控内存区域是否满足

ＲＯＰ模块布局要求；以ＲＯＰ模块切片与可控内存
区域布局为根据，构建碎片化 ＲＯＰ链的数据约
束；通过求解数据约束，自动生成满足程序可控内

存分布条件的碎片化 ＲＯＰ链。该方法解决了
ＲＯＰ链对内存可控性要求高的问题，提高了 ＲＯＰ
链的实用性。

１　ＲＯＰ技术原理

ＲＯＰ技术基于ｒｅｔ２ｌｉｂｃ技术发展而来。该技术
主要针对ＤＥＰ机制未限制代码页中已有代码的执
行权限这一缺陷，实现ＤＥＰ机制绕过［１４］。其主要原

理是，通过搜索程序内存代码页，构建以ｒｅｔ等跳转
指令结尾的汇编指令片段ｇａｄｇｅｔ集合。从ｇａｄｇｅｔ集
合中筛选出符合条件的部分，组合成一段可实现特

定功能的ＲＯＰ代码链。图１表示了一个ＲＯＰ链的
代码执行顺序及其相应的栈空间数据分布。

图１　ＲＯＰ链在栈内存中布局结构示意图
Ｆｉｇ．１　ＲＯＰｃｈａｉｎａｎｄｔｈｅｓｔｒｕｃｔｕｒｅｏｆｓｔａｃｋ

Ｑ框架以自定义高级语言 ＲＯＰＬ表示 ＲＯＰ
链的目标功能程序。ＲＯＰＬ高级语言到汇编指令
序列的转换过程为：ＲＯＰＬ高级语言—ＲＯＰＬ中间
表示序列—中间指令序列—ｇａｄｇｅｔ汇编指令序列
（ＲＯＰ链）。

目标程序模块指的是一个可执行相对独立功

能的ＲＯＰＬ代码序列的集合，其结构类似于 Ｃ语
言中的函数。

ＲＯＰＬ语言框架下，多模块目标程序定义为：
目标程序包含至少两个以上模块，且调用了至少

一个以上非 ｍａｉｎ模块。多模块 ＲＯＰ中，除 ｍａｉｎ
模块外的ＲＯＰ模块的切换过程由以下三个子过
程组成：目标模块开始调用过程，目标模块参数初

始化过程，目标模块返回调用过程。

２　整体思路

已有的 ＲＯＰ自动生成技术主要解决了
ｇａｄｇｅｔ搜索与分类，高级语言语义分析，以及面向
中间指令的 ｇａｄｇｅｔ分配与排列三个方面的问题，
实现了ＲＯＰ链自动构造。但从实际运用效果看，
Ｑ框架仍然无法满足多数场景下源程序的内存可
控性状态对 ＲＯＰ链布局的限制。为解决这一问
题，本文在Ｑ框架的基础上，提出了基于碎片化
布局的ＲＯＰ自动构造方法。该方法构造碎片化
布局的ＲＯＰ链过程如图２所示。

图２　ＲＯＰ碎片化自动布局过程示意图
Ｆｉｇ．２　ＯｖｅｒｖｉｅｗｏｆＲＯＰｆｒａｇｍｅｎｔｅｄｌａｙｏｕｔａｎｄ

ａｕｔｏｍａｔｉｃｇｅｎｅｒａｔｉｏｎ

在Ｑ框架生成 ＲＯＰ载荷与目标程序符号表
的基础上，本文将结合对源程序可控内存区域的

检查结果，构建碎片化ＲＯＰ约束，求解约束，生成
碎片化ＲＯＰ链。

为了避免符号执行对每条程序路径遍历导致

的路径爆炸问题，本文在符号执行工具 Ｓ２Ｅ的基
础上，采用了经过路径选择算法优化的导向式符

号执行技术［１５－１６］。以ｃｒａｓｈ文件作为源程序的输
入文件，可引导源程序沿着确定的程序路径动态运

·３２·
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行，直至触发控制流劫持状态。图３是通过导向式
符号执行触发源程序控制流劫持状态的过程。

图３　导向式符号执行路径选择过程示意图
Ｆｉｇ．３　Ｐａｔｈｓｅｌｅｃｔｉｏｎｏｆｓｏｕｒｃｅｐｒｏｇｒａｍｗｉｔｈ

ｐａｔｈｏｒｉｅｎｔｅｄｓｙｍｂｏｌｉｃｅｘｅｃｕｔｉｏｎ

本文在导向式符号执行过程中，收集程序堆

栈状态与可控内存区域状态。结合 ＲＯＰ载荷，分
析上述状态是否满足ＲＯＰ链的布局条件，并构建
相应的ＲＯＰ数据约束。通过约束求解，可实现碎
片化布局的ＲＯＰ测试例自动生成。

３　具体实现

３．１　可控内存区域搜索

如图 １所示，ＲＯＰ链是由一个特定顺序的
ｇａｄｇｅｔ序列组成的。由于每个 ｇａｄｇｅｔ均以 ｒｅｔ指
令结束，并以此控制程序跳转至下一个 ｇａｄｇｅｔ所
在地址，其地址及 ｇａｄｇｅｔ的相关操作数需存放于
程序的堆栈中。当源程序处于控制流劫持状态时

（即指令寄存器中的数值为符号值），堆栈是否有

足够的可控空间用于 ＲＯＰ布局，决定了 ＲＯＰ是
否适用于源程序。为此，本文首先对源程序内存

状态进行分析，确定ＲＯＰ布局条件。
针对本文方法的内存分析过程涉及的关键数

据检查与状态变化，本文有如下定义：

ｓｙｍｂｏｌｉｃＢｌｏｃｋ＜ｓｙｍｂｏｌｉｃＡｄｄｒ，ｓｙｍｂｏｌｉｃＳｉｚｅ＞：
表示源程序在控制流劫持状态下，除当前栈帧外

一段连续的符号化内存区域。其中，ｓｙｍｂｏｌｉｃＡｄｄｒ
表示该区域的起始地址，ｓｙｍｂｏｌｉｃＳｉｚｅ表示该区域
的长度。

ｓｔａｃｋＰｔｒ：表示首次控制流劫持状态下的当前
栈顶指针。

ｓｔａｃｋ＿ｓｙｍｂｏｌｉｃＬｅｎｇｔｈ：若当前栈顶位置处于符
号化区域中，该数值表示以 ｓｔａｃｋＰｔｒ为起始地址
的一段连续的符号化内存长度。

ｍＬｅｎｉｄ表示 ＲＯＰ中名称为 ｉｄ的模块占用内

存长度。每个模块的长度信息均记录于中间表示

符号表中。

在一般的溢出漏洞中（比如栈溢出漏洞），覆

盖当前栈顶位置的污点数据的起始地址通常位于

上一个函数栈帧中。但对于执行 ｇａｄｇｅｔ序列来
说，需要关注的只是源程序的控制流劫持时刻的

栈顶数据属性。因此，本文将在源程序控制流劫

持时刻，从栈顶位置开始进行符号化检查。若源

程序栈顶位置不为符号化数据，表示源程序无法

跳转至第二个ｇａｄｇｅｔ，不满足ＲＯＰ开始执行的初始
条件；若栈顶数据为符号化数据，计算以栈顶位置开

始的符号化数据长度。图４显示的是源程序控制流
劫持时刻，满足ＲＯＰ布局条件的栈结构示意图。

图４　源程序控制流劫持时刻的栈内存结构示意图
Ｆｉｇ．４　Ｓｔｒｕｃｔｕｒｅｏｆｓｔａｃｋａｔｔｈｅｔｉｍｅｏｆｃｏｎｔｒｏｌｆｌｏｗｈｉｊａｃｋｅｄ

为满足当前栈帧可控空间不足情况下 ＲＯＰ
的布局要求，可控内存搜索算法将搜索并记录进

程用户态内存空间中其余的符号化区域信息。其

过程如算法１所示。

算法１　可控内存区域搜索
Ａｌｇ．１　Ｓｅａｒｃｈｉｎｇｆｏｒｃｏｎｔｒｏｌｌａｂｌｅｍｅｍｏｒｙａｒｅａ

输入：源程序内存空间ｍｅｍｏｒｙ
输出：可控内存区域集合ｍｅｍＳｅｔ

ｆｏｒｅａｃｈｂｙｔｅ
!

ｍｅｍｏｒｙ
　ｉｆ　ｂｙｔｅ是符号值
　　ｉｆ　ｂｙｔｅ的前一个字节不是符号值

ｓｙｍｂｏｌｉｃＡｄｄｒ← ｂｙｔｅ的地址
ｓｙｍｂｏｌｉｃＳｉｚｅ← １

　　ｅｎｄｉｆ
　ｅｌｓｅ
　　　　ｓｙｍｂｏｌｉｃＳｉｚｅ← ｓｙｍｂｏｌｉｃＳｉｚｅ＋１
　ｅｎｄｅｌｓｅ
　ｅｎｄｉｆ
　ｉｆ　ｂｙｔｅ不是符号值
　　ｉｆｂｙｔｅ的前一个字节是符号值

ｍｅｍＳｅｔ集合中插入ｓｙｍｂｏｌｉｃＢｌｏｃｋ
　　ｅｎｄｉｆ
　ｅｎｄｉｆ
ｅｎｄｆｏｒｅａｃｈ
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３．２　ＲＯＰ链碎片化自动布局

本文从可控内存区域集合 ｍｅｍＳｅｔ中寻找满
足 ＲＯＰ模块布局条件的元素。候选的符号化区
域长度 ｓｙｍｂｏｌｉｃＳｉｚｅ需要至少满足容纳某一 ＲＯＰ
模块，且该区域包含的范围与源程序控制流劫

持状态下的栈顶指针不应相互冲突。对集合

ｍｅｍＳｅｔ中的所有 ｓｙｍｂｏｌｉｃＢｌｏｃｋ元素进行第一轮
过滤，选出若干符合 ＲＯＰ模块长度条件的内存
区域，将该元素加入对应 ＲＯＰ模块的候选区域
集合 ｌｅｎＢｌｏｃｋｓｉｄ中，该模块的候选区域集合需满
足如式（１）所示条件。ｌｅｎＢｌｏｃｋｓｉｄ表示经过第一
轮过滤后，模块名为 ｉｄ的 ＲＯＰ对应的所有候选
区域集合。

ｌｅｎＢｌｏｃｋｓｉｄ：
　 　 ｂｌｏｃｋ∈ ｓｙｍｂｏｌｉｃＢｌｏｃｋ｜（ｓｙｍｂｏｌｉｃＳｉｚｅ＞
ｍＬｅｎｉｄ）∧［（ｓｔａｃｋＰｔｒ＜ｓｙｍｂｏｌｉｃＡｄｄ）∨（ｓｔａｃｋＰｔｒ＞
ｓｙｍｂｏｌｉｃＡｄｄ＋ｓｙｍｂｏｌｉｃＳｉｚｅ）］ （１）

在候选区域长度满足 ＲＯＰ模块长度要求的
基础上，通过比较候选区域数据可控性约束与

ＲＯＰ模块数据约束的兼容性，对每个ＲＯＰ模块的
候选区域集合进行第二轮过滤。第二轮过滤完成

后，ＲＯＰ模块 ｉｄ对应的候选区域集合 ｃｏｎＢｌｏｃｋｓｉｄ
应满足式（２）所示条件。

ｃｏｎＢｌｏｃｋｓｉｄ：
ｂｌｏｃｋ∈ ｌｅｎＢｌｏｃｋｉｄ ｜（ｃａｎＡｒｅａ ｂｌｏｃｋ）∧

（ｃａｎＡｒｅａ．Ｓｉｚｅ≥ ｒｏｐＭｏｄｕｌｅｉｄ．Ｓｉｚｅ）∧ Ｅｑ（ａｒｅａ，
ｍｏｄｕｌｅｉｄ）＝ｔｒｕｅ （２）
式中，ｃａｎＡｒｅａ表示候选区域 ｂｌｏｃｋ中任意连续的
可控内存区域；ｃａｎＡｒｅａ．Ｓｉｚｅ表示ｃａｎＡｒｅａ的长度；
ｒｏｐＭｏｄｕｌｅｉｄ．Ｓｉｚｅ表示 ＲＯＰ模块 ｉｄ的长度，
ｍｏｄｕｌｅｉｄ表示该模块的数据约束；函数 Ｅｑ用于实
现约束条件Ａ与约束条件Ｂ的兼容性比较。

ｒｅｓｕｌｔ＝Ｅｑ（Ａ，Ｂ）
当约束比较函数Ｅｑ（Ａ，Ｂ）的返回值ｒｅｓｕｌｔ为

ｔｒｕｅ时，表示约束条件 Ａ与 Ｂ可兼容；为 ｆａｌｓｅ时，
表示Ａ与Ｂ不可兼容。

当且仅当模块 ｒｏｐＭｏｄｕｌｅ的数据约束 ｍｏｄｕｌｅ
与ｃａｎＡｒｅａ区域可控性约束ａｒｅａ的兼容性判断结
果为ｔｒｕｅ时，该ＲＯＰ模块是可执行的。数据约束
ｍｏｄｕｌｅ与ａｒｅａ相兼容的检查条件包括以下两项：
ｍｏｄｕｌｅ中所有连续字节的约束与 ａｒｅａ所有连续
字节的可控约束相兼容；ｍｏｄｕｌｅ中剩余的字节数
应不大于 ａｒｅａ中剩余的字节数，即 ｃａｎＡｒｅａ应有
足够的可控空间容纳该ＲＯＰ模块。

针对ａｒｅａ与 ｍｏｄｕｌｅ的兼容性比较过程以字

节为单位。对 ｒｏｐＭｏｄｕｌｅｉｄ中的每个字节与
ｃａｎＡｒｅａ区域中每个字节的约束条件逐一比较，构
造待求解的模块数据约束ｍＣｏｎｓｔｒａｉｎｔ。该过程如
算法２所示。

算法２　ＲＯＰ模块数据约束构造

Ａｌｇ．２　ＣｏｎｓｔｒｕｃｔｉｏｎｆｏｒｄａｔａｃｏｎｓｔｒａｉｎｔｏｆＲＯＰｍｏｄｕｌｅ

输入：当前ｃａｎＡｒｅａ可控性约束ａｒｅａ
当前ｒｏｐＭｏｄｕｌｅ数据约束ｍｏｄｕｌｅ

输出：ＲＯＰ模块布局约束ｍＣｏｎｓｔｒａｉｎｔ
ＲＯＰ模块与可控内存区域兼容性检查结
果ｉｓＡｖａｉｌａｂｌｅ

ｆｏｒｅａｃｈｍＢｙｔｅｉｎ　ｍｏｄｕｌｅ
　ｆｏｒｅａｃｈａＢｙｔｅ　ｉｎ　ａｒｅａ
　　ｉｆ　ｍＢｙｔｅ与ａＢｙｔｅ约束兼容 ａｎｄａｒｅａ剩余字节 ＜
ｍｏｄｕｌｅ剩余字节
　　　ｍＣｏｎｓｔｒａｉｎｔ←ｍＣｏｎｓｔｒａｉｎｔ"ｍＢｙｔｅ
　　ｅｎｄｉｆ
　　ｅｌｓｅ
　　　ｍＣｏｎｓｔｒａｉｎｔ← ｆａｌｓｅ
　　ｅｎｄｅｌｓｅ
　ｅｎｄｆｏｒｅａｃｈ
ｅｎｄｆｏｒｅａｃｈ
／约束求解器求解／
ｉｓＡｖａｉｌａｂｌｅ← ｓｏｌｖｅ（ｍＣｏｎｓｔｒａｉｎｔ）

算法 ２中，若 ｉｓＡｖａｉｌａｂｌｅ返回值为 ｔｒｕｅ，表示
ｃａｎＡｒｅａ区域满足 ＲＯＰ模块 ｉｄ的布局条件，并将
ｃａｎＡｒｅａ区域标记为不可控区域后，重新构建可控内
存区域集合ｍｅｍＳｅｔ。图５表示完成碎片化自动布局
后，多模块ＲＯＰ的执行过程。针对剩余ＲＯＰ模块，
重复执行第一轮与第二轮过滤，直至所有ＲＯＰ模块
完成布局区域分配。该过程如算法３所示。

图５　碎片化多模块ＲＯＰ执行过程示意图
Ｆｉｇ．５　ＥｘｅｃｕｔｉｏｎｐｒｏｃｅｓｓｏｆｆｒａｇｍｅｎｔｅｄｍｕｌｔｉｍｏｄｕｌｅＲＯＰ
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算法３　ＲＯＰ碎片化约束构造
Ａｌｇ．３　ＣｏｎｓｔｒｕｃｔｉｏｎｏｆｄａｔａｃｏｎｓｔｒａｉｎｔｏｆＲＯＰｆｒａｇｍｅｎｔ

输入：所有 ＲＯＰ模块 ｒｏｐＭｏｄｕｌｅｓ；可控内存区域集
合ｍｅｍＳｅｔ

输出：碎片化ＲＯＰ约束ｒｏｐＣｏｎｓｔｒａｉｎｔ

ｆｏｒｅａｃｈｍｏｄｕｌｅｉｎｒｏｐＭｏｄｕｌｅｓ
　ｌｅｎＢｌｏｃｋ← 第一轮过滤（ｒｏｐＭｏｄｕｌｅ，ｍｅｍＳｅｔ）
　ｃｏｎＢｌｏｃｋ← 第二轮过滤（ｒｏｐＭｏｄｕｌｅ，ｌｅｎＢｌｏｃｋ）
　ｆｏｒｅａｃｈｂｌｏｃｋ　ｉｎｃｏｎＢｌｏｃｋ
　　　（ｉｓＡｖａｉｌａｂｌｅ，ｎｅｗＣｏｎｓｔｒａｉｎｔ）← 执行算法２
　　　ｉｆ　ｉｓＡｖａｉｌａｂｌｅ＝＝ｔｒｕｅ

将ｂｌｏｃｋ区域标记为不可控区域
ｒｏｐＣｏｎｓｔｒａｉｎｔ← ｒｏｐＣｏｎｓｔｒａｉｎｔ∧

ｎｅｗＣｏｎｓｔｒａｉｎｔ
　　　ｅｎｄｉｆ
　　　ｍｅｍＳｅｔ← 执行算法１
　ｅｎｄｆｏｒｅａｃｈ
ｅｎｄｆｏｒｅａｃｈ

４　实验与分析

４．１　ＲＯＰ碎片化布局可行性分析

以代码 １中的 ＲＯＰＬ高级语言作为目标程
序。通过对目标程序进行语义分析，其对应的高

级语言中间表示符号表如代码２所示。

代码１
Ｃｏｄｅ１

ｆｕｎｃｔｉｏｎｍａｉｎ（）
ｆ１（）
ｆｕｎｃｔｉｏｎｆ１（）
ｆｏｏ（）
ｆｕｎｃｔｉｏｎｆｏｏ（）
ｘ＝１

代码２
Ｃｏｄｅ２

０ｘ００　Ｅｎｔｅｒ（０）：ｍａｉｎ
０ｘ０４　Ｃａｌｌ（ｆ１，ａｒｇｓ：）
０ｘ３０　Ｒｅｔ（ｍａｉｎ）
０ｘ４Ｃ　Ｅｎｔｅｒ（０）：ｆ１
０ｘ５０　Ｃａｌｌ（ｆｏｏ，ａｒｇｓ：）
０ｘ７Ｃ　Ｒｅｔ（ｆ１）
０ｘ９８　Ｅｎｔｅｒ（０）：ｆｏｏ
０ｘ９Ｃ　Ａｓｓｉｇｎ（ｘ，Ｃｏｎｓｔ１）
０ｘＣ４　Ｒｅｔ（ｆｏｏ）
０ｘＥ０　Ｇｌｏｂａｌ＿ｅｎｄ

针对代码１所示目标程序生成的 ＲＯＰ链长
度为２２４（０ｘＥ０）Ｂ。该 ＲＯＰ链分为３个模块：模

块ｍａｉｎ的长度为７６（０ｘ４Ｃ）Ｂ；模块 ｆ１的长度为
７６（０ｘ４Ｃ）Ｂ；模块ｆｏｏ的长度为７２（０ｘ４８）Ｂ。

为验证通过本文方法实现的 ＲＯＰ链在实际
程序中的碎片化布局效果，选取了７个包含控制
流劫持漏洞的源程序进行实验验证。本文将可能

覆盖程序内存关键位置的污点数据标记为符号

值，并通过构建 ＲＯＰ数据约束及约束求解，判断
相应的内存位置是否满足 ＲＯＰ布局条件。表 １
为各实验程序的实验环境。

表１　漏洞程序实验环境
Ｔａｂ．１　Ｅｘｐｅｒｉｍｅｎｔａｌｅｎｖｉｒｏｎｍｅｎｔｆｏｒｐｒｏｇｒａｍｓ

漏洞样本 系统环境 源程序
初始符号化

数据长度

ＭＳ０６－０５５
Ｗｉｎｄｏｗｓ
２０００

ＩＥ６ ２００ＭＢ

ＣＶＥ－２０１０－
３３３３

Ｗｉｎｄｏｗｓ
ＸＰ

Ｗｏｒｄ２００３ ４００Ｂ

ＣＶＥ－２０１２－
０１５８

Ｗｉｎｄｏｗｓ
ＸＰ

Ｗｏｒｄ２００３ ４００Ｂ

ＣＶＥ－２０１４－
０３２２

Ｗｉｎｄｏｗｓ７ Ｆｌａｓｈ１１ ４６０８Ｂ

ＣＶＥ－２０１５－
５１１９

Ｗｉｎｄｏｗｓ７ Ｆｌａｓｈ１１ ２０４８Ｂ

ＣＶＥ－２０１７－
１１８８２

Ｗｉｎｄｏｗｓ７ Ｗｏｒｄ２０１３ ９４００Ｂ

ＣＶＥ－２０１８－
８１７４

Ｗｉｎｄｏｗｓ７ ＩＥ１０ ４２０Ｂ

通过漏洞触发代码触发源程序首次控制流劫

持状态。本文对首次控制流劫持时刻的程序内存

状态进行分析，内存各区域可控污点数据情况如

表２所示。

表２　控制流劫持状态时刻源程序
可控内存区域分布情况

Ｔａｂ．２　Ｌａｙｏｕｔｏｆｃｏｎｔｒｏｌｌａｂｌｅｔａｉｎｔｅｄｄａｔａｉｎｍｅｍｏｒｙａｔ
ｔｈｅｆｉｒｓｔｔｉｍｅｏｆｃｏｎｔｒｏｌｆｌｏｗｈｉｊａｃｋｅｄ

漏洞样本 栈 堆 数据段

ＭＳ０６－０５５ ９２Ｂ ２００ＭＢ ０Ｂ

ＣＶＥ－２０１０－３３３３ １６Ｂ １００ＭＢ ０Ｂ

ＣＶＥ－２０１２－０１５８ ４００Ｂ ０Ｂ ０Ｂ

ＣＶＥ－２０１４－０３２２ ４Ｂ ３８０ＭＢ ０Ｂ

ＣＶＥ－２０１５－５１１９ ４Ｂ ３８０ＭＢ ０Ｂ

ＣＶＥ－２０１７－１１８８２ ６００Ｂ １０ＭＢ ０Ｂ

ＣＶＥ－２０１８－８１７４ １２Ｂ ４２０Ｂ ０Ｂ

注：“”表示栈内存中的可控数据长度从当前栈顶位置开始计
算表示。

对比表１与表２中的数据可发现，部分漏洞
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程序的引入污点数据长度与首次控制流劫持状

态时刻的内存各部分可控污点数据长度并不完

全一致。造成这一现象的原因主要有以下

几种：

１）引入污点数据通过复制等操作传播至内
存其他区域，造成部分污点数据的约束条件有重

合部分。属于该类情况的漏洞程序包括 ＣＶＥ－
２０１７－１１８８２等。

２）污点数据覆盖其他内存区域的关键数据。
属于该类情况的漏洞程序包括ＣＶＥ－２０１４－０３２２
等。

此类漏洞利用方式为，通过数组越界读写，实

现程序任意内存地址读写，进而导致函数地址覆

盖与程序控制流劫持。由于函数地址在内存代码

段，因此不在本文对 ＲＯＰ布局内存分析的范
围内。

３）污点数据符号属性丢失或污点数据不可
控。属于该类情况的漏洞程序包括ＣＶＥ－２０１０－
３３３３等。

ＣＶＥ－２０１０－３３３３是栈溢出漏洞，但在栈内
存中，可控污点数据仅在栈顶位置向下１６Ｂ的范
围内。对于不可控的污点数据，由于不具有利用

价值，因此，本文未做统计与分析。

在对源程序内存可控污点数据布局状态分析

的基础上，针对代码１目标程序构造的 ＲＯＰ链经
过碎片化布局处理后，各模块 ＲＯＰ在内存空间中
的分布如表３所示。

表３　各模块ＲＯＰ在源程序内存中的布局情况
Ｔａｂ．３　ＬａｙｏｕｔｏｆｆｒａｇｍｅｎｔｅｄＲＯＰｃｈａｉｎ

漏洞样本 ｍａｉｎ模块 ｆ１模块 ｆｏｏ模块

ＭＳ０６－０５５ 栈 堆 堆

ＣＶＥ－２０１０－３３３３ 堆 堆 堆

ＣＶＥ－２０１２－０１５８ 栈 栈 栈

ＣＶＥ－２０１４－０３２２ 堆 堆 堆

ＣＶＥ－２０１５－５１１９ 堆 堆 堆

ＣＶＥ－２０１７－１１８８２ 栈 堆 堆

ＣＶＥ－２０１８－８１７４ 堆 堆 堆

ＭＳ０６－０５５的栈内存仅满足 ｍａｉｎ模块的布
局条件。本文通过堆喷射漏洞触发代码，实现源

程序内存中的堆块大量布局，并将写入堆块的数

据标记为污点数据。通过内存分析，确定进程的

堆内存满足ｆ１与ｆｏｏ模块的布局条件。
ＣＶＥ－２０１０－３３３３的栈内存不满足任一模

块布局条件。本文对该漏洞实验做了手工调整，

在其栈内存中布置了简化的堆栈伪造指令，使其

堆栈指针指向堆内存区域。通过分析，该进程堆

中的可控数据区域满足代码 ２所有模块的布局
条件。

ＣＶＥ－２０１２－０１５８漏洞的栈内存布局情况
满足代码２所有模块的布局条件，因此未将任何
一个模块布置于其他内存区域中。

ＣＶＥ－２０１４－０３２２与 ＣＶＥ－２０１５－５１１９漏
洞的栈内存不符合代码１中模块布局条件。为了
验证碎片化布局方法，本文首先通过伪造栈空间

的方法，在堆内存中开辟一段伪造的栈内存。与

上述两个漏洞布局进行对比，ｆ１与 ｆｏｏ模块均布
置于堆内存中。实验结果证明，ＣＶＥ－２０１４－
０３２２与ＣＶＥ－２０１５－５１１９的实验程序内存满足
表３所示的布局条件。

根据表２，ＣＶＥ－２０１７－１１８８２栈内存的可
控空间大于代码 １ＲＯＰ所需的内存空间长度。
但通过进一步分析发现，该漏洞程序的栈内存

空间过于碎片化，其中最大的一块栈内存可控

区域长度仅为１２０Ｂ，不足以容纳代码１中的任
意两个模块。因此，本文仅将 ｍａｉｎ模块布局于
栈内存中，ｆ１与 ｆｏｏ模块布局于堆内存中。
ＣＶＥ－２０１７－１１８８２的 ＲＯＰ碎片化布局实验结
果如表３所示。

ＣＶＥ－２０１８－８１７４漏洞程序的栈内存可控
空间仅满足进程跳转功能，不满足代码１ＲＯＰ模
块布局功能，因此，该漏洞程序的 ＲＯＰ模块全部
布局于堆内存中。

４．２　案例分析

本文挑选了 ＣＶＥ－２０１４－０３２２漏洞实验样
本，对其 ＲＯＰ碎片化布局过程进行具体分析与
阐述。

当符号执行工具 Ｓ２Ｅ检测 ＣＶＥ－２０１４－
０３２２样本程序进入控制流劫持状态时，首先检查
源程序状态结果为：

栈顶指针寄存器ＥＳＰ：０ｘ０３０７Ｂ７Ｄ４；
符号化寄存器：ＥＡＸ；ＥＩＰ；
符号化内存区域：０ｘ０３０７Ｂ７Ｄ４～０ｘ０３０７Ｂ７Ｄ７；

０ｘ１０００００００～０ｘ２８１８００００；０ｘ２８１８００００～０ｘ２８２８００００。
如上文所述，控制流劫持状态下的样本程序

栈内存不符合任何一个 ＲＯＰ模块的布局要求。
为此，需要向样本程序中加入伪造栈空间的步骤。

该步骤通过下述ｇａｄｇｅｔ完成。
ＸＣＨＧＥＡＸ，ＥＳＰ；
ＲＥＴＮ；
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该ｇａｄｇｅｔ的内存地址为０ｘ５ＥＤ６Ｅ８５０。
伪造的栈空间栈顶指针为：０ｘ１Ａ１Ｂ３０１０。根

据对比，发现该区域位于符号化区域中。

针对ｍａｉｎ模块进行两轮可控内存区域过滤
后，该模块的最终布局范围为：０ｘ１Ａ１Ｂ３０１０～
０ｘ１Ａ１Ｂ３０５Ｃ。　

针对ｆ１模块进行两轮可控内存区域过滤后，
该模块的最 终 布 局 范 围 为：０ｘ１Ａ１Ｂ４０１０～
０ｘ１Ａ１Ｂ４０５Ｃ。　

针对 ｆｏｏ模块进行两轮可控内存区域过滤
后，该模块的最终布局范围为：０ｘ１Ａ１Ｂ５０１０～
０ｘ１Ａ１Ｂ５０５８。　

４．３　系统时间开销

为验证本文方法的时间开销，本文记录了该

方法的时间开销为ｔ１。时间开销ｔ１的定义为：从
源程序开始符号执行，到生成碎片化布局的 ＲＯＰ
测试用例所消耗时间。

作为对比，本文还记录了符号执行工具 Ｓ２Ｅ
对源程序进行分析的时间开销 ｔ２。时间开销 ｔ２
的定义为：从源程序开始符号执行，到生成控制流

劫持路径测试用例的消耗时间。对各实验样本进

行１０次实验，各样本的平均时间消耗如图 ６
所示。

图６　碎片化ＲＯＰ布局方法与Ｓ２Ｅ系统时间开销对比
Ｆｉｇ．６　ＣｏｍｐａｒｉｓｏｎｏｆａｎａｌｙｓｉｓｔｉｍｅｂｙＲＯＰ

ｆｒａｇｍｅｎｔｅｄｌａｙｏｕｔｍｅｔｈｏｄａｎｄＳ２Ｅ

由于本文提出的碎片化 ＲＯＰ布局方法是在
源程序控制流劫持状态下，通过内存分布状态分

析实现的，因此，图６中各实验样本的时间开销之
差，即ｔ１－ｔ２，基本可被视为可控内存区域分析过
程的时间消耗。

图６所示实验样本中，ｔ１与 ｔ２的差值较大。
原因是 ｃｒａｓｈ文件触发源程序控制流劫持状态
过程中，使用了堆喷射技术，使源程序内存空间

存在大量可控区域，导致内存搜索算法运行时

间增加。

５　结论

针对目前 ＲＯＰ自动化构造过程中存在的空
间效率低与内存布局要求高等问题，提出了基于

符号执行的多模块 ＲＯＰ碎片化自动布局方法。
该方法以ＲＯＰ模块为单位，在动态分析源程序可
控污点数据分布情况的基础上，实现各模块 ＲＯＰ
的碎片化分布，降低了ＲＯＰ布局对源程序内存布
局条件的要求。

此外，本文提出的基于碎片化布局的多模块

ＲＯＰ自动生成方法仍然存在局限性。首先，ＲＯＰ
模块调用过程未考虑地址随机化对目标模块地址

寻找的影响。其次，符号执行过程中造成的污点

数据符号属性丢失等问题会影响该方法对源程序

内存状态分析的结果。如何减少上述问题对

ＲＯＰ自动生成过程的影响，是下一步工作的研究
重点。
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