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基于编码的加密体制综述
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摘　要：量子算法的提出，使得传统的密码体制在量子计算下不再安全。基于编码的加密方案具有抗量
子攻击特性，引起密码学界广泛关注。许多密码学者对基于编码的加密方案进行深入研究，在研究过程中，

人们对其加密方案的优势和缺点逐渐有了深刻的认识。目前，基于编码的密码体制已成为后量子密码学最

有前途的方案之一。综述了基于编码加密体制的发展现状，阐述了现有基于编码的加密体制和目前已知存

在的攻击，并指明了未来具有潜力的发展方向。
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　　２０１９年１０月２６日，第十三届全国人大常委
会第十四次会议通过了《中华人民共和国密码

法》，通过制度的形式把信息安全的重要性上升

为国家意志。现在社会中的银行交易、无人驾驶、

卫星通信、指挥控制等方面，密码学具有不可替代

的作用。随着科学技术的飞速发展，量子计算机

逐渐进入人们的视野，其强大的计算能力备受青

睐，量子计算机强大的计算能力在诸多方面带来

了极大的便利，但是其强大的计算能力也对经典

计算机（图灵机）条件下基于数论的密码体制带

来了严重的威胁。目前，大部分密码体制都依赖

于经典计算机在多项式时间内无法有效解决的两

个计算困难问题，即大整数分解和离散对数问题。

Ｓｈｏｒ［１］提出了可以在多项式时间内破解大整数问
题和离散对数问题的量子算法，这一算法使得经

典的公钥密码方案极不安全，ＲＳＡ［２］、离散椭圆曲

线方案（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ，ＥＣＣ）［３］等密
码体制的安全性受到挑战。因此，为了应对量子

计算机带来的挑战，许多密码学者尝试构造可以

抵御量子计算的新型密码体制，即抗量子计算密

码体制（ＰｏｓｔＱｕａｎｔｕｍＣｒｙｐｔｏｇｒａｐｈｙ，ＰＱＣ）。ＰＱＣ
主要有五种［４］：基于编码的公钥密码体制、基于

格的公钥密码体制、基于哈希树的公钥密码体制、

基于多变量的公钥密码体制、超奇异椭圆曲线同

源密码。

２０１５年，美国和欧盟分别推动抗量子密码的
标准化进程［５］。２０１８年，美国国家标准与技术研
究院（ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ，
ＮＩＳＴ）面向全球征集抗量子密码，举办第一轮
ＰＱＣ算法征集会议，基于编码的密码体制占有很
大的比例［６］。２０１９年，ＮＩＳＴ评选第二轮后量子
密码算法，基于编码的密码方案依然具有很大的
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比重［７］。在未来的研究过程中，基于编码的密码

体制依然是研究的热点。

为了使我国后量子密码算法同步推进，国家

密码局于２０１８年面向全国征求密码算法，目前，
全国密码算法设计竞赛第一轮算法评选结果已经

揭晓，第二轮算法评选正在进行中，预计于２０２２
年左右开展抗量子密码算法标准化工作。

基于编码的密码体制最初是由ＭｃＥｌｉｅｃｅ［８］提
出的，其一般性译码问题属于一般线性码的非确

定性多项式完全问题。到目前为止，原始的方案

依然具有安全性。该体制采用 Ｇｏｐｐａ码，具有加
解密速度快、计算复杂度低的优点。但现实中没

有大量使用该体制的原因是，其密钥储存空间太

大、码率低。Ｎｉｅｄｅｒｒｅｉｔｅｒ［９］提出了基于 ＧＲＳ码的
Ｎｉｅｄｅｒｒｅｉｔｅｒ密码体制，相较于 ＭｃＥｌｉｅｃｅ体制，该
体制密钥存储空间减少，但仍然不能投入到实际

使用中。因此，许多学者为了减小密钥的尺寸，推

动提高密码方案的实用化，改进 ＭｃＥｌｉｅｃｅ体制，
提出了用其他结构更加紧凑的编码代替 Ｇｏｐｐａ
码，例如准循环低密度奇偶校验码（ＱｕａｓｉＣｙｃｌｉｃ
ＬｏｗＤｅｎｓｉｔｙＰａｒｉｔｙＣｈｅｃｋ，ＱＣＬＤＰＣ）码［１０］、Ｐｏｌａｒ
码［１１］、中密度奇偶校验码（ＭｅｄｉｕｍＤｅｎｓｉｔｙＰａｒｉｔｙ
Ｃｈｅｃｋ，ＭＤＰＣ）码［１２］、Ｇａｂｉｄｕｌｉｎ码［１３］、低秩奇偶校

验（ＬｏｗＲａｎｋＰａｒｉｔｙＣｈｅｃｋ，ＬＲＰＣ）码［１４］，改进的密

码方案减少了密钥长度，但容易受到攻击［１５］。

后来，基于编码的方案进一步发展，一些学者

对ＭｃＥｌｉｅｃｅ体制的结构进行变型。Ｗａｎｇ［１６］在生
成矩阵的每一列中都嵌入了随机列并构造了一种

线性随机码的加密方案ＲＬＣＥ。Ｋｉｍ等［１７］通过将

ＭｃＥｌｉｅｃｅ和Ｎｉｅｄｅｒｒｅｉｔｅｒ相结合，利用秩度量的编
码构造了 ＭｃＮｉｅ密码方案。刘相信等［１８］通过隐

藏明文的汉明重量，将校验矩阵拆分构造了一种

新型密码方案。Ｍｏｓｔａｆａ［１９］通过利用错误向量的
汉明重量大于编码最小距离的性质，构造了一种

不同的密码方案。

本文根据编码的性质，总结了基于汉明度量

编码和基于秩度量的加密方案，归纳了目前发展

的现状，展望了未来的发展方向。介绍了目前基

于ＭｃＥｌｉｅｃｅ方案进行结构改变的新型密码方案，
为将来研究抗量子密码方案提供了新的方向。综

述了目前对基于编码的密码方案主流的攻击

方法。

１　基于纠错码的密码体制

１．１　ＭｃＥｌｉｅｃｅ加密体制

该密码体制包括密钥生成（公钥、私钥）、加

密过程、解密过程三部分。

１）密钥生成过程如下：
①随机生成长度为ｎ，维度为 ｋ的 ｋ×ｎ阶生

成矩阵Ｇ，其中最小距离ｄ≥２ｔ＋１；
②生成ｋ×ｋ阶随机非奇异可逆矩阵Ｓ；
③生成ｎ×ｎ阶二元随机置换矩阵Ｐ。
Ｇ左乘随机非奇异可逆矩阵 Ｓ，右乘随机置

换矩阵Ｐ，得到扰乱后的ｋ×ｎ阶矩阵Ｇｐｕｂ，Ｇｐｕｂ＝
ＳＧＰ。其中，公钥为 Ｇｐｕｂ和 ｔ；私钥为 Ｓ、ＤＣ、Ｐ，ＤＣ
是编码Ｃ的译码算法。
２）加密过程如下：
①随机选择错误向量ｅ∈Ｆｎ，其中，Ｆｎ为有限

域上的ｎ维线性向量空间，ｗｔ（ｅ）≤ｔ；
②发送方利用接收方的公钥Ｇｐｕｂ对发送的消

息ｍ进行加密，得到密文 ｃ。ｃ＝ｍＧｐｕｂｅ，其中
ｍ∈Ｆｋ。
３）解密过程如下：
①接收方收到密文 ｃ，利用自己的私钥对密

文进行解密；

②ｃＰ－１＝（ｍＳ）ＧｅＰ－１。
利用编码的译码算法进行译码，ｍＳ＝

ＤＣ（ｃＰ
－１），ｍ１＝ｍＳ，ｍ＝ｍ１Ｓ

－１。

目前，这一方案的研究目标和发展方向主要

有以下三类：

１）采用Ｇｏｐｐａ码的原始方案，到目前为止都
足够安全，下一步的关注点是，在保证安全性的基

础上，分析目前存在的攻击类型，合理选用参数，

对Ｇｏｐｐａ码进行变型，如交织Ｇｏｐｐａ码；
２）进一步分析原始方案存在的攻击，尤其是

要关注侧信道攻击，在模拟仿真平台上实现密码

方案，通过侧信道攻击检验方案的安全性；

３）分析 ＭｃＥｌｉｅｃｅ密码体制延展性以及消息
重放攻击，进一步研究方案保证其安全性。

１．２　Ｎｉｅｄｅｒｒｅｉｔｅｒ密码体制

Ｎｉｅｄｅｒｒｅｉｔｅｒ采用 ＭｃＥｌｉｅｃｅ的对偶形式提出
了Ｎｉｅｄｅｒｒｅｉｔｅｒ体制，与ＭｃＥｌｉｅｃｅ公钥密码体制不
同的是，Ｎｉｅｄｅｒｒｅｉｔｅｒ密码体制采用一致校验矩阵
来构造加密算法。同样地，该密码体制包括密钥

生成（公钥、私钥）、加密过程、解密过程三部分。

１）密钥生成过程如下：
①系统参数：ｎ，ｔ∈ＮＮ。
②生成Ｍ：（ｎ－ｋ）×（ｎ－ｋ）阶可逆矩阵。
③生成 Ｈ：纠正 ｔ个错误的编码 Ｃ的

（ｎ－ｋ）×ｎ阶校验矩阵。
④生成Ｐ：ｎ×ｎ阶随机置换矩阵。

·５３１·
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⑤计算Ｈｐｕｂ＝ＭＨＰ。
２）加密过程如下：
计算ｓ＝ＨｐｕｂｅＴ，其中，ｅ∈｛０，１｝ｎ。
３）解密过程如下：
计算Ｍ－１ｓ＝ＨＰｅＴ，利用伴随式译码算法恢

复ＰｅＴ，计算ｅＴ＝Ｐ－１ＰｅＴ。
ＭｃＥｌｉｅｃｅ体制的公钥为 ｋ×ｎｂｉｔ，Ｎｉｅｄｅｒｒｅｉｔｅｒ

公钥体制的公钥为（ｎ－ｋ）×ｎｂｉｔ，采用这种对偶
变型的密码方案，可以有效减小密钥长度。在

ＭｃＥｌｉｅｃｅ体制中，攻击者可以通过两个被加密消
息之间的关系来确定错误位置。而 Ｎｉｅｄｅｒｒｅｉｔｅｒ
公钥体制并不存在延展性，所以不会遭到密文的

延展性攻击和消息重放攻击。

目前，这一方案的研究目标和发展方向主要

有以下两类：

１）研究重点逐渐聚焦在采用 Ｎｉｅｄｅｒｒｅｉｔｅｒ密
码体制进行签名方案的构造；

２）研究改进 Ｎｉｅｄｅｒｒｅｉｔｅｒ密码体制在硬件上
面的实现，提高效率和实用性。

１．３　研究现状

目前关于 ＭｃＥｌｉｅｃｅ密码体制的研究大概分
为两类：

１）研究改进 ＭｃＥｌｉｅｃｅ原始方案的结构分析
其原始方案的底层编码，选择性能更优的码字来

替代原始方案的 Ｇｏｐｐａ码，达到减小密钥长度的
目的，使其投入到实际运用中；

２）研究分析 ＭｃＥｌｉｅｃｅ原始方案及其变型的
安全性，分析其存在安全性问题的原因，进一步完

善密码方案。

２　采用其他编码改进的ＭｃＥｌｉｅｃｅ体制

２．１　基于汉明度量编码的密码方案

２．１．１　基于ＬＤＰＣ／ＭＤＰＣ码的密码方案
采用ＬＤＰＣ码或ＭＤＰＣ码代替原来的 Ｇｏｐｐａ

码，ＬＤＰＣ码或 ＭＤＰＣ码具有有效的迭代译码算
法，可以明显降低译码错误率，并且采用其循环结

构可以有效减小公钥尺寸。ＭＤＰＣ码奇偶校验矩
阵的行列密度比ＬＤＰＣ码高。

Ｍｏｎｉｃｏ等［２０］提出用 ＬＤＰＣ码代替原来的
Ｇｏｐｐａ码。Ｂａｌｄｉ等［１０］提出基于 ＱＣＬＤＰＣ码的
ＭｃＥｌｉｅｃｅ体制，该体制可以减小密钥大小，具有一
定的安全性，采用比特迭代译码算法可以快速解

码。但其对偶码存在低维数的漏洞，易被攻破。

Ｂａｌｄｉ等［２１］提出改进的 ＱＣＬＤＰＣ变型，其中可逆
矩阵和置换矩阵都采用稀疏矩阵，提高了安全性，

可以抵抗结构化攻击。Ｓｈｏｏｓｈｔａｒｉ等［２２］指出，

Ｂａｌｄｉ改进后的方案容易受到信息集译码攻击
（ＩｎｆｏｒｍａｔｉｏｎＳｅｔＤｅｃｏｄｉｎｇ，ＩＳＤ），原因是改进后的
ＱＣＬＤＰＣ方案中，会出现循环矩阵的循环块为偶
数的情况。

Ｍｉｓｏｃｚｋｉ等［２３］提 出基于 ＱＣＭＤＰＣ码的
ＭｃＥｌｉｅｃｅ体制来抵御已知的对 ＬＤＰＣ码的攻击，
同时减小了密钥量。Ｇｕｏ等［２４］通过研究译码错

误率与密钥距离谱之间的联系，对文献［２３］提出
的ＱＣＭＤＰＣ方案进行了密钥恢复攻击。Ｆａｂｉ
等［２５］同样通过大量实验寻找置换矩阵 Ｑ与译码
错误率之间的关联性，对密钥进行恢复攻击。

Ｍｏｕｆｅｋ等［２６］提出一种新的思路，将两种奇偶

校验码结合使用。该方案通过 ＱＣＬＤＰＣ码和
ＱＣＭＤＰＣ码的级联使用，可以减少密钥长度，采
用伪随机生成矩阵具有一定的安全性。Ｄｒａｇｏｉ
等［２７］对文献［２６］改进的方案进行安全性分析，
发现文献［２６］改进的方案存在极大的漏洞。

目前，这一方案的研究目标和发展方向主要

有以下两类：

１）研究ＱＣＬＤＰＣ码和 ＱＣＭＤＰＣ码的性质，
进一步改进方案的译码算法，减小译码错误率，提

高译码效率；

２）分析采用 ＱＣＬＤＰＣ码和 ＱＣＭＤＰＣ码密
码方案的结构，研究低重量搜索攻击对其密码方

案的影响，并对其安全性做进一步分析。

２．１．２　基于Ｐｏｌａｒ码的密码方案
Ｐｏｌａｒ码是目前可以在理论上证明趋于

Ｓｈａｎｎｏｎ限的编码。Ａｒｉｋａｎ提出 Ｐｏｌａｒ码［２８］，并深

入研究Ｐｏｌａｒ码的性质，后来众多学者进一步研究
了Ｐｏｌａｒ码的结构及性能。

首先，Ｐｏｌａｒ码比Ｇｏｐｐａ码等其他编码纠错能
力更强；其次，极化码的连续消除译码算法比

Ｇｏｐｐａ码的译码效率更高，降低了解密过程中的
计算 复 杂 度。通 过 研 究 极 性 码 的 性 质，

Ｍａｈｄｌａｖｉｆａｒ等尝试把极化码应用到密码学中，并
取得了一定的进展［２９］。Ｈｏｏｓｈｍａｎｄ等［３０］利用极

化码的性质构造对称密码体制。Ｈｏｏｓｈｍａｎｄ
等［３１］为了避免主动攻击和被动攻击，通过分析有

限长度极化码的性质，提出了基于物理层加密

（ＰｈｙｓｉｃａｌＬａｙｅｒＥｎｃｒｙｐｔｉｏｎ，ＰＬＥ）方案［３２］，在合法

的通信双方建立安全可靠的保密通信。

Ｓｈｒｅｓｔｈａ等［３３］将Ｐｏｌａｒ码应用到编码密码中，
提出了基于 Ｐｏｌａｒ码的 ＭｃＥｌｉｅｃｅ密码方案。
Ｈｏｏｓｈｍａｎｄ等［３４］在原有方案的基础上，优化了基

于Ｐｏｌａｒ码的 ＭｃＥｌｉｅｃｅ密码方案，减少了密钥存
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储空间。但是，Ｂａｒｄｅｔ等［３５］分析了文献［３４］中提
出的基于 Ｐｏｌａｒ码的 ＭｃＥｌｉｅｃｅ密码方案的结构，
提出了密钥恢复攻击的方法。这种攻击方法可以

获得文献［３３］方案解密密文所需要的任何信息。
杨超等［３６］利用Ｐｏｌａｒ码译码算法的低复杂性构造
Ｎｉｅｄｅｒｒｅｉｔｅｒ公钥密码体制，并进行了仿真分析。
Ｄｒǎｇｏｉ等［３７］证明任何基于弱递减单项式码的密

码方案都有可能受到密钥恢复攻击，基于Ｐｏｌａｒ码
的密码方案也不例外。

目前，这一方案的研究目标和发展方向主要

有四类：

１）进一步研究 Ｐｏｌａｒ码，研究其极化现象的
原因，提高中等长度码字的编码效率；

２）进一步研究其译码算法，分析连续消除算
法，列表连续删除译码算法，加入循环冗余检验位

的列表连续删除算法的性能，在提高译码正确率

的同时提高译码效率；

３）把 Ｐｏｌａｒ码的极化性质应用到签名领域，
把极化性质与签名有效结合，提高签名的效率；

４）通过把Ｐｏｌａｒ码与其他性能好的码字相级
联，克服了 Ｐｏｌａｒ码在中等长度时性能差的缺点，
总体上使密码方案的效率与安全性达到最佳。

２．１．３　基于ＲＳ码／ＧＲＳ码的密码方案
该体制采用ＲＳ码或ＧＲＳ码代替ＭｃＥｌｉｅｃｅ原

始方案中的 Ｇｏｐｐａ码。ＧＲＳ码存在有效译码算
法，可以有效减少公钥长度。

基于 ＧＲＳ码的 Ｎｉｅｄｅｒｒｅｉｔｅｒ体制变型被
Ｓｉｌｅｌｎｉｋｏｖ等完全攻破，当公钥 Ｈｐｕｂ的列元素可以
表示为支撑元素的多项式，利用各列元素的关系

可 求 出 支 撑 向 量 和 常 数 向 量［３８］。

Ｗｉｅｓｃｈｅｂｒｉｎｋ［３９］提出用ＧＲＳ码与随机码并列的级
联码避免了文献［３８］中提到的攻击。Ｃｏｕｖｒｅｕｒ
等［４０］针对三种 ＧＲＳ变型，采用 ＧＲＳ码的平方码
构造与随机码相区分的区分器，进而采用密钥恢

复攻击，能够在多项式时间内攻破文献［３９］所采
用的级联码方案。

ＭáｒｑｕｅｚＣｏｒｂｅｌｌａ等［４１］提出用两个ＧＲＳ码构
造“ｕ／ｕ＋ｖ”的变型。目前，这一方案的研究目标
和发展方向主要有两类。

１）进一步研究文献［３８］针对基于 ＧＲＳ码的
密码体制提出的攻击方法，分析这种攻击是否会

对ＭｃＥｌｉｅｃｅ体制原始方案的安全性造成影响；
２）进一步研究采用 ＧＲＳ码的 Ｎｉｅｄｅｒｒｅｉｔｅｒ体

制，利用Ｎｉｅｄｅｒｒｅｉｔｅｒ体制可以抵抗反应攻击和延
展性攻击的优点，深究其本质，设计可以达到原始

方案的新型密码体制。

２．２　基于秩度量编码

基于汉明度量的 ＭｃＥｌｉｅｃｅ密码，使用 Ｇｏｐｐａ
码或ＭＤＰＣ码，其缺点是有相对较大的密钥。原
始基于编码的密码方案是基于具有汉明度量的

Ｇｏｐｐａ码，实际上可以考虑基于秩度量的编码。
秩度量的特别之处在于译码问题的实际难度随着

参数的增大而迅速增大。在同样安全级别下，基

于秩度量的密码方案比基于汉明度量的密码方案

更安全。与基于汉明度量的编码相比，秩度量中

已知的具有高效译码算法的码族很少。可以用于

ＭｃＥｌｉｅｃｅ方案的两大类秩度量编码，即 Ｇａｂｉｄｕｌｉｎ
码和 ＬＲＰＣ码。基于 ＬＲＰＣ码的密码方案，因其
低代数结构，逐渐成为研究的热点。

Ｋｓｈｅｖｅｔｓｋｉｙ等对基于 Ｇａｂｉｄｕｌｉｎ码的原始方
案进一步优化参数，在保证安全性的同时进一步

减少密钥尺寸［４２］。Ｏｖｅｒｂｅｃｋ［４３］针对基于秩度量
编码的原始方案及其变型进行分析，提出一种有

效的攻击方法。该攻击主要是对基于秩度量码的

密码方案进行分析，发现Ｇａｂｉｄｕｌｉｎ码包含一个巨
大的向量空间不变作用下的弗罗贝尼乌斯自同

构。后来，许多学者试图用其他扰乱矩阵来避免

存在的已知其他攻击，但是Ｇａｂｉｄｕｌｉｎ代码自身存
在的问题仍没有消失［４４］。换句话说，对编码进行

扰乱的生成器的一些核心部分仍然存在向量空间

不变的问题，这就增加了系统的弱点。

为了抵御文献［４３］提及的攻击，Ｌｏｉｄｒｅａｕ［４５］

对维度等参数进行优化，提出一种基于新型秩度

量的编码体制。Ｃｏｇｇｉａ等［４６］对文献［４５］提出的
密码方案进行安全性分析，指出当 λ＝２时，攻击
者有超过５０％的可能性用区分器把公共代码和
随机码区分开，利用这个区分器可以在多项式时

间内实现密钥恢复攻击。Ａｒａｇｏｎ等［４７］提出一种

新的译码算法，该方法可以降低以往方案的译码

错误概率。Ａｒａｇｏｎ等［４８］利用 ＬＲＰＣ码在选择明
文攻击下的不可区分性 （ＩＮＤｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ
ＣｈｏｓｅｎｃｉＰｈｅｒｔｅｘｔＡｔｔａｃｋｓ，ＩＮＤＣＰＡ）情况解密失
败条件下，采用一种代数方法对解密失败发生的

情况进行建模，然后根据攻击者可以利用 ＩＮＤ
ＣＰＡ方案中发送给解密 ｏｒａｃｌｅ的错误这一事实，
对比文献［２４］中提出的对 ＱＣＭＤＰＣ码密钥恢复
攻击，Ａｒａｇｏｎ等尝试把这种攻击应用到基于秩度
量的密码方案。

与汉明度量相比，秩度量的优势比较明显，在

一定的参数选择范围下，通过搜索低重量攻击的

复杂度会明显提升。

目前，这一方案的研究目标和发展方向主要

·７３１·



国 防 科 技 大 学 学 报 第４２卷

有以下两类：

１）分析研究 ＬＲＰＣ码的结构，改进译码算法
以减小ＬＲＰＣ码的译码错误率；
２）寻找隐藏Ｇａｂｉｄｕｌｉｎ码结构的方法，使其能

够抵抗文献［４３］提及的攻击。

３　ＭｃＥｌｉｅｃｅ加密方案结构的变型

３．１　ＭｃＮｉｅ方案

Ｋｉｍ 等［１７］ 提 出 将 ＭｃＥｌｉｅｃｅ 方 案 和

Ｎｉｅｄｅｒｒｅｉｔｅｒ方案结合的 ＭｃＮｉｅ加密方案，该方案
采用４－循环低秩奇偶校验码，能够抵抗目前已
知的结构化攻击，减小了密钥的大小。Ｌａｕ等［４９］

针对ＭｃＮｉｅ方案提出了一种密钥恢复攻击，能够
恢复ＭｃＮｉｅ方案所有参数下的密钥，进而提出了
一种新的基于Ｇａｂｉｄｕｌｉｎ码的ＭｃＮｉｅ方案，该新方
案不存在译码失败率。Ａｒａｇｏｎ等［４８］对 ＭｃＮｉｅ方
案采用消息恢复攻击和改进的信息集译码攻击，

使ＭｃＮｉｅ方案的安全级别减半。Ｋｉｍ等［５０］在文

献［４９］改进的基础上，进一步提出了 ＭｃＮｉｅ２
Ｇａｂｉｄｕｌｉｎ方案，该方案具有 ＩＮＤＣＰＡ安全性，密
钥尺寸小于其他没有译码失败概率的密码方案。

１）密钥生成过程如下：
①对于给定的参数ｎ和ｒ，产生下列矩阵：
Ｇ′：域Ｆｑｍ上的信息数为ｋ、最小距离ｌ＞ｎ－ｋ

码Ｃ的ｋ×ｎ阶生成矩阵。
Ｓ：（ｎ－ｋ）×（ｎ－ｋ）阶可逆矩阵。
Ｈ：一个能够纠正 ｒ个错误的码 Ｃ的

（ｎ－ｋ）×ｎ阶校验矩阵。
Ｐ：ｎ×ｎ阶随机置换矩阵。
②计算矩阵Ｆ＝Ｇ′Ｐ－１ＨＴＳ。
公钥：（Ｇ′，Ｆ）。
私钥：（Ｓ，Ｈ，Ｐ）。
２）加密过程如下：秩度量为ｒ的向量ｅ∈Ｆｎｑｍ，

计算

ｃ１＝ｍＧ′＋ｅ （１）
ｃ２＝ｍＦ （２）

３）解密过程如下：
Ｓ′＝ｃ１Ｐ

－１ＨＴ－ｃ２Ｓ
－１＝ｅＰ－１ＨＴ （３）

接收者利用译码算法

φＨ（Ｓ′）＝ｅＰ
－１ （４）

ｃ１－ｅ＝ｍＧ′ （５）
得到ｍ。

把ＭｃＮｉｅ体制和ＭｃＥｌｉｅｃｅ类比，则
　Ｇ′＝ＳＧＰＦ＝Ｇ′Ｐ－１ＨＴＳ＝（ＳＧＰ）Ｐ－１ＨＴＳ （６）

因为ＧＨＴ＝０，所以 Ｆ＝０，推出 ｃ２＝０，ｃ１＝

ｍＧ′＋ｅ，这就是ＭｃＥｌｉｅｃｅ体制的原始方案。
目前，这一方案的研究目标和发展方向主要

有以下两类：

１）分析研究 ＭｃＮｉｅ方案，找到 ＭｃＮｉｅ方案没
有入围第二轮抗量子候选方案的原因；

２）寻找隐藏Ｇａｂｉｄｕｌｉｎ码结构的方法，使其能
够抵抗文献［４３］提及的攻击。

３．２　改进版Ｎｉｅｄｅｒｒｅｉｔｅｒ密码方案

刘相信等［１８］对错误向量 ｅ的重量进行了隐
藏，提出的Ｎｉｅｄｅｒｒｅｉｔｅｒ密码方案改进版可以抵抗
ＩＳＤ攻击。
１）密钥生成过程如下：
①选择二元（ｎ，ｋ，ｔ）Ｇｏｐｐａ码，纠错能力为 ｔ，

校验矩阵为（ｎ－ｋ）×ｎ，快速译码算法为βＨｔ。
②将 Ｈ随机拆分成两个矩阵 Ｈ１、Ｈ２（Ｈ＝

Ｈ１＋Ｈ２），随机选取三个阶数为（ｎ－ｋ）×（ｎ－ｋ）
可逆矩阵 Ｓ１、Ｓ２、Ｓ３，选取一个 ｎ×ｎ阶的可逆置
换矩阵 Ｐ，分别计算 Ｈ′＝Ｓ１Ｈ１Ｐ，Ｈ″＝Ｓ２Ｈ２Ｐ，
Ｈ＝Ｓ３ＨＰ。

③公钥：（Ｈ′，Ｈ″，Ｈ，ｔ）。
④私钥：（Ｓ１，Ｓ２，Ｓ３，Ｔ，βＨｔ）。
２）加密过程如下：
将明文ｍ编码成汉明重量ｔ的向量ｅ，并将ｅ

拆分为两个向量ｅ１、ｅ２，且ｅ＝ｅ１＋ｅ２，ｗｔ（ｅ１）＝ｔ１，
ｗｔ（ｅ２）＝ｔ２（ｔ≠ｔ１≠ｔ２）。计算

ｃ１＝ｅ１Ｈ′
Ｔ

ｃ２＝ｅ１Ｈ″
Ｔ

ｃ３＝ｅ２Ｈ
{ Ｔ

（７）

将（ｃ１，ｃ２，ｃ３）发送给接收方。
３）解密过程：收到（ｃ１，ｃ２，ｃ３）后，计算
ｃ１（Ｓ

－１
１ ）

Ｔ＝ｅ１Ｈ′
Ｔ（Ｓ－１１ ）

Ｔ＝ｅ１Ｐ
ＴＨＴ１ （８）

ｃ２（Ｓ
－１
２ ）

Ｔ＝ｅ１Ｈ″
Ｔ（Ｓ－１２ ）

Ｔ＝ｅ１Ｐ
ＴＨＴ２ （９）

ｃ３（Ｓ
－１
３ ）

Ｔ＝ｅ２Ｈ
Ｔ（Ｓ－１３ ）

Ｔ＝ｅ２Ｐ
ＴＨＴ （１０）

因为Ｈ＝Ｈ１＋Ｈ２，ｅ＝ｅ１＋ｅ２。所以
ｃ１（Ｓ

－１
１ ）

Ｔ＋ｃ２（Ｓ
－１
２ ）

Ｔ＋ｃ３（Ｓ
－１
３ ）

Ｔ＝ｅＰＴＨＴ

（１１）
利用译码算法βＨｔ进行译码可得 ｅＰ

Ｔ，再利用

私钥Ｐ，即可得到密文ｅ＝ｅＰＴ（ＰＴ）－１。
目前，这一方案的研究目标和发展方向主要

有两类：

１）研究本方案的安全性，隐藏后的错误向量
是否可以保证密码方案的安全；

２）选择其他编码进一步减少密钥长度，例如
ＬＲＰＣ码。

·８３１·
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３．３　改进错误向量的密码方案

Ｍｏｓｔａｆａ［１９］在其博士论文中提出 Ｍｏｓｔａｆａ
Ｅｓｍａｅｉｌｉ方案，该方案在 ＭｃＥｌｉｅｃｅ加密的基础上，
改变了ＭｃＥｌｉｅｃｅ的结构，不再利用可逆矩阵和置
换矩阵对生成的矩阵进行扰乱，主要利用汉明重

量大于编码最小距离的错误向量，构造了新型的

密码方案。该密码方案与 ＭｃＥｌｉｅｃｅ方案构造过
程类似，包括密钥生成（公钥、私钥）、加密过程、

解密过程三部分。

１）密钥生成过程如下：
①Ｇ：域Ｆ上的维度为 ｋ、最小距离 ｄ≥２ｔ＋１

的码Ｃ的ｋ×ｎ阶生成矩阵。
②Ｈ：域Ｆ上的（ｎ－ｋ）×ｎ阶的校验矩阵。
③Ｓ：（ｎ－ｋ）×（ｎ－ｋ）随机非奇异可逆矩阵。
④公钥：（Ｇ，Ｓ（Ｈ－１）Ｔ）。
⑤私钥：ＨＴＳ－１。
２）加密过程如下：
发送者选择长度为 ｌ１的消息 ｍ，随机选择长

度为ｌ２的随机比特串 ｒ（其中 ｌ＝ｌ１＋ｌ２），将随机
比特串ｒ与明文 ｍ并联，得到［ｒｍ］。随机选择
ｎ－ｋ位 的 向 量 ｓ，计 算 ｓＳ（Ｈ－１）Ｔ，假 如
ｗｔ（ｓＳ（Ｈ－１）Ｔ）＜ｄ，重新选择向量ｓ。

发送者使用接收者的公钥对并联后的消息进

行加密，得到

ｃ＝［ｒｍ］Ｇ＋ｓＳ（Ｈ－１）Ｔ （１２）
３）解密过程如下：
接收者收到密文 ｃ后，使用自己的私钥对密

文进行解密。

ｃＨＴＳ－１＝（［ｒ｜ｍ］Ｇ＋ｓＳ（Ｈ－１）Ｔ）ＨＴＳ－１＝ｓ
（１３）

接收者通过自己的私钥对密文进行解密得到

ｓ，然后用向量 ｓ乘以公钥 Ｓ（Ｈ－１）Ｔ，得到
ｓＳ（Ｈ－１）Ｔ，然后计算

［ｒｍ］Ｇ＝ｃ＋ｓＳ（Ｈ－１）Ｔ （１４）
利用译码算法对［ｒｍ］Ｇ进行解密，得到

［ｒｍ］，把长度为ｌ２的随机比特串ｒ丢弃，最后得
到明文ｍ。

目前，这一方案的研究目标和发展方向主要

有三类：

１）研究编码的性质，寻找适合构造本方案的
编码；

２）研究本密码方案是否可以抵御其他类型
的攻击；

３）利用本方案中汉明重量大于编码最小距
离的错误向量这种新的思想，尝试把这种新的思

想应用于签名、密钥交换、密钥封装等密码学原

语中。

４　安全性分析

对基于编码密码体制的攻击，主要有密钥恢

复攻击［５１］和信息集译码攻击［５２］等。

１）密钥恢复攻击。原始 ＭｃＥｌｉｅｃｅ体制采用
的是Ｇｏｐｐａ码，具有一些随机码的特征。Ｇｐｕｂ＝
ＳＧＰ，攻击者只有找到扰乱矩阵Ｓ、置换矩阵Ｐ，才
有可能恢复出生成矩阵 Ｇ，最后才能通过 Ｇｏｐｐａ
码的快速译码算法解码密文。假如攻击者找不到

扰乱矩阵 Ｓ、置换矩阵 Ｐ，无法恢复出生成矩阵
Ｇ，也就无法达到破译密文的目的。事实上，可逆
矩阵Ｓ、置换矩阵Ｐ的码族非常大，通过找到可逆
矩阵Ｓ、置换矩阵 Ｐ这种方法来恢复生成矩阵 Ｇ
在理论上是不可行的。

２）信息集译码攻击。目前对 ＭｃＥｌｉｅｃｅ体制
最有效的方法是解方程组ｍ＝（ｍ１，ｍ２，…ｍｋ），方
程ｃ１×ｎ＝ｍ１×ｋＳｋ×ｋＧｋ×ｎ·Ｐｎ×ｎｅ，假如 ｅ为零矢
量，则可以通过复杂度Ｏ（ｋ３）的快速译码算法，在
已知ｃ、Ｇｐｕｂ的情况下，可求解ｍ。若假定ｅ的ｔ个
非零元素在ｎｂｉｔ中均匀分布，则随机在ｅ中选择
ｋ个元素，恰好为零的概率是 Ｃｋｎ－ｔ／Ｃ

ｋ
ｎ，攻击者若

随机在ｅ中选择ｋ个元素，并认为它们全为零，通
过解线性方程组来破译密文，需要的工作因子

Ｗ＝Ｋ×Ｃｋｎ－ｔ／Ｃ
ｋ
ｎ。当取 ｎ＝１０２４时，Ａｄｍａｓ等给

出了使 Ｗ 最大时 ｔ的值，即 ｔ＝３７［５３］，此时
ＭｃＥｌｉｅｃｅ体制有最高的安全性，Ｗ≈２８４．１。
３）区分器攻击。当区分器攻击密码方案时，

区分器利用公钥矩阵不具有随机性，则将公钥矩

阵和随机二进制矩阵进行区分。Ｆａｕｇèｒｅ等［５４］发

现采用的编码和密码方案的秩具有一定的相关

性。当采用的 Ｇｏｐｐａ码的码率接近于１，攻击者
构造了一个 Ｇｏｐｐａ码区分器，很容易将随机码和
Ｇｏｐｐａ码区分。区分器攻击的基本思想就是利用
公共码和随机码的可区分性，区分密码方案所采

用的代码是否为随机码，从而达到攻击的目的。

４）侧信道攻击。侧信道攻击通过检测密码
方案实现过程中的一些物理现象，例如软件的运

行时间或硬件的功耗来分析密码方案，以达到攻

击的目的。Ｓｔｒｅｎｚｋｅ等［５５］提出对 ＭｃＥｌｉｅｃｅ公钥
体制的侧信道攻击，Ｓｔｒｅｎｚｋｅ指出在解密过程中
采用Ｐａｔｔｅｒｓｏｎ译码算法，时间功耗攻击是非常有
效的，在密钥生成时能量攻击可以对校验矩阵的

构造造成极大的破坏。如果编码的支撑向量已

知，则在密钥生成过程中的奇偶校验矩阵构造中，

·９３１·
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通过分析不可约Ｇｏｐｐａ多项式的求值所带来的功
耗，可以得到不可约 Ｇｏｐｐａ多项式。对 Ｐａｔｔｅｒｓｏｎ
译码算法的定时攻击使用了错误定位多项式的次

数恰好等于接收到单词中的错误数量这一事实。

因此，为了得到明文，可以尝试请求对伪密码文本

进行解密。Ｓｈｏｕｆａｎ等［５６］在文献［５５］分析的基础
上，对原始攻击做了进一步分析。Ｈｅｙｓｅ等［５７］分

析了解密过程中可逆矩阵和置换矩阵的功耗攻

击。Ｍｏｌｔｅｒ等［５８］用所测量的功耗轨迹图峰值信

息取代时序信息，对时序分析和错误注入相结合

的攻击方法进行了研究。Ｃｈｅｎ等［５９］提出一种分

析基于编码的差分攻击功率的新型方法，该攻击

采用的方法是计算硬件实现上选定的基于 ＱＣ
ＭＤＰＣ码单密文的特征值。Ｃｈｅｎ等［６０］采用与校

验矩阵大小相同的 Ｂｏｏｌｅａｎ的方法隐藏信息，进
一步对密钥和特征值进行优化。Ｓａｎｔｉｎｉ等［６１］研

究了基于稀疏对偶校验码的密码方案，在采用循

环校验码的情况下，通过新的侧信道攻击方法恢

复出比目前已知的其他攻击更多的信息。

５）其他攻击。由于 ＭｃＥｌｉｅｃｅ公钥密码体制
存在延展性［６２］，攻击者可以通过观察两个密文之

间的关联性来确定错误向量。另外一种反应攻

击［６３］则是对密文加以修改，合法接收方收到修改

密文，攻击者观察其反应。消息在信道传递的过

程中，攻击者非法截取密文，然后对截取的密文添

加更多的错误位，如果接收方译码失败，表明修改

的错误位在原来的错误向量ｅ上。攻击者利用这
种方法，最多重复 ｋ次就能恢复一个没有错误的
信息。

５　展望

目前，基于编码的体制主要采用两类具有快

速译码算法的码：秩度量码和汉明度量码。其存

在的共同问题是密钥尺寸太大，为了减小密钥尺

寸，推动基于编码加密体制的实用化进程，可以从

以下几方面完善密码体制。

１）密码体制中编码理论方面还值得继续研
究，例如研究码的结构特征，寻找新的性能更优、

安全性更强的码，将编码理论中的码应用到密码

学中；改进译码算法，降低译码复杂度，提高译码

效率；研究如何构造随机性更强的公钥矩阵，使攻

击者不能在公钥中得到生成矩阵或校验矩阵。

２）尝试在原有方案的基础上对结构进行改
变，减少密钥长度，提高密码方案的实用化。

３）研究基于编码加密方案的软硬件实现，优
化算法的能耗，提高实现效率，做好抗量子密码的

实用化准备。

４）研究分析目前存在的攻击的共性，预测还
可能存在的攻击，针对这些攻击，设计更加完善的

密码方案。

６　结论

目前，后量子密码标准化进程正稳步推进，后

量子密码方案已完成第二轮评选，我国也有序推

进后量子算法标准化进程，基于编码的后量子密

码方案已成为研究的热点。ＭｃＥｌｉｅｃｅ密码方案是
很早的基于编码的方案，具有抗量子计算的优点，

在量子计算机大规模投入使用之前，亟待研究基

于编码的密码方案。后量子密码评选方案中包括

公钥加密、密钥封装、数字签名和密钥交换。本文

综述了基于汉明度量编码和基于秩度量编码加密

方案的发展历程及研究现状，介绍了基于

ＭｃＥｌｉｅｃｅ方案进行结构改变的方案，分析了目前
对基于编码加密方案主流的攻击类型。由于编码

种类的多样性，本文仅对典型的编码进行了介绍，

还有许多其他类型的编码没有进行详细概述。
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