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ＮＯＲＸ算法中非线性组件的移位参数选取准则研究
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摘　要：ＮＯＲＸ算法是进入凯撒竞赛第三轮的１５个认证加密候选算法之一，该算法的唯一非线性组件由
异或、与和移位操作组成。从非线性逼近和循环分析两个密码学性质研究移位参数的选取准则，证明了可变

移位函数的非线性逼近概率为三值函数，并得到了移位参数取１时具有最佳的非线性逼近性质；给出了可变
移位函数的循环概率表达式，并证明了对于任意非零的移位参数其最大循环概率均相同。由上述分析结果

可知，ＮＯＲＸ算法中非线性组件的移位参数取１时达到了最佳的非线性逼近和循环性质。该结果可应用于
ＮＯＲＸ算法的安全性分析中，同时也能为设计类似算法提供理论指导。

关键词：认证加密算法；凯撒竞赛；ＮＯＲＸ算法；非线性逼近；循环分析
中图分类号：ＴＮ９１８　　文献标志码：Ａ　　文章编号：１００１－２４８６（２０２１）０１－０６６－０６

Ｒｅｓｅａｒｃｈｏｎｄｅｓｉｇｎｒａｔｉｏｎａｌｅｏｆｔｈｅｓｈｉｆｔｐａｒａｍｅｔｅｒｉｎ
ｎｏｎｌｉｎｅａｒｃｏｍｐｏｎｅｎｔｏｆＮＯＲＸ

ＳＨＥＮＸｕａｎ，ＨＥＪｕｎ
（ＣｏｌｌｅｇｅｏｆＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ，ＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，Ｗｕｈａｎ４３００１０，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＮＯＲＸｉｓｏｎｅｏｆｔｈｅｆｉｆｔｅｅｎｃａｎｄｉｄａｔｅｓｓｅｌｅｃｔｅｄｆｏｒｔｈｅｔｈｉｒｄｒｏｕｎｄｏｆｔｈｅＣＡＥＳＡＲ（ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎ：ｓｅｃｕｒｉｔｙ，

ａｐｐｌｉｃａｂｉｌｉｔｙ，ａｎｄｒｏｂｕｓｔｎｅｓｓ）ｃｏｍｐｅｔｉｔｉｏｎ．ＡｎｄｉｔｓｏｎｌｙｎｏｎｌｉｎｅａｒｃｏｍｐｏｎｅｎｔｉｓｍａｄｅｕｐｏｆＸＯＲ，ＡＮＤａｎｄｓｈｉｆｔｏｐｅｒａｔｉｏｎｓ．Ｔｈｅｄｅｓｉｇｎｒａｔｉｏｎａｌｅ

ｏｆｔｈｅｓｈｉｆｔｐａｒａｍｅｔｅｒｏｆＮＯＲＸｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆｎｏｎｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎａｎｄｒｏｔａｔｉｏｎａｌｐｒｏｐｅｒｔｉｅｓｗｅｒｅｓｔｕｄｉｅｄ．Ｏｎｔｈｅｏｎｅｈａｎｄ，ｔｈｅ

ｎｏｎｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｏｆｔｈｅｓｈｉｆｔｆｕｎｃｔｉｏｎｉｓｔｈｅｏｒｅｔｉｃａｌｌｙｐｒｏｖｅｄｔｏｂｅａｔｈｒｅｅｖａｌｕｅｄｆｕｎｃｔｉｏｎ．Ｗｈｅｎｔｈｅｓｈｉｆｔｐａｒａｍｅｔｅｒｉｓ１，ｔｈｉｓ

ｆｕｎｃｔｉｏｎｐｏｓｓｅｓｓｅｓｔｈｅｂｅｓｔｎｏｎｌｉｎｅａｒｐｒｏｐｅｒｔｙ．Ｏｎｔｈｅｏｔｈｅｒｈａｎｄ，ｔｈｅｒｏｔａｔｉｏｎａｌｐｒｏｂａｂｉｌｉｔｙｏｆｔｈｅｓｈｉｆｔｆｕｎｃｔｉｏｎｉｓｆｏｒｍｕｌａｔｅｄ．Ａｎｄｉｔｉｓｐｒｏｖｅｄｔｈａｔ

ｔｈｅｍａｘｉｍａｌｒｏｔａｔｉｏｎａｌｐｒｏｂａｂｉｌｉｔｙｉｓｔｈｅｓａｍｅｆｏｒａｌｌｎｏｎｚｅｒｏｓｈｉｆｔｐａｒａｍｅｔｅｒｓ．Ｆｒｏｍｔｈｅａｂｏｖｅｒｅｓｕｌｔｓ，ｔｈｅＮＯＲＸｈａｓｔｈｅｂｅｓｔｎｏｎｌｉｎｅａｒ

ａｐｐｒｏｘｉｍａｔｉｏｎａｎｄｒｏｔａｔｉｏｎａｌｐｒｏｐｅｒｔｉｅｓｗｈｅｎｔｈｅｓｈｉｆｔｐａｒａｍｅｔｅｒｔａｋｅｓ１．ＴｈｅｒｅｓｕｌｔｓｃａｎｂｅｏｆｒｅｆｅｒｅｎｃｅｔｏｔｈｅａｎａｌｙｓｉｓｏｆＮＯＲＸａｎｄｃａｎｇｉｖｅ

ｔｈｅｏｒｅｔｉｃａｌｇｕｉｄａｎｃｅｗｈｅｎｄｅｓｉｇｎｉｎｇｓｉｍｉｌａｒｃｉｐｈｅｒｓ．

Ｋｅｙｗｏｒｄｓ：ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎｃｉｐｈｅｒ；ＣＡＥＳＡＲ；ＮＯＲＸａｌｇｏｒｉｔｈｍ；ｎｏｎｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎ；ｒｏｔａｔｉｏｎａｌｃｒｙｐｔａｎａｌｙｓｉｓ
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Ｅｎｃｒｙｐｔｉｏｎ：Ｓｅｃｕｒｉｔｙ，Ａｐｐｌｉｃａｂｉｌｉｔｙ，ａｎｄＲｏｂｕｓｔｎｅｓｓ，
ＣＡＥＳＡＲ）［１］是由著名密码学家Ｂｅｒｎｓｔｅｉｎ发起的
一项寻求安全高效认证加密算法的全球性活动。

该竞赛得到了美国国家标准技术研究所

（ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄａｎｄＴｅｃｈｎｏｌｏｇｙ，
ＮＩＳＴ）的大力支持。ＣＡＥＳＡＲ于２０１４年开始，第
一轮共收到了来自全球各个密码团队提交的５７
个候选算法，其中有２９个候选算法进入了第二
轮，１５个候选算法进入了第三轮，并最终在２０１８
年针对不同的应用场景评选出了７个获胜算法。
ＮＯＲＸ算法［２］是进入该竞赛第三轮的候选算法。

自 ＮＯＲＸ算法发布以来，许多密码学者从

不同角度对其安全性进行了研究。Ａｕｍａｓｓｏｎ
等［３］在 Ｌａｔｉｎｃｒｙｐｔ２０１４上首先分析了其内部置
换函数的差分特性。进一步，Ｄａｓ等［４］给出了内

部置换函数的高阶差分特性。接着，Ｂａｇｈｅｒｉ
等［５］在 ＦＳＥ２０１６上给出了 ＮＯＲＸ置换函数缩
减到２轮的密钥恢复攻击。后来，Ｂｉｒｙｕｋｏｖ等［６］

在２０１７年给出了 ＮＯＸＲ置换函数的一些非随
机特性。最近，Ｃｈａｉｇｎｅａｕ等［７］利用 ＮＯＲＸ算法
置换函数的对称性质构造了唯密文伪造攻击和

密钥恢复攻击。

在密码算法中，非线性组件的选择对于密码

算法的安全强度具有至关重要的作用［８］。为了

提高硬件的实现效率，ＮＯＲＸ算法的唯一非线性

 收稿日期：２０１９－０３－２６
基金项目：国家自然科学基金资助项目（６２００２３７０，６１７０２５３７）
作者简介：沈璇（１９９０—），男，湖北荆门人，讲师，博士，Ｅｍａｉｌ：ｓｈｅｎｘｕａｎ＿０８＠１６３．ｃｏｍ；

何俊（通信作者），男，教授，博士，硕士生导师，Ｅｍａｉｌ：ｈｅｊｕｎ１７ｃ＠ｎｕｄｔ．ｅｄｕ．ｃｎ



　第１期 沈璇，等：ＮＯＲＸ算法中非线性组件的移位参数选取准则研究

组件采用异或、与和移位操作的组合来代替模加

操作。在这种组合中，移位参数的选取具有十分

重要的作用。为了研究的方便，称 ＮＯＲＸ算法中
非线性组件移位参数任取的函数为可变移位函

数。在ＮＯＲＸ算法的设计文档中，设计者将移位
参数选取为１，但是并没有从算法安全性的角度
进行说明。因此，本文通过研究可变移位函数的

密码学性质来探讨 ＮＯＲＸ算法中非线性组件移
位参数的选取准则。

模加操作是密码算法常用的非线性组件，它

具有良好的密码学性质。因此，本文将研究可变

移位函数对模加函数的非线性逼近性质。当可变

移位函数取不同移位参数时，若其逼近概率越高，

则说明它越接近模加操作，其非线性逼近性质也

越好。此外，循环分析方法［９－１０］是近些年来针对

模加循环异式（Ａｄｄｉｔｉｏｎ，Ｒｏｔａｔｉｏｎ，ＸＤＲ，ＡＲＸ）
型密码算法十分有效的一种分析方法，它对包括

ＢＬＡＫＥ２［１１］、Ｋｅｃｃａｋ［１２］、Ｓｋｅｉｎ［１３］等在内的许多
Ｈａｓｈ函数具有十分显著的攻击效果。不仅如此，
由循环分析方法发展而来的循环异或分析方

法［１４－１５］也是最近针对ＡＲＸ型密码算法进行安全

性分析的热点。循环分析方法的关键是研究循环

对通过算法非线性组件的循环概率。因此，本文

还将研究可变移位函数的循环概率表达式。若其

最大循环概率越低，则它抵抗循环攻击的能力

越强。

在非线性逼近性质方面，本文证明了随着移

位参数 ｋ的变化，可变移位函数的逼近概率是一
个关于移位参数 ｋ的三值函数。其中：当 ｋ＝０
时，逼近概率最小；当 ｋ＝１时，逼近概率最大；当
ｋ≥２时，逼近概率是与移位参数 ｋ无关的常值。
在循环性质方面，本文从理论上给出了不同移位

参数下可变移位函数循环概率的显性表达式，并

且证明了对于任意非零移位参数而言，可变移位

函数均能够取得相同的最大循环概率。这两类密

码学性质的研究在一定程度上揭示了移位参数的

选取准则，对设计类似非线性组件的算法具有较

强的指导意义。

１　预备知识

１．１　符号标记

表１给出了后文涉及的符号标记。

表１　文中涉及的符号含义
Ｔａｂ．１　Ｓｏｍｅｎｏｔａｔｉｏｎｓｕｓｅｄｉｎｔｈｉｓｐａｐｅｒ

符号 含义

Ｘ，Ｙ ｎ比特串

Ｘ
!

Ｙ 逐比特异或

Ｘ＋Ｙ 模２ｎ加

Ｘｋ Ｘ向左移位ｋ比特

Ｘｒ Ｘ向右循环移位ｒ比特

＃Ｍ 集合Ｍ的元素个数

１．２　ＮＯＲＸ算法简介

ＮＯＲＸ算法是由密码学者 Ａｕｍａｓｓｏｎ等在
２０１４年提交给 ＣＡＥＳＡＲ竞赛的一个轻量级认证
加密算法，该算法的整体框架采用海绵结构。

ＮＯＲＸ算法的内部置换函数是基于ＡＲＸ设计的，
它的算法设计思路来源于密码算法 ＣｈａＣｈａ［１６］和
ＢＬＡＫＥ２［１７］。为了实现轻量化，ＮＯＲＸ算法并没
有采用密码学性能良好的模加操作，而是采用

异或、与和移位操作的组合来代替，即用ＸＹ
ＸＹ１代替 Ｘ＋Ｙ。考虑到本文的研究只涉及
ＮＯＲＸ算法中的非线性组件，有关算法其他细节
的描述参见文献［２］。另外，设计者在算法文档
中只给出了非线性组件 ＸＹＸＹ１来源于
等式

Ｘ＋Ｙ＝（ＸＹ）＋（ＸＹ）１
但并未从密码安全的角度对 ＸＹＸＹ１中移
位参数的选择进行说明。本文主要从密码学角度

对ＮＯＲＸ算法中非线性组件移位参数的选择进
行探讨。为了在后文中描述方便，令可变移位函

数为：

ｆｋ（Ｘ，Ｙ）＝（ＸＹ）（（ＸＹ）ｋ）
注意到当ｋ＝１时，ｆ１（Ｘ，Ｙ）即是 ＮＯＲＸ算法中的
非线性组件ＸＹＸＹ１。

２　可变移位函数的非线性逼近性质分析

本节主要研究了可变移位函数的非线性逼近

性质。在这一节中，先研究了可变移位函数与模

加函数相等时的等价条件，然后利用该条件计算

可变移位函数逼近模加函数的精确概率值，最后

对本节进行了总结。

首先，给出如下引理。

引理　令 Ｘ＝（ｘｎ－１，ｘｎ－２，…，ｘ１，ｘ０），Ｙ＝
（ｙｎ－１，ｙｎ－２，…，ｙ１，ｙ０），这里ｘｉ，ｙｉ∈Ｆ２。并且设
ｇ（Ｘ，Ｙ）＝Ｘ＋Ｙ，ｆｋ（Ｘ，Ｙ）＝（ＸＹ）（（ＸＹ）
ｋ），则有：

·７６·



国 防 科 技 大 学 学 报 第４３卷

ｇ（Ｘ，Ｙ）＝
ｆ０（Ｘ，Ｙ）ｘｉｙｉ＝０，ｉ＝０，１，２，…，ｎ－１

ｆ１（Ｘ，Ｙ）ｘｉｙｉ（ｘｉ＋１ｙｉ＋１）＝０，ｉ＝０，１，…，ｎ－３

ｆｋ（Ｘ，Ｙ）ｘｉｙｉ＝０，ｋ≥２，ｉ＝０，１，２，…，ｎ
{

－２

（１）
证明：因为ｇ（Ｘ，Ｙ）＝Ｘ＋Ｙ＝ＸＹＣ，这里

Ｃ＝（ｃｎ－１，…，ｃ１，ｃ０）且有：
ｃ０＝０

ｃｉ＝ｃｉ－１（ｘｉ－１ｙｉ－１）ｘｉ－１ｙｉ－１，１≤ｉ≤ｎ{ －１

（２）
因此，ｆｋ（Ｘ，Ｙ）＝ｇ（Ｘ，Ｙ）Ｃ＝（ＸＹ）ｋ。下面
通过逐比特比较的方法，分 ｋ＝０，ｋ＝１，ｋ≥２三
种情况进行讨论。

情形１：当ｋ＝０时，Ｃ＝ＸＹ，即
ｃ０＝０＝ｘ０ｙ０
ｃ１＝ｃ０（ｘ０ｙ０）ｘ０ｙ０＝ｘ１ｙ１
ｃ２＝ｃ１（ｘ１ｙ１）ｘ１ｙ１＝ｘ２ｙ２


ｃｎ－１＝ｃｎ－２（ｘｎ－２ｙｎ－２）ｘｎ－２ｙｎ－２＝ｘｎ－１ｙｎ













－１

（３）
则有ｘｉｙｉ＝０，ｉ＝０，１，２，…，ｎ－１。

情形２：当ｋ＝１时，Ｃ＝（ＸＹ）１，即
ｃ０＝０＝０

ｃ１＝ｃ０（ｘ０ｙ０）ｘ０ｙ０＝ｘ０ｙ０
ｃ２＝ｃ１（ｘ１ｙ１）ｘ１ｙ１＝ｘ１ｙ１


ｃｎ－１＝ｃｎ－２（ｘｎ－２ｙｎ－２）ｘｎ－２ｙｎ－２＝ｘｎ－２ｙｎ













－２

（４）
则有ｘｉｙｉ（ｘｉ＋１ｙｉ＋１）＝０，ｉ＝０，１，２，…，ｎ－３。

情形３：当２≤ｋ≤ｎ－１时，Ｃ＝（ＸＹ）ｋ，即
ｃ０＝０＝０

ｃ１＝ｃ０（ｘ０ｙ０）ｘ０ｙ０＝０



ｃｋ－１＝ｃｋ－２（ｘｋ－２ｙｋ－２）ｘｋ－２ｙｋ－２＝０

ｃｋ＝ｃｋ－１（ｘｋ－１ｙｋ－１）ｘｋ－１ｙｋ－１＝ｘ０ｙ０
ｃｋ＋１＝ｃｋ（ｘｋｙｋ）ｘｋｙｋ＝ｘ１ｙ１


ｃｎ－１＝ｃｎ－２（ｘｎ－２ｙｎ－２）ｘｎ－２ｙｎ－２＝ｘｎ－１－ｋｙｎ－１－



















ｋ

（５）
则有ｘｉｙｉ＝０，ｉ＝０，１，２，…，ｎ－２。因此，上述引理
成立。 □

利用上述引理，可以得到如下定理。

定理１　对于 ０≤ｋ≤ｎ－１，令 ａ 槡＝２＋ ２，

ｂ 槡＝２－２并且

Ｔｎｋ＃｛（Ｘ，Ｙ）∈Ｆ
２ｎ
２｜Ｘ＋Ｙ＝（ＸＹ）（（ＸＹ）ｋ）｝

ｐｋ
Ｔｎｋ
２２

{ ｎ

（６）
则有

ｐ０＝( )３４
ｎ

ｐｋ＝( )３４
ｎ－１

，２≤ｋ≤ｎ{ －１
（７）

且

ｐ１＝
（ 槡７＋５２）ａｎ－３＋（ 槡７－５２）ｂｎ－３

２２（ｎ－１）
（８）

证明：根据引理得到如下情形。

情形１：当 ｋ＝０时，Ｘ＋Ｙ＝（ＸＹ）ＸＹ
ｘｉｙｉ＝０，ｉ＝０，１，２，…，ｎ－１。对于任意的ｘｉｙｉ＝０，
（ｘｉ，ｙｉ）可取（０，０）、（０，１）、（１，０）这 ３种情况，
因此

Ｔｎ０＝３
ｎ

ｐ０＝
３ｎ

２２ｎ
＝( )３４{ ｎ （９）

情形２：当２≤ｋ≤ｎ－１时，Ｘ＋Ｙ＝（ＸＹ）
（（ＸＹ）ｋ）ｘｉｙｉ＝０，这里 ｉ＝０，１，…，ｎ－２。当
０≤ｉ≤ｎ－２时，对于任意的 ｘｉｙｉ＝０，（ｘｉ，ｙｉ）可取
（０，０）、（０，１）、（１，０）这三种情况。当 ｉ＝ｎ－１
时，ｘｉ、ｙｉ无限制，可取所有可能的 ４种情况。
因此

Ｔｎｋ＝４×３
ｎ－１

ｐｋ＝
４×３ｎ－１

２２ｎ
＝( )３４

ｎ{ －１ （１０）

情形３：当ｋ＝１时，因为
Ｘ＋Ｙ＝（ＸＹ）（（ＸＹ）１）
ｘ０ｙ０（ｘ１ｙ１）＝０

ｘ１ｙ１（ｘ２ｙ２）＝０



ｘｎ－３ｙｎ－３（ｘｎ－２ｙｎ－２）










＝０

（１１）

令Ｆｎ（ｘ０，…，ｘｎ－３，ｘｎ－２，ｙ０，…，ｙｎ－３，ｙｎ－２）＝０表
示上述方程组，并且令

Ｎｎ（０，０）＝＃｛Ｆｎ（ｘ０，ｘ１，…，ｘｎ－３，０，ｙ０，ｙ１，…，ｙｎ－３，０）＝０｝

Ｎｎ（０，１）＝＃｛Ｆｎ（ｘ０，ｘ１，…，ｘｎ－３，０，ｙ０，ｙ１，…，ｙｎ－３，１）＝０｝

Ｎｎ（１，０）＝＃｛Ｆｎ（ｘ０，ｘ１，…，ｘｎ－３，１，ｙ０，ｙ１，…，ｙｎ－３，０）＝０｝

Ｎｎ（１，１）＝＃｛Ｆｎ（ｘ０，ｘ１，…，ｘｎ－３，１，ｙ０，ｙ１，…，ｙｎ－３，１）＝０










｝

（１２）
因为００＝１１，０１＝１０，所以

Ｎｎ（０，０）＝Ｎ
ｎ
（１，１）

Ｎｎ（０，１）＝Ｎ
ｎ
（１，０

{
）

（１３）

·８６·
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记方程组Ｆｎ（ｘ０，ｘ１，…，ｘｎ－２，ｙ０，ｙ１，…，ｙｎ－２）＝０
解的数目为Ｎｎ，则有：

Ｎｎ ＝Ｎｎ（０，０）＋Ｎ
ｎ
（０，１）＋Ｎ

ｎ
（１，０）＋Ｎ

ｎ
（１，１）

＝２Ｎｎ（０，０）＋２Ｎ
ｎ
（０，１） （１４）

注意到 （ｘｎ－１，ｙｎ－１）可以取 （０，０）、（０，１）、
（１，０）、（１，１）这４种情况，因此有

Ｔｎ１＝４×Ｎ
ｎ＝８（Ｎｎ（０，０）＋Ｎ

ｎ
（０，１）） （１５）

因为Ｆｎ（ｘ０，ｘ１，…，ｘｎ－２，ｙ０，ｙ１，…，ｙｎ－２）＝０当且
仅当

Ｆｎ－１（ｘ０，ｘ１，…，ｘｎ－３，ｙ０，ｙ１，…，ｙｎ－３）＝０

ｘｎ－３ｙｎ－３（ｘｎ－２ｙｎ－２）{ ＝０

（１６）
所以

Ｎｎ（０，０）＝Ｎ
ｎ－１
（０，０）＋Ｎ

ｎ－１
（０，１）＋Ｎ

ｎ－１
（１，０）＋Ｎ

ｎ－１
（１，１）

　　 ＝２Ｎｎ－１（０，０）＋２Ｎ
ｎ－１
（０，１）

Ｎｎ（０，１）＝Ｎ
ｎ－１
（０，０）＋Ｎ

ｎ－１
（０，１）＋Ｎ

ｎ－１
（１，０）

　　 ＝Ｎｎ－１（０，０）＋２Ｎ
ｎ－１
（０，１）

Ｎｎ（１，０）＝Ｎ
ｎ－１
（０，０）＋Ｎ

ｎ－１
（０，１）＋Ｎ

ｎ－１
（１，０）

　　 ＝Ｎｎ－１（０，０）＋２Ｎ
ｎ－１
（０，１）

Ｎｎ（１，１）＝Ｎ
ｎ－１
（０，０）＋Ｎ

ｎ－１
（０，１）＋Ｎ

ｎ－１
（１，０）＋Ｎ

ｎ－１
（１，１）

　　 ＝２Ｎｎ－１（０，０）＋２Ｎ
ｎ－１
（０，１



















）

（１７）

化简上述方程组得：

Ｎｎ（０，１）
Ｎｎ（０，０







）
＝
２ １( )２ ２

Ｎｎ－１（０，１）
Ｎｎ－１（０，０







）

＝
２ １( )２ ２

ｎ－３ Ｎ３（０，１）
Ｎ３（０，０







）

（１８）

注意当ｎ＝３时，方程组即为 ｘ０ｙ０（ｘ１ｙ１）＝０。
因此

Ｎ３（０，１）＝３

Ｎ３（０，０）{ ＝４
（１９）

则

Ｎｎ（０，１）
Ｎｎ（０，０







）
＝
２ １( )２ ２

ｎ－３

( )３４Ａｎ－３( )３４ （２０）

令

Ｑ＝
１ １

槡 槡
( )２ －２

Λ＝ 槡２＋２ ０

槡


















０ ２－２

（２１）

则有Ａ＝ＱΛＱ－１。因此
Ｎｎ（０，１）
Ｎｎ（０，０







）
＝Ａｎ－３( )３４ ＝ＱΛＱ－１ＱΛＱ－１…ＱΛＱ－１( )３４
＝ＱΛｎ－３Ｑ－１( )３４

＝１２
（ 槡３＋２２）ａｎ－３＋（ 槡３－２２）ｂｎ－３

（ 槡４＋３２）ａｎ－３－（槡３２－４）ｂ
ｎ







－３

（２２）
则

Ｔｎ１＝４×Ｎ
ｎ＝８（Ｎｎ（０，０）＋Ｎ

ｎ
（０，１））

　 ＝４×［（ 槡７＋５２）ａｎ－３＋（ 槡７－５２）ｂｎ－３］

ｐ１＝
Ｔｎ１
２２ｎ
＝（ 槡７＋５２）ａｎ－３＋（ 槡７－５２）ｂｎ－３

２２（ｎ－１










）

（２３）
□

从定理１中可得，对于任意 ｎ比特长的两个
数据块，能够计算出不同移位参数 ｋ下可变移位
函数的逼近概率，如表２所示。

表２　可变移位函数在不同移位参数下的逼近概率
Ｔａｂ．２　Ａｐｐｒｏｘｉｍａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｏｆｖａｒｉａｂｌｅｓｈｉｆｔｆｕｎｃｔｉｏｎ

ｗｈｅｎｋｔａｋｅｓｄｉｆｆｅｒｅｎｔｖａｌｕｅｓ

Ｐ／％

ｎ＝４ ｎ＝８ ｎ＝１６ ｎ＝３２ ｎ＝６４

ｋ＝０ ３１．６４ １０．０１ １．００ ０．０１０ １．０１×１０－６

ｋ＝１ ７５．００ ３９．８４ １１．２３ ０．８９１ ５．６１×１０－３

ｋ≥２ ４２．１９ １３．２５ １．３４ ０．０１３ １．３６×１０－６

从定理１和表２可知：当ｋ＝１时，ｆｋ（Ｘ，Ｙ）的
逼近概率最大；当ｋ＝０时，ｆｋ（Ｘ，Ｙ）的逼近概率最
小。此外，当 ｋ≥２时，不管移位参数取何值，
ｆｋ（Ｘ，Ｙ）的逼近概率均相同，并且其概率大小为
中间值。当移位参数 ｆｋ（Ｘ，Ｙ）给定时，数据块的
规模ｎ越大，ｆｋ（Ｘ，Ｙ）的逼近概率越小。考虑到逼
近概率越高，非线性逼近的性质越好，在 ＮＯＲＸ
算法中移位参数取１达到了最佳的非线性逼近。

３　可变移位函数的循环性质分析

上一节研究了可变移位函数的非线性逼近

性质，本节主要研究该函数的循环性质。首先

介绍关于函数的循环对概念，然后给出一个关

于可变移位函数循环概率的定理，最后对本节

进行总结。

定义［９］　令 Ｇ：ＦＦ２ｎ２→ＦＦ
ｎ
２是一个向量值布尔

函数并且Ｘ、Ｙ均是 ｎ比特串，ｒ为任意的循环参
数，１≤ｒ≤ｎ－１，则满足式（２４）时称Ｇ（Ｘ，Ｙ）是一
个关于函数Ｇ的循环对：

Ｇ（Ｘ，Ｙ）ｒ＝Ｇ（Ｘｒ，Ｙｒ） （２４）
下面给出一个关于可变移位函数循环概率的

定理。

·９６·
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定理２　令Ｘ、Ｙ是ｎ比特串，移位参数 ｋ满
足０≤ｋ≤ｎ－１，循环参数 ｒ满足１≤ｒ≤ｎ－１，并
且ｆｋ（Ｘ，Ｙ）＝（ＸＹ）（（ＸＹ）ｋ），则（Ｘ，Ｙ）关
于可变移位函数ｆｋ（Ｘ，Ｙ）循环对的概率为：

Ｐ（ｆｋ（Ｘ，Ｙ）ｒ＝ｆｋ（Ｘｒ，Ｙｒ））＝
９( )１６

ｍｉｎ（ｋ，ｒ）

（２５）
证明：根据ｆｋ（Ｘ，Ｙ）的具体形式知

ｆｋ（Ｘ，Ｙ）ｒ＝
（（Ｘｒ）（Ｙｒ））（（ＸＹ）ｋ）ｒ （２６）
并且

ｆｋ（Ｘｒ，Ｙｒ）＝
（Ｘｒ）（Ｙｒ）（（Ｘｒ）（Ｙｒ）ｋ）（２７）
因此

ｆｋ（Ｘ，Ｙ）ｒ＝ｆｋ（Ｘｒ，Ｙｒ）
（（ＸＹ）ｋ）ｒ＝（Ｘｒ）（Ｙｒ）ｋ （２８）
令Ｚ＝ＸＹ，则

ｆｋ（Ｘ，Ｙ）ｒ＝ｆｋ（Ｘｒ，Ｙｒ）
（Ｚｋ）ｒ＝（Ｚｒ）ｋ （２９）

当ｋ＝０时，
ｆ０（Ｘ，Ｙ）ｒ＝ｆ０（Ｘｒ，Ｙｒ） （３０）

始终成立，即

Ｐ（ｆ０（Ｘ，Ｙ）ｒ＝ｆ０（Ｘｒ，Ｙｒ））＝１（３１）
当１≤ｋ≤ｎ－１时，分ｒ≤ｋ和ｒ＞ｋ两种情况进行
讨论。

情形１：当ｒ≤ｋ，则有
（Ｚｋ）ｒ＝

０００００００…

}

０　
ｒ

ｚｎ－１－ｋｚｎ－２－ｋ…ｚ

     

ｒ

ｎ－（ｋ＋ｒ）

ｚｒ－１ｚｒ－２…ｚ０

}

　
ｒ

００００００…

}

０　
ｋ－

( )
ｒ

（Ｚｒ）ｋ＝
ｚｎ－ｋ＋（ｒ－１）ｚｎ－ｋ＋（ｒ－２）…ｚｎ－          ｋ

ｒ

ｚｎ－１－ｋｚｎ－２－ｋ…ｚ      ｒ
ｎ－（ｋ＋ｒ）

００…{０　ｒ ００…{０　ｋ－( )











ｒ

（３２）
根据式（２９）可得ｚｊ＝０，这里

ｊ＝０，１，…，ｒ－１，ｎ－ｋ，ｎ－ｋ＋１，…，ｎ－ｋ＋（ｒ－１）
（３３）

考虑到Ｐ（ｚｊ＝ｘｊｙｊ＝０）＝
３
４，则有

Ｐ（ｆｋ（Ｘ，Ｙ）ｒ＝ｆｋ（Ｘｒ，Ｙｒ））＝( )３４
２ｒ

＝ ９( )１６
ｒ

（３４）
情形２：当ｒ＞ｋ，则有

（Ｚｋ）ｒ＝

ｚｒ－ｋ－１ｚｒ－ｋ－２…ｚ

     

０

ｒ－ｋ

０００…

}

０
ｋ

ｚｎ－１－ｋｚｎ－２－ｋ…ｚ

     

ｒ

ｎ－（ｋ＋ｒ）

ｚｒ－１ｚｒ－２…ｚｒ－

}

ｋ( )
ｋ

（Ｚｒ）ｋ＝
ｚｒ－ｋ－１ｚｒ－ｋ－２…ｚ      ０

ｒ－ｋ

ｚｎ－１ｚｎ－２…ｚｎ－      ｋ
ｋ

ｚｎ－１－ｋｚｎ－２－ｋ…ｚ      ｒ
ｎ－（ｋ＋ｒ）

０００…{ ０( )










ｋ

（３５）

根据式（２９）可得ｚｊ＝０，这里
ｊ＝ｒ－ｋ，ｒ－ｋ＋１，…，ｒ－１，ｎ－ｋ，…，ｎ－１

（３６）

同样Ｐ（ｚｊ＝ｘｊｙｊ＝０）＝
３
４，则有

Ｐ（ｆｋ（Ｘ，Ｙ）ｒ＝ｆｋ（Ｘｒ，Ｙｒ））

＝( )３４
２ｋ

＝ ９( )１６
ｋ

（３７）

因此，上述定理成立。 □
由定理２知：当 ｋ＝０时，ｆ０（Ｘ，Ｙ）的循环概

率为１；当１≤ｋ≤ｎ－１时，ｆｋ（Ｘ，Ｙ）的循环概率在
循环参数ｒ＝１时均能达到最大，并且最大概率均
为９／１６。注意到文献［９］中引理１１只是本文定
理２中关于移位参数ｋ＝１时的推论。

在密码算法中，非线性组件的循环概率越低，

越有利于抵抗循环攻击。因此，从循环概率值的

分布情况看，移位参数取非零值时对应的可变移

位函数具有更好的循环性质。进一步，不管非零

移位参数取何值，可变移位函数在循环参数 ｒ＝１
时均能达到相同的最大循环概率。

４　结论

本文从非线性逼近和循环分析两方面研究了

ＮＯＲＸ算法中非线性函数的移位参数选取准则。
研究结果表明：从抵抗密码攻击的角度看，当移位

参数为０时，可变移位函数的非线性逼近和循环
性质均最差；当移位参数为１时，其非线性逼近和
循环性质均最好；当移位参数为其他值时，其具有

相同效果的非线性逼近和循环性质。因此，

ＮＯＲＸ算法中唯一非线性组件的移位参数取１时
达到了最佳的非线性逼近和循环性质。本文对

ＮＯＲＸ算法中非线性函数移位参数选取准则的探
讨，不仅有助于提高 ＮＯＲＸ算法的安全性分析结
果，而且还对设计类似组件函数的算法提供了理

论指导。
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