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摘　要：针对“黑飞”无人机的有效管控及处置问题，提出基于卫星导航定位位置欺骗的无人机诱导策
略。结合目标无人机的精确位置信息，利用生成式导航欺骗干扰技术向目标发射虚假的卫星导航定位信号，

使目标无人机飞行控制系统得到错误的位置信息，改变飞行姿态，进而偏离预设运动轨迹。通过无人机诱导

试验验证了所提策略的正确性和有效性。
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　　近年来，无人机技术快速发展，广泛应用于应
急救援、军事作战、遥感测绘、农业植保等诸多领

域，在国防建设和经济发展中具有巨大的应用价

值［１］。由于无人机体积较小、价格低廉、操控简

单，如果被不法分子利用将会给社会稳定及安全

保卫工作带来极大的挑战。全球已经发生多起无

人机非法进入敏感空域的事件。因此，如何采取

有效的措施反制无人机已成为国内外的研究热点

问题和难点问题。

国内外反制无人机的技术手段主要可以分为

物理击落、生物抓捕和电磁干扰三大类［２］。物理

击落技术主要采用网枪、火炮或者高能激光烧毁

等手段对无人机进行处置，造价较高，且坠落的无

人机如果携带危险物品，可能会产生更严重的次

生危害。生物抓捕即训练老鹰等飞禽将无人机作

为猎物抓捕并带回鸟巢，但训练成本高昂且缺乏

稳定性。电磁干扰手段主要通过切断或压制无人

机控制、定位及图传信号，迫使无人机返航、悬停

或原地降落［３－４］，在技术上较为容易实现，成本也

相对较低。无人机处于飞行状态时，经常使用卫

星导航信号测量值来修正自身位置［５－７］，因此可

以通过发送欺骗卫导信号的方法，使目标无人机

获得错误位置及速度，导航系统输出错误的状态

量，从而完成对状态估计量的控制。文献［８］针
对欺骗干扰对无人机导航系统的诱导可行性进行

了分析及试验验证。结果表明：虽然无人机本身

具有一定的欺骗防护能力，但当欺骗实施方知晓

无人机的运动状态时可以实现对无人机的诱导。

文献［９］设计了一种借助软件接收机和真实信号
以产生欺骗干扰信号的方法，该方法实用性强，无

须昂贵的硬件设备，降低了欺骗干扰实施的复杂

度和成本。但随着技术的发展，无人机抗干扰能

力也在逐步增强［１０－１４］，更多的时候，普通干扰最

多能使无人机作业失败，但对于被干扰后无人机

下一步将采取何等动作则较难判断，难以达到防

范目的。
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本文设计了一种通过生成全球导航卫星系统

（ＧｌｏｂａｌＮａｖｉｇａｔｉｏｎＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ，ＧＮＳＳ）欺骗信
号的无人机诱导系统，提出基于卫星导航位置欺

骗的无人机诱导策略，该策略针对传统诱骗方法

信号精度低，虚假欺骗信号隐蔽性差等问题，在生

成虚假欺骗信号时，同时考虑无人机的位置坐标、

飞行速度、状态等信息融合计算高精度诱骗信号，

减小了１码片精度所带来的较大误差。此外，所
提方法采用小幅度逐步拉偏策略，实现诱骗信号

的无缝切入，提升诱骗信号的隐蔽性。

１　基于生成式欺骗的无人机诱导系统

１．１　生成式欺骗原理

生成式ＧＮＳＳ欺骗技术通过产生虚假卫星导
航信号，达到欺骗卫星导航接收机的目的，分为直

接生成式和准生成式两种方法［４，１０］。

直接生成式利用基站、网络等手段获取卫星

系统星历，根据仿真时刻生成欺骗坐标点上方的

可见卫星信号，达到欺骗卫导接收机的目的。直

接生成式可以生成任意坐标地点的虚假信号，但

利用基站、网络更新的星历往往具有滞后性，实时

性较差。

准生成式利用卫星导航接收机实时接收可见

卫星星历、时间等参数，产生相应卫星的伪随机

码，并调制接收到的导航电文。采用逐步拉偏的

诱导策略，计算期望的虚假位置坐标及速度［１５］，

根据本地接收的卫星信号星历计算不同卫星信号

的发送时刻，并朝无人机定向播发欺骗信号，达到

欺骗卫导接收机的目的。

１．２　无人机诱导系统

采用准生成式欺骗方式产生的卫星信号与

天上真实的卫星信号具有相同的星历。这种欺

骗信号避免了星历参数的跳变，因此在对无人

机欺骗干扰时具有巨大的优势。基于准生成式

ＧＮＳＳ欺骗方法对无人机实施诱导，实质是切入
机载卫星导航接收机的跟踪环路，使其跟踪到

发射的虚假卫星信号上，进而导致错误的测量

或定位结果。

所提无人机诱导系统采用基于准生成式

ＧＮＳＳ欺骗方法，可自主生成与真实信号极度相
似的欺骗信号，结合探测设备传送的目标位置信

息［１６－１７］，自动生成干扰策略，对目标实施定向诱

导，其原理如图１所示。
系统工作原理如下：雷达或光电探测设备提

供目标无人机的位置速度信息。即时信号接收单

图１　生成式欺骗干扰设备原理
Ｆｉｇ．１　Ｐｒｉｎｃｉｐｌｅｏｆｇｅｎｅｒａｔｉｖｅｓｐｏｏｆｉｎｇｄｅｖｉｃｅ

元实时接收真实卫星信号，完成卫星信号的捕获、

跟踪、解算、定位与导航信息存储输出，并传送给

数学仿真模块。数学仿真模块基于星历信息和目

标无人机位置，实时计算生成欺骗干扰信号的控

制参数。信号生成模块根据数学仿真模块产生的

控制参数生成包括干扰卫星的观测数据和导航电

文信息的欺骗信号。功率控制模块依据干扰控制

软件设定参数对干扰发射信号进行功率控制，以

满足诱导信号功率要求。最后通过发射天线将欺

骗信号播发给目标无人机，造成其定位错误，达到

诱导目的。

无人机诱导系统产生的诱导信号要实现无人

机机载接收机跟踪环路的隐蔽式切入，需要保证

诱导信号与真实卫星信号的精密同步，包括时间

基准的同步、星历的同步和信号生成的同步。所

提无人机诱导系统内置卫导接收机和恒温晶振，

利用接收机对晶振进行驯服，保证生成的时频基

准信号（１０ＭＨｚ和１ＰＰＳ）与真实卫星系统的时
间同步，同时利用内置接收机获取卫星的星历、钟

差、电离层等信息，实现卫星信号导航信息的同

步。在发射诱导信号的过程中，采用延迟滤波器

时延控制方法［１８－１９］，计算各个卫星信号的时延

量，精确调整后发射给无人机。

２　无人机诱导策略

基于生成式ＧＮＳＳ欺骗的无人机诱导系统的
关键是生成能够诱导无人机飞至指定位置的

ＧＮＳＳ导航信号。为此，本节在分析无人机飞控
原理的基础上，提出基于位置欺骗的诱导策略。

２．１　无人机飞控原理

一般无人机飞控系统主要由飞控与管理计算

机、系统传感器、伺服舵机三大部分组成。其中：

系统传感器包括陀螺、加速度计、空速计、高度计

和ＧＮＳＳ传感器等；飞控与管理计算机和伺服舵
机共同实现航向、俯仰角、倾斜角、飞行高度的稳

定与控制及侧向偏离控制和自动协调转弯控制。

无人机飞控原理如图２所示［２］。

·１４·
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图２　无人机飞控原理
Ｆｉｇ．２　ＰｒｉｎｃｉｐｌｅｏｆＵＡＶｆｌｉｇｈｔｃｏｎｔｒｏｌｓｙｓｔｅｍ

无人机飞行过程中，飞控系统不断从 ＧＮＳＳ
接收机［２０］等传感器获取飞机实际位置和航向信

息，再根据遥控器指令或设定的航线，计算偏航距

和航向控制量，使相应舵面偏转、飞机回到设定

航线。

影响无人机自身定位的最关键因素就是无人

机的机载ＧＮＳＳ接收机，如图３所示，当无人机悬
停于某一点Ｐ１上空时，如果此时无人机受风力、
动力等因素的影响，位置飘移至 Ｐ′１，机载接收机
定位后发现位置变化，便会控制飞控系统使其飞

回悬停点。同理，在无人机按自身的导航点Ｐ→１
Ｐ→２ Ｐ →３ Ｐ４飞行的过程中，如果机载接收机发
现无人机偏离了航向，便会修正航向使无人机飞

回到正确的航线上。

图３　无人机位置修正示意图
Ｆｉｇ．３　ＳｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆＵＡＶｐｏｓｉｔｉｏｎｍｏｄｉｆｉｃａｔｉｏｎ

因此，可以利用无人机的这一特点，产生虚假

ＧＮＳＳ导航信号并发射给无人机，使其机载接收
机定位出错误位置，无人机便会向“正确”位置进

行修正，从而达到诱使无人机偏离航向甚至飞向

诱骗坐标点的目的。

２．２　基于位置欺骗的诱导策略

以悬停模式为例，如图 ４所示，当无人机在
Ｐ１位置悬停时，给它一个错误的定位信息 Ｐ′１，飞
控系统会控制无人机沿 Ｐ′１→Ｐ１方向移动修正
“偏差”，实际上无人机会从 Ｐ１点沿 Ｐ１→Ｐ２方向

移动至Ｐ２点。如果维持 Ｐ′１定位信息不变，飞控
系统会控制无人机一直沿 Ｐ１→Ｐ２方向飞行。飞
行模式与悬停模式类似，当无人机收到错误定位

信息Ｐ′１时，无人机会修正自身航向，从而偏离
航线。

图４　位置欺骗诱导原理
Ｆｉｇ．４　Ｉｎｄｕｃｅｍｅｎｔｐｒｉｎｃｉｐｌｅｏｆｐｏｓｉｔｉｏｎｓｐｏｏｆｉｎｇ

当无人机飞行到 Ｐ１点时，机载接收机利用
式（１）来计算自身的位置坐标（ｘ１，ｙ１，ｚ１）：

ρｉ＝ （ｘｓｉ－ｘ１）
２＋（ｙｓｉ－ｙ１）

２＋（ｚｓｉ－ｚ１）槡
２＋ｃｔｕ＋Ｉ＋Ｔ

（１）
式中：ρｉ为接收机观测到第 ｉ颗卫星的伪距；ｘｓｉ，
ｙｓｉ，ｚｓｉ为第ｉ颗卫星的位置坐标；ｔｕ为接收机的钟
差；Ｉ，Ｔ分别为信号通过电离层和对流层所引起
的误差，可通过大气模型求出；ｃ为光速。欺骗设
备通过调整不同虚假卫星信号的发送时刻来改变

伪距ρｉ，从而使机载接收机利用式（１）计算出错
误的位置Ｐ′１（ｘ２，ｙ２，ｚ２）。

通常情况下，欺骗设备与无人机距离不会非

常远，因此大气层所带来的延迟效应几乎相同，消

除公共误差后，可以得到每颗卫星的伪距改变

量为：

Δρｉ＝ （ｘｓｉ－ｘ１）
２＋（ｙｓｉ－ｙ１）

２＋（ｚｓｉ－ｚ１）槡
２－

（ｘｓｉ－ｘ２）
２＋（ｙｓｉ－ｙ２）

２＋（ｚｓｉ－ｚ２）槡
２ （２）

卫星信号伪距的修改，在硬件上通过调整信

号的发送时刻来实现。因此，当欺骗设备将修改

过发送时刻的虚假信号辐射给无人机后，通过功

率调整，迫使无人机对真实卫星信号的跟踪环路

失锁，锁定到欺骗信号，从而完成对无人机的

欺骗。

设Ｒ＝ （ｘ２－ｘ１）
２＋（ｙ２－ｙ１）

２＋（ｚ２－ｚ１）槡
２，

为欺骗位置 Ｐ′１与无人机原位置 Ｐ１的距离。从
式（２）可以看出，Ｒ增大将导致Δρｉ相应增大。以
ＧＰＳＬ１信号来说，一个码片对应的伪距为３００ｍ
左右，当Δρｉ＞３００ｍ时，欺骗信号与无人机卫导
接收机的相关峰将会与真实信号的相关峰产生两

个分离的峰值，如图 ５（ａ）所示。此时，加大欺骗

·２４·
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信号功率并不会使欺骗信号的相关峰的宽度 τｎ
变宽，因此很难对真实信号的相关峰产生影响，接

收机会保持对真实卫星的跟踪。为了使接收机跟

踪到欺骗信号，可以先对无人机发射大功率干扰

迫使其信号失锁，再撤去干扰加入欺骗信号，由于

欺骗信号的功率远大于真实卫星信号，无人机的

卫导接收机在信号重补的过程中会首先对欺骗信

号进行捕获跟踪，从而实现对无人机的诱导。但

是这种情况容易在接收机端产生巨大的位置跳

变，使得接收机很容易对欺骗信号加以剔除。

一般情况下，接收机的码跟踪环路需要计算

超前滞后相关峰来完成对码频率的跟踪。考虑有

欺骗信号存在的情况下，超前滞后相关器的相关

函数如式（３）～（４）所示［２１］。

ＲＥ（ε）＝α１Ｒε＋
ｄ( )２ ＋α２Ｒε－Δτ＋

ｄ( )２ ｃｏｓ（Δφ）
（３）

ＲＬ（ε）＝α１Ｒε－
ｄ( )２ ＋α２Ｒε－Δτ－

ｄ( )２ ｃｏｓ（Δφ）
（４）

其中：ｄ为超前、滞后相关器的本地扩频码生成间
隔；Δτ为欺骗信号与真实信号的时延差；Δφ为欺
骗信号的频率误差；α１，α２分别为真实卫星信号
与欺骗信号的信号幅值。

当接收机采用 Ｅ－Ｌ鉴别函数作为码鉴别函
数时，假设模拟源产生的欺骗信号频率相位与真

实卫星相同，即Δφ＝０，那么鉴相函数对真实卫星
信号时延的估计误差为：

ε＝

αΔτ
１＋α

０＜Δτ≤（１＋α）ｄ２
αｄ
２ （１＋α）ｄ２＜Δτ≤

αｄ
２＋Ｔｃ－

ｄ
２

α
２－α
（
ｄ
２＋Ｔｃ－Δτ）

αｄ
２＋Ｔｃ－

ｄ
２＜Δτ≤Ｔｃ＋

ｄ
２

０ Ｔｃ＋
ｄ
２＜Δ













 τ

（５）
其中：Ｔｃ为１码片的长度；α＝α２／α１。可以看出：
当欺骗信号与真实信号的伪距差大于 １５码片
时，欺骗信号无法对真实卫星的跟踪环路造成任

何影响；同时，当伪距差大于１码片时，鉴别误差
较小，并且不会随着α的增加而变大。

所以，为了破坏无人机对真实卫星的跟踪，欺

骗位置的距离 Ｒ应满足伪距变化量小于１码片
的要求，如图５（ｂ）所示。欺骗信号的加入会导致
真实信号的相关峰淹没在欺骗信号中，达到诱使

无人机跟踪欺骗信号的目的。

（ａ）未加入干扰的信号
（ａ）Ｓｉｇｎａｌｓｗｉｔｈｏｕｔｉｎｔｅｒｆｅｒｅｎｃｅ

　 （ｂ）加入干扰的信号
（ｂ）Ｓｉｇｎａｌｓｗｉｔｈｉｎｔｅｒｆｅｒｅｎｃｅ

　

图５　逐步拉偏示意图
Ｆｉｇ．５　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｇｒａｄｕａｌｓｐｏｏｆｉｎｇ

３　试验方案设计与试验验证

３．１　无人机诱导试验方案

无人机诱导试验方案如图６所示，试验设备
主要包括探测跟踪设备、欺骗干扰设备以及显控

设备。其中探测跟踪设备可以是雷达或光电探测

设备，可对“低慢小”无人机进行有效探测和稳定

跟踪。干扰设备为生成式导航欺骗设备，在探测

设备引导下，向目标发射诱导信号。

图６　无人机诱导试验方案示意图
Ｆｉｇ．６　ＳｃｈｅｍｅｏｆＵＡＶｉｎｄｕｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓ

系统工作流程如图 ７所示。
步骤１：设备启动，完成初始化，确认状态符

合诱导要求。

步骤２：根据探测设备上报的无人机位置制
定诱骗策略，产生对应的诱导信号，并通过天线辐

射给目标无人机。

步骤３：观察无人机是否受到干扰，实时修正
控制参数，若无效则返回步骤２。

步骤４：无人机到达指定区域，停止发射干扰

·３４·
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信号，或发射迫降信号，使目标降落。

步骤５：结束诱骗。

图７　无人机诱导试验流程
Ｆｉｇ．７　ＦｌｏｗｏｆＵＡＶｉｎｄｕｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓ

３．２　试验验证

根据上述诱导策略和试验方案开展诱导无人

机试验验证。设备采用车载架设方式，如图 ８
所示。

使用探测设备实时获取目标无人机的位置信

息，并给出每秒位置速度信息，诱导对象为四旋翼

无人机。试验环境见表１。

（ａ）无人机诱导设备外观
（ａ）ＡｐｐｅａｒａｎｃｅｏｆＵＡＶｓｐｏｏｆｉｎｇｅｑｕｉｐｍｅｎｔ

无人机使用民码 ＧＰＳ信号进行导航，控制人
员操作无人机以１０ｍ／ｓ速度从２ｋｍ外向防御区
飞来。设置的诱导点位置坐标为（１０５７５０９７５°Ｅ，
３８．８９１８９２°Ｎ，１６７８ｍ）。

（ｂ）无人机诱导设备内部组成
（ｂ）ＩｎｔｅｒｎａｌｃｏｍｐｏｓｉｔｉｏｎｏｆＵＡＶｓｐｏｏｆｉｎｇｅｑｕｉｐｍｅｎｔ

图８　无人机诱导设备
Ｆｉｇ．８　ＵＡＶｓｐｏｏｆｉｎｇｅｑｕｉｐｍｅｎｔ

表１　诱导设备架设点
Ｔａｂ．１　Ｉｎｓｔａｌｌａｔｉｏｎｌｏｃａｔｉｏｎｏｆｓｐｏｏｆｉｎｇｅｑｕｉｐｍｅｎｔ

试验时间 ２０１９年７月４日

试验地点 阿拉善巴彦浩特附近某实验场

干扰目标 大疆 精灵４ｐｒｏ

防御中心点 １０５．７５５９３８°Ｅ，３８．８８５０２７°Ｎ

共进行了两次试验，结果分别如图 ９（ａ）和
图９（ｂ）所示。图９（ａ）图中：雷达探测到无人机
由点Ａ向点Ｂ飞行；图中五角星所在的点Ｄ为设
置的期望将无人机诱导至指定位置的坐标点；图

中绿色虚线为无人机预设的入侵航向，可以看出，

如果不对无人机进行诱导，无人机将飞入防御区

域；因此，当无人机抵近防御点范围圈５００ｍ时开
启诱导设备，图中组成红色点线的点为无人机接

收诱导信号后，机载接收机的定位坐标；Ｂ－Ｄ曲
线为无人机接收到虚假卫星导航信号后的飞行轨

迹曲线。从图９（ａ）中可以看出，无人机导航设备
被欺骗，无人机飞向诱导坐标点Ｄ。

图９（ｂ）和图９（ｃ）分别给出了第二次诱导过
程中，无人机的飞行经纬度坐标，无人机与防御点

的距离以及与诱骗点的距离。从图９（ｂ）中可以
看出，无人机在Ａ－Ｂ段的飞行过程中，欺骗设备
未开机，雷达探测到无人机此时正在向防御圈 Ｃ
进行突防，无人机与防御范围的距离如图９（ｃ）图
所示，可以看出，无人机在突防过程中，由１４００ｍ
逐渐接近至２００ｍ。

当无人机接近到只有２００ｍ时，雷达进行入
侵告警，综合指控设备进行威胁判断后，设置诱骗

点Ｄ，并且开机辐射欺骗信号。无人机收到欺骗
信号后，机载接收机定位到虚假坐标处。欺骗设

备不断根据雷达探测到无人机坐标信息逐步缓慢

·４４·
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调整欺骗信号，最终形成如图９（ｂ）中红色曲线所
示的欺骗策略曲线。此时的红色曲线即为机载接

收机的定位结果，无人机根据机载接收机不断调

整自身位置，最终被欺骗后偏离航线，实际飞行轨

迹如蓝色曲线所示。

图９（ｄ）给出了整个过程中无人机与诱骗点
的水平距离，从图中可以看出，开启诱导后，通过

逐步拉偏，无人机与诱骗点的距离逐渐减小至

１０ｍ左右，达到很好的诱导效果。

（ａ）无人机诱导实验１
（ａ）ＲｅｓｕｌｔｓｏｆＵＡＶｓｐｏｏｆｉｎｇｅｘｐｅｒｉｍｅｎｔ１

（ｂ）无人机诱导实验２
（ｂ）ＲｅｓｕｌｔｓｏｆＵＡＶｓｐｏｏｆｉｎｇｅｘｐｅｒｉｍｅｎｔ２

（ｃ）无人机与防御点实时距离
（ｃ）ＤｉｓｔａｎｃｅｂｅｔｗｅｅｎＵＡＶａｎｄｄｅｆｅｎｓｅｐｏｉｎｔ

（ｄ）无人机与诱骗点实时距离
（ｄ）ＤｉｓｔａｎｃｅｂｅｔｗｅｅｎＵＡＶａｎｄｉｎｄｕｃｅｄ

图９　无人机诱导试验结果
Ｆｉｇ．９　ＲｅｓｕｌｔｓｏｆＵＡＶｓｐｏｏｆｉｎｇｅｘｐｅｒｉｍｅｎｔ

４　结论

本文提出的无人机诱导策略，根据无人机飞

控特点，基于无人机的位置生成 ＧＰＳ虚假卫星导
航信号，通过虚假位置坐标的实时逐步修改，能够

有效地将利用民用导航信号的无人机诱导至设定

的区域附近，达到较高的诱导精度。后续将进一

步研究针对多种导航体制和飞行模式的诱导试

验，以及同其他反制手段的配合方法，研究作用距

离更远、覆盖范围更广、管制效果更为突出的综合

性的反无人机系统。
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